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  國際刑警組織領軍掃蕩全球網路金融犯罪行動，逮捕58人並確認263名涉案者

                來源：https://www.ithome.com.tw/news/178509

                

                

                國際刑警組織（INTERPOL）於8月26日發表Jackal IV行動成果，這項集結22國、橫跨6大洲的執法行動，鎖定Black Axe等西非跨國犯罪組織及其支援網路，打擊戀愛詐騙、加密貨幣與投資詐騙、商業電子郵件詐騙及洗錢等網路金融犯罪。這項行動自2025年11月持續至2026年6月，重點在瓦解犯罪組織的洗錢機制、追查高價值目標及查扣非法資產。

此次執法行動一共逮捕58人、確認263名涉案者，其中阿根廷警方查獲提供網站網域及洗錢服務的「犯罪即服務」（Crime-as-a-Service，CaaS）網路，逮捕17人，並確認196名涉案者身分；南非則突襲約翰尼斯堡7處據點，逮捕39名涉及針對英語系國家退休人士從事戀愛與投資詐騙的嫌犯，並扣押267萬美元、凍結257個銀行帳戶；義大利確認1名涉及跨歐洲洗錢網路的涉案者，單一帳戶涉及84.5萬歐元洗錢交易；羅馬尼亞另破獲投資詐騙集團，逮捕11人並查扣現金、加密貨幣及房產等資產。

'
            Anthropic推出模型硬體標準，讓AI代理直接操作實驗室與製造設備

                來源：https://www.ithome.com.tw/news/178508

                

                

                Anthropic周四（8/27）宣布推出模型硬體標準（Model Hardware Standard，MHS）研究預覽版，讓AI代理人可直接操作顯微鏡、機械手臂、液體處理儀器等實體設備，應用範圍涵蓋科學研究與先進製造業，為Anthropic首度跨足硬體整合領域。

過去要讓AI連接一臺新設備，通常得靠工程師針對每臺儀器個別撰寫客製化串接程式，往往耗時數周甚至數月。MHS的作法是替每臺設備裝上同一套標準化驅動程式，用「讀取」與「寫入」兩種簡單指令溝通，讓不同廠牌的裝置都能被AI辨識並操作，把整合時間縮短至數小時。

驅動程式中還可寫入設備的隱性知識，例如機械手臂的重量、操作安全上限，這些資訊過去多半只存在紙本手冊或資深人員的經驗中。使用者可自行填寫，也可由AI以對話方式訪談取得，系統會據此自動產出參考檔案，記載設備能測量什麼、能調整什麼、安全限制為何。

MHS建立於Anthropic在2024年開源、用來連結AI助理及資料系統的模型脈絡協定（Model Context Protocol，MCP）之上，由Anthropic與美國霍華休斯醫學研究所珍莉亞研究園區（HHMI Janelia Research Campus）合作開發。MHS並未指定模型，其它AI模型同樣可透過標準協定存取。

透過將AI導入硬體控制中，研究人員與工程師能夠更輕易地編排全天候的自主實驗與工作流程，讓AI代理在每個實驗步驟中進行推理，即時調整參數。Anthropic於測試中指出，AI代理人已能在實驗中展現摸索式操作，例如反覆調整雷射角度並觀察攝影機回饋，最終將學到的模式寫成固定腳本程式，讓整套流程日後能以一行指令重複執行。

MHS的首批合作對象包括HHMI Janelia Research Campus、Amazon Web Services、Automata、Danaher、Doosan Robotics、Universal Robots、Hugging Face與Raspberry Pi等組織。

值得注意的是，MHS目前仍無法支援缺乏可程式化介面的設備，正與相關業者合作，協助它們建置MHS驅動程式，且目前的AI在空間及物理推理能力有限，最好還是有專家在旁監督。

'
            美國司法部與FBI破壞中國駭客代理網路，查封QScan與QTRouter平臺

                來源：https://www.ithome.com.tw/news/178507

                

                

                美國司法部與聯邦調查局（FBI）於8月26日宣布，依據法院授權查封中國國家支持駭客組織QTFY使用的QScan與QTRouter駭客平臺，阻斷其針對美國關鍵基礎設施及網路的攻擊活動。QTFY受雇於中國南京鑫玖維網路科技公司（Nanjing Xinjiuwei），並向中國國家安全部及解放軍等付費客戶提供駭客服務，受害目標包括NASA、聯準會及美國能源部、司法部等政府機關。

美國司法部與FBI這次行動，是2023起針對中國國家支持網路攻擊活動採取的一系列執法行動之一，FBI在此次行動中查封QScan、QTRouter兩個駭客平臺使用的相關網域，使其無法運作，其中QScan可自動掃描並感染全球IoT裝置，再將受駭設備加入QTRouter代理網路，搭配商用代理節點與虛擬私人伺服器，掩藏中國來源並發動後續攻擊。

'
            OpenAI提出網路集體防禦行動，獲Google、Anthropic及微軟等上百家企業呼應

                來源：https://www.ithome.com.tw/news/178506

                

                

                有鑑於擔心隨著AI驅動的網路攻擊行動變得更成熟、普遍與複雜，OpenAI週四（8/27）發表一封公開信，呼籲全球應集體加強網路防禦，並且已獲得上百家企業連署，包括Google、Anthropic、微軟、AWS、AMD、Arm、思科、Dell、IBM、甲骨文（Oracle）、紅帽（Red Hat）、Uber、Sophos及Check Point等。

OpenAI表示，全球AI模型能力不斷提升，一方面讓基於AI的網路攻擊變得更強大，從醫院、水處理到其它基礎設施都面臨風險；另一方面AI的進步也提供新的方法讓防禦方可彌補多年來累積的安全漏洞，大家應該要集體採取果斷行動，利用這個「防禦者的機會之窗」，讓數位世界變得更安全。

這是因為OpenAI認為，維持現狀的安全措施遠遠不足以應對未來的AI，那些長期存在的安全漏洞、太多的權限、錯誤的配置、未修補的軟體、薄弱的身分驗證，以及系統上遺留的技術債務，都會讓系統面臨安全風險；而AI可替更多防禦者帶來專業技能，從一個組織的工作成果來協助並保護更多其它組織；也打算動員全球共同應對，包括建立新的夥伴關係，提高安全標準，以及尋找因應新興網路威脅的方案。

此一公開信提出3項集體因應原則，並針對4類角色提出具體行動。一是呼籲所有組織將網路防禦當成領導階層的首要任務，修補高風險漏洞並驗證成效，提高採購與部署標準（包括對AI生成程式碼），建立最小權限、強存取控管與縱深防禦。

二是呼籲資安業者及技術合作夥伴，應持續以前沿能力測試防禦系統，用AI強化現有工具，讓關鍵基礎設施營運者更容易取得並部署防禦工具，分享威脅情資與經過驗證的因應手冊。

三是鼓勵各國政府在地方/國家/國際層級協調資安應變，資助資源不足的必要服務單位，讓醫院、水利、地方政府能取得防禦性AI與實地協助，提高攻擊成本。

四是希望前沿AI公司可以提供負責任的模型存取、資料與訓練，特別是支援資源不足的關鍵基礎設施防禦者；亦應建置可觀測性與安全工具，讓代理身分可追蹤究責；投資授權測試及私下揭露，同時分享工具及威脅評估。

'
            NetApp併購JetStream，強化VMware災難復原與雲端遷移能力

                來源：https://www.ithome.com.tw/news/178505

                

                

                資料儲存基礎設施業者NetApp於8月6日宣布，已完成併購VMware災難復原與遷移軟體商JetStream Software，交易金額未公開。NetApp的業務橫跨企業儲存、資料管理、資料保護與雲端服務，JetStream則專精於提供雲端災難復原技術，透過其災難復原即服務產品（DRaaS），協助企業保護跨雲端與多雲環境的VMware工作負載。

NetApp藉由這起併購，可將JetStream的資料保護技術與其儲存服務相互結合，讓企業能保護運行於各類儲存平臺的VMware環境，並復原至Azure NetApp Files等NetApp儲存服務，同時擴大現有SnapMirror資料複製方案的適用範圍。NetApp執行長George Kurian指出，納入JetStream後，將能強化NetApp在企業韌性與資料保護方面的能力；JetStream共同創辦人暨執行長Tom Critser則表示，加入NetApp後可將其技術帶給更多全球客戶，並結合NetApp的資料服務與雲端儲存能力。

'
            Nvidia傳以129億美元併購Hugging Face

                來源：https://www.ithome.com.tw/news/178502

                

                

                The Information於8月26日報導，晶片業者Nvidia已同意以129億美元併購開源AI平臺Hugging Face，但不同媒體對目前交易進度仍有不同說法。TechCrunch同日引述Business Insider消息，雙方尚未正式簽署協議，談判仍可能出現變數。截至媒體刊出相關消息時，Nvidia與Hugging Face都尚未對外回應這項交易。

Hugging Face近期已傳出評估出售，潛在交易估值上看130億美元。旗下Hugging Face Hub提供開發者分享、尋找及使用AI模型與資料集。TechCrunch提到，Hugging Face在2023年完成2.35億美元募資，當時公司估值為45億美元，Nvidia也是該輪投資者之一。若這次交易最終以129億美元成交，價格約為2023年估值的2.9倍。

Nvidia除了投資Hugging Face，雙方先前也有技術合作，將DGX Cloud整合至Hugging Face平臺，讓開發者可直接使用Nvidia的AI運算資源訓練及調校模型。路透社則指出，若這項併購案完成，Nvidia將進一步納入Hugging Face所建立的AI模型與開發者生態系，強化在開源AI領域的布局。

'
            Google推出Gemini 3.5 Transcribe轉錄模型，可整理口語並區分多名說話者

                來源：https://www.ithome.com.tw/news/178499

                

                

                Google推出語音轉文字模型Gemini 3.5 Transcribe，目前在Gemini API與Gemini Enterprise Agent Platform以公開預覽形式提供，可把錄音或即時語音轉成文字，並自動移除「嗯」、「啊」等口語贅詞、處理說話者中途更正，整理標點符號、數字和段落格式。模型也支援自動語言辨識、自訂專有詞彙，以及錄音檔的說話者區分和字詞級時間戳記，可用於即時字幕、語音代理、會議紀錄及通話分析。

Gemini 3.5 Transcribe分成即時與錄音檔兩種版本，即時版本gemini-3.5-transcribe-live透過Live API處理持續傳入的語音，Google表示延遲低於1秒，而錄音檔版本gemini-3.5-transcribe則可處理會議、訪談與通話錄音，並提供較完整的說話者辨識與時間標記功能。

其中的智慧轉錄功能會先理解說話內容，再整理成較容易閱讀的文字，例如說話者說「星期二，不對，星期三」，模型可依後面的更正留下星期三，也能刪除重複語句及口吃內容，並自動整理日期、金額與清單格式。如果需要完整保留原本說法，則可改用逐字轉錄模式，智慧轉錄無法與區分說話者功能或字詞級時間戳記同時使用。

錄音檔版本最多可區分8名說話者，將不同人的發言分開標示，不過Google表示，3名以上說話者的發言歸屬判定仍屬實驗功能。模型可自動辨識85種以上語言，並接受最多1,000個自訂詞彙，協助辨識產品名稱、縮寫或專業術語，Google表示，通常在100個以內效果較佳。

Google引用Artificial Analysis測試指出，Gemini 3.5 Transcribe的平均字詞錯誤率，在即時轉錄為4.0%，錄音檔轉錄為2.6%，數值越低代表辨識錯誤越少。Google也表示，相較前一代Chirp 3，產生最終轉錄結果所需時間縮短70%。

錄音檔版本單次最多可處理1小時音訊，啟用說話者區分或字詞級時間戳記後降為30分鐘，而即時版本每次最長10分鐘。目前Google公布的語言清單列有簡體中文（cmn-Hans-CN）與繁體粵語（yue-Hant-HK），尚未列出臺灣華語對應項目。

'
            企業AI近5成對話以個人帳號進行，影子AI風險升高

                來源：https://www.ithome.com.tw/news/178484

                

                

                企業員工使用AI處理工作日益普遍，但近半數AI對話恐未納入控管。雲端運算與資安業者Akamai分析企業AI使用情況，根據旗下LayerX觀察的資料，企業員工使用AI服務的對話中，有47.11%使用個人帳號，比例接近一半。

圖片來源/Akamai

這類未受企業管理的AI使用形成影子AI，往往游離在既有的資安、法規遵循與稽核管控之外。員工若將工作資料輸入這類AI服務，企業也更難確認資料存放位置、落實保留與刪除政策，或確保敏感資訊依內部政策與合約要求處理。

即使員工使用公司電子郵件地址，也不代表AI帳號已納入企業管理。Akamai發現，以公司電子郵件地址使用AI服務的對話中，有14.4%實際採用個人AI訂閱方案，而非企業管理授權，輸入這類帳號的資料也會被用於公開模型訓練。

為降低影子AI風險，企業除了持續盤點員工實際使用的AI服務與帳號類型，也可導入企業身分聯合機制，例如單一登入（Single Sign-On，SSO），統一管理AI服務帳號與存取權限，並將未採身分聯合的登入方式及個人訂閱納入管理。

'
            近75%AI擴充套件要求高權限，恐增加資料外洩與連線階段劫持風險

                來源：https://www.ithome.com.tw/news/178500

                

                

                企業員工使用AI的場景已從網頁版聊天機器人，延伸到瀏覽器擴充套件、AI程式開發助理與AI代理。雲端運算與資安業者Akamai分析企業AI使用風險發現，近75%的AI瀏覽器擴充套件要求高或重大等級的存取權限，部分工具還可接觸瀏覽器中的敏感資料與使用者活動，增加資料外洩與連線階段遭劫持的風險。

其中，56.4%的AI擴充套件要求高等級權限，16.7%要求重大等級權限，合計達73.1%。另有16.31%的AI擴充套件存在已知CVE，高於所有擴充套件平均的10.8%；要求存取Cookie與指令碼的比例也分別達18.19%與41.91%，均明顯高於所有擴充套件的平均比例。若擴充套件本身具有惡意行為或遭到入侵，可能導致資料外洩或連線階段遭劫持。

2026年揭露的CursorJacking研究示範了這類風險。惡意擴充套件可從AI程式開發助理Cursor的本機資料庫擷取API金鑰與連線階段權杖，再傳送至攻擊者控制的伺服器。攻擊者取得這些API金鑰與連線階段權杖後，可能進一步存取Cursor後端服務、濫用第三方AI服務，並接觸企業原始碼與AI對話內容。

另一項2025年的CometJacking研究則鎖定AI瀏覽器。研究人員示範，攻擊者可在特製連結的URL參數嵌入惡意提示詞，透過提示詞注入操弄Perplexity Comet瀏覽器內的AI代理，使其可能存取電子郵件、行事曆等已連接服務中的資料，並將取得的資料外傳。

當AI瀏覽器與AI代理可代替使用者存取企業SaaS、電子郵件及其他系統，攻擊目標也不再侷限於使用者本身，AI代理既有的存取權限與連線階段身分驗證資訊，也可能成為攻擊者濫用的管道。企業因此需要將AI擴充套件與AI代理納入既有存取控管，限制可接觸的資料與系統，並持續監控異常行為與提示詞注入攻擊。
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