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  CISA公布兩起關鍵基礎設施紅隊演練成果，突顯SOC防禦落差並歸納3大關鍵教訓

                來源：https://www.ithome.com.tw/news/178513

                

                

                企業資安防禦成效的差距，不僅在於工具選擇，更在於監控機制與組織流程的成熟度。美國網路安全暨基礎設施安全局（CISA）8月25日發布一份相當特別的資安公告，主題並非眾人預期的資安事故、漏洞警示或資安指引，而是CISA近期針對兩家關鍵基礎設施機構執行紅隊演練的評估結果，不僅持續呼籲各界強化IT、OT與雲端環境的應變機制，更從兩家機構的偵測與應變狀況歸納出3大可借鏡的經驗教訓。

這份資安公告名為《A Tale of Two SOCs：Insights From Two Red Team Assessments》，CISA指出，在這兩起演練中，紅隊皆成功控制整個網域，並存取其敏感業務系統與雲端資源。特別的是，機構A的資安維運中心（SOC）完全未能偵測或遏止攻擊行動，機構B的SOC在攻擊階段初期能在約2至20分鐘內發現入侵與手動隔離，迫使紅隊與機構B的技術評估人員（知道正在執行紅隊評估並與紅隊聯繫的組織B人員）改以「假設已遭入侵（Assume Breach）」模式繼續演練，在指定的內部主機執行紅隊提供的酬載，以模擬防守方若未察覺攻擊時紅隊本應具備的權限等級。

基於這兩次實戰評估，CISA歸納出3大關鍵教訓。首先，組織應建立並持續維護行為基準，再透過調校偵測工具的方式，過濾警示雜訊，讓防禦人員能從日常營運中辨識真正的異常，而不是被大量誤報淹沒；其次，要打破部門壁壘，並釐清權責與授予防禦人員足夠的權限，才能在發現威脅時立即處置，而不是卡在溝通不良與互相推卸責任的官僚主義障礙。

第三，雲端環境往往成為被低估的風險。企業與機構通常缺乏針對雲端的安全控制，也缺少雲端遭入侵時的應變流程。CISA因此提醒，應對工作負載身分（Workload Identities）實施條件式存取（Conditional Access），並持續監控過度授權或長期未使用的權限；針對偵測、修復，以及撤銷或更新存取權杖，建立可全面涵蓋的程序，並且定期審查這些程序。

'
            Veeam修補Veeam ONE監控平臺重大漏洞，若未更新恐導致攻擊者強制服務帳號發起SMB認證

                來源：https://www.ithome.com.tw/news/178522

                

                

                備份與資料保護業者Veeam於8月25日發布Veeam ONE 13.1 Patch 0，修補虛擬化與備份環境監控平臺Veeam ONE重大漏洞CVE-2026-65641，13.1.0.7034以前的所有13.1版都受影響，用戶應升級至已修補的13.1.0.7233版。

CVE-2026-65641的CVSS嚴重性評分為9.3分，問題源自Veeam ONE服務帳號的SMB認證機制，未經身分認證的攻擊者可強制服務帳號進行SMB認證。除了修補前述漏洞外，Veeam ONE 13.1 Patch 0另外也修正資料收集服務異常、效能及升級等問題。

'
            Apache發布Tomcat更新，修補11個資安漏洞

                來源：https://www.ithome.com.tw/news/178519

                

                

                上週Apache基金會更新Java應用程式伺服器Tomcat，修補及公告11個弱點，美國網路安全與基礎設施安全局（CISA）指出，其中4個的危險程度達到重大等級、4個為高風險等級
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            亞太永續博覽會：臺中、臺南等展示AI、IoT、雲端等數位永續應用成果

                來源：https://www.ithome.com.tw/news/178518

                

                

                今年亞太永續博覽會上，政府、企業、醫療及教育等單位參展，展示淨零與永續發展相關最新成果，其中六都政府也展示相關的成果，除了節能建築、綠化或循環經濟，部分縣市政府展示數位科技作為城市永續治理的基礎，利用AI、IoT、5G及雲端平台提升治理效率、降低資源浪費，持續向數位永續發展。

在博覽會上，包括臺北、新北、桃園、臺中、臺南、高雄六都都有參展，展示環境治理、人本照護、交通運輸、資源循環運用等城市治理最新成果，從展示成果或獲獎應用中還可看到科技運用，展現智慧城市永續治理的趨勢。

臺北聚焦AI、大數據等城市治理應用

臺北市今年以「幸福臺北城」為主題參展，其中智慧治理展區聚焦AI、大數據及雲端技術在城市治理的應用，將數位科技導入捷運運輸、災害應變、警政安全、緊急醫療及智慧供水等公共服務，提升城市治理效率與應變能力。

因應極端氣候下，夏天的高溫環境可能危害民眾的安全，臺北市政府也加入環境部的Cool Map，臺北市推動的抗高溫涼適地圖，利用GIS地理資訊系統、定位服務及開放資料，整合公園、圖書館、運動中心及合作據點等涼適場所資訊，讓民眾可依其所在位置快速查詢周邊500公尺內的避暑空間及設施。臺北市也同步開放涼適點資料集，提供經緯度、開放時間及冷氣、飲水、座位等設施資訊，將相關資料提供其他運用，展示開放資料對抗極端氣候的調適作法。

目前臺北市已將「涼適地圖」納入「臺北市行動防災APP」，共計494處涼適點，供民眾在夏天高溫期間即時查詢及利用附近的涼適點避暑，以降低熱傷害的風險。

新北打造智慧空污防護機制，5分鐘完成空污示警

空氣品質逐漸受到外界的關心，例如今年5月發生的深坑火災事件，造成雙北地區嚴重惡臭與空氣品質惡化，因此新北市重新建構智慧空污防護機制，整合消防火警資訊、空污擴散模擬、環境物聯網（IoT）監測及智慧推播平台，打造新北市跨局處的空污應變系統。

和過去仰賴人工通報及污染研判相比，這套應變系統導入消防火點即時串接、自動擴散模擬及北北基桃監測資料共享，新北市政府強調將空污示警時間由30分鐘以上縮短至5分鐘內，示警效率提升約90%。

到今年7月底為止，新北市已完成492件火警模擬，並啟動91次空污應變，逐步建立從即時監測、智慧研判到主動示警的智慧空污防護網。市府下一步是將導入生成式AI，發展「空污智慧機器人」，讓第一線人員透過自然語言查詢污染擴散範圍、下風處敏感區及防護建議，由AI即時整合火警、氣象及環境監測資料，協助災害應變決策。

桃園市整合火警通報、空氣數據及氣象署資料建置空污預警平臺

桃園市也打造類似的「空污即時預警平臺」，這套平臺整合了桃園市消防局的火警通報、環保局空氣品質微型感測器，以及中央氣象署大氣擴散模式等資料，建立跨局處的環境監測平臺。

當工廠火警或突發污染事件發生時，該平臺能快速整合監測資訊與擴散模擬結果，推估污染擴散方向，並協助政府發布預警並提供應變決策。相較於單一感測器監測，強調跨機關資料整合與數據治理能力，以提升城市的環境治理韌性。

去年桃園市政府環保局推出「空污事件緊急監控系統2.0」，即整合消防局即時火災通報資料，加上國際最新的空污擴散模擬技術，以模擬空污預警流程，從原先需要30分鐘縮短至10分鐘內，加快通報效率與預測精準度。

模擬空污事件的影響範圍：

臺中市政府擴大無紙化智慧停車，月省逾2萬張停車單據

臺中市方面，智慧交通為其展出的亮點之一，臺中市展示正在擴展中的無紙化智慧停車系統。

不同於傳統路邊的智慧停車柱，約有半個人高的智慧停車柱立於路邊，臺中市推動中的無紙化智慧停車系統，將低位AI影像辨識設備嵌入停車格位的人行道緣石，可自動辨識車輛停放與離場資訊，並搭配隱私遮罩技術保護個資，即時將資料回傳後端系統。

由於路邊停車全程採用數位計費，民眾可掃描停車位附近的QR Code，選擇使用行動支付或App完成繳費，不再列印紙本停車單。臺中市政府表示，每月估可減少約2.5萬張的停車單據，並降低人工巡查的人力與開單成本，兼顧減碳與行政效率。

台中市政府是在去年9月推動無紙化智慧停車系統，先在市政北七路、市政北二路、河南路、惠民路等路段實施，今年7月下旬擴大至美術館周邊的路段。市府表示，目前完成台中國家歌劇院及國立台灣美術館周邊581格路邊智慧停車無紙化建置。

臺南以5G結合AIoT打造智慧水務管理

臺南市則是在臺灣南部經常缺少的水資源，展示結合5G、AIoT打造智慧水務管理成果。由於南部地區少雨，水資源有限，對於民生或高科技製造業而言，水資源的回收運用格外重要。

臺南市政府水利局與智發中心合作，以永康水資源回收中心為示範場域，運用5G通訊及AIoT感測器，部署於污水處理設施及再生水系統，以即時蒐集水質、設備運轉及水量等資訊，再透過平臺分析設備運作情形，提供水務調度與維運決策依據。

相較傳統定期巡檢模式，這套智慧水務管理系統採用AI分析與機器學習模型，可提前約30分鐘預警水質異常，提升污水處理與再生水供應的效率與穩定性。另外，還可提升監測效率、降低設備異常風險，同時藉由數據分析協助提升設備運轉效率，減少能源浪費，將數位科技應用於水資源的治理。

高雄推動數位工具助企業淨零轉型

工業聚集的高雄市，今年展出環保局的淨零學院推動成果，展示協助企業進行碳管理及淨零轉型的成果。

高雄市政府展示企業碳盤查、ESG管理及人才培育等應用，透過數位化工具及系統化管理流程，來協助在地的企業建立碳排放資料管理能力，降低人工盤查負擔，也提升資料蒐集與管理效率，協助中小企業因應供應鏈減碳要求。

相較單純提供教育訓練，高雄市近幾年逐漸推動結合數位工具、產業輔導與人才培育的淨零服務模式，希望協助企業建立長期碳管理能力。
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Low: Authenticated WebSocket session survives end of HTTP session CVE 202673180

2026-08-18.

I the session ID for an authenticated HTTP session was changed after a WebSocket connection had been established under that authenticated HTTP session, the WebSokcet

session would not be closed as required by the Jakarta WebSocket specification when the HTTP session ended.
“This was fixed with commit e6172504

“This issue was reported to the Tomeat securty team on 30 July 2026. The issue was made public on 25 August 2026.

Affects: 11.0.0:M110 11.0.24

Important: Do$ via allocation leak in HTTPI2 backlog tracking when a stream is reset CVE-2026-68763

An allocation leak in the HTTP/2 backlog tracking when a stream was reset could be manipulated to trigger a denial of service.

“This was fixed with commit 2a5ec806.

“This issue was reported to the Tomat securiy team on 16 July 2026. The issue was made public on 25 August 2026

Affects: 11.0.0M11011.024

Important: Principal lookup could fail open in some cases CVE-2026.68569

For some authentication methods (e.g. CLIENT-CERT, SPNEGO), a user would be authenticated even ifthe user did not existin the DataSourceReaim.
“This was fixed with commit 7900Ge2c.

“This issue was reported to the Tomcat securiy team on 16 July 2026. The issue was made public on 25 August 2026

Affects: 11.0.0M1 10 11.0.24





