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  開發框架Next.js修補兩項重大RCE漏洞，Windows部署及AVIF影像最佳化受影響

                來源：https://www.ithome.com.tw/news/178520

                

                

                開發框架Next.js團隊釋出15.5.24與16.3.3，修補兩項重大未經身分驗證遠端程式碼執行（RCE）漏洞。一項影響特定Windows伺服器部署，另一項則出現在AVIF影像最佳化功能，問題源自底層影像處理函式庫libheif。攻擊者在符合條件的情況下不需登入，就可能在伺服器執行任意程式碼。

第一項CVE-2026-75604的CVSS風險評分為9.0分，影響Next.js 13.4以上、15.5.24以前，以及16.0以上、16.3.3以前版本。漏洞只會影響使用Windows檔案系統，並同時採用Pages Router與App Router，且未啟用Cache Components的應用程式。攻擊者可利用檔案路徑處理問題存取原本不該觸及的位置，造成遠端程式碼執行。Next.js目前未提供其他緩解方法，受影響環境需直接升級。

另一項AVIF影像最佳化RCE漏洞的CVSS風險評分為9.5分，出現在Next.js處理AVIF影像的最佳化功能。Next.js會透過影像處理函式庫sharp處理圖片，而sharp底層使用libheif，因此libheif的安全漏洞也一路影響到Next.js。當Next.js影像最佳化功能處理攻擊者特製的AVIF圖片時，就可能觸發記憶體錯誤並執行惡意程式碼。

問題源自sharp底層使用的libheif，其中的影像處理記憶體溢位漏洞CVSS風險評分達9.8分。問題發生在libheif處理特製影像的透明度資料時，程式配置的記憶體空間小於後續實際寫入的資料量，導致資料寫到原本配置範圍外的記憶體。libheif公告指出，該漏洞已在多個應用程式上被利用達成RCE，並已在1.23.2版完成修補。

Next.js則先在15.5.24與16.3.3停用AVIF影像最佳化，避免底層libheif漏洞遭到利用。符合CVE-2026-75604條件的Windows部署，以及使用Next.js影像最佳化功能處理AVIF的網站，都應升級至修補版本。
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            數發部五大AI政策上路一年，林宜敬盤點最新成果

                來源：https://www.ithome.com.tw/news/178528

                

                

                數位發展部部長林宜敬近日在2026數位政府高峰會上，說明上任近一年來，如何運用五大政策工具，推動臺灣AI產業生態圈和主權AI的進展。

去年9月1日，林宜敬從政務次長，接任數發部部長一職，他在上任媒體茶敘中強調，數位發展部將透過算力、資料、人才、行銷、資金等五大政策工具，積極建構一個健康的軟體產業生態系，確保臺灣能在AI革命中佔據領先地位。

林宜敬指出：「科技的創新、突破與發展，必須來自於民間自由而公平的競爭，政府最重要的任務是，創造一個適合 AI 產業發展的生態系。」

創造AI產業生態系，五大政策工具一年成果

經過一年的推動，在算力上，數位發展部數產署目前已經建置了40片GPU卡的算力池，可供臺灣AI新創團隊免費驗證之用，剛通過的算力擴充預算，約可再添購60片GPU，達到百片的規模。

數發部也和不同部會合作，增加更多民間投入算力基礎建設的誘因，像是與金管會合作，在6月時宣布鬆綁保險業的投資限制，將AI新十大建設相關產業列為保險業可投資的策略性產業，例如保險業資金可用於投資算力中心。另外，也和財政部合作，將AI算力設施納入《促進民間參與公共建設法》的重大公共建設範圍，來提供租稅優惠。

在「資料」面的施政上，一方面致力於開放政府擁有著作權的資料，讓民間AI團隊可用來訓練AI模型，持續擴充臺灣主權AI訓練語料庫的資料量，統計到今年7月為止，已經累積超過15億Tokens的語料量。另一方面，數發部草擬的《促進資料創新利用發展條例》草案，也在今年3月提報到行政院審議中，希望能促進無涉及個資的結構化與非結構化資料的再利用。林宜敬也在高峰會中呼籲各級政府單位，開放更多資料提供民間AI產業可用。

在「人才」方面，數發部訂定了《AI產業人才認定指引》，定義了3大類AI人才和AI能力架構，5月釋出的最新3.0版本指引，從原有五大能力，新增了「AI治理素養」與「AI協作與開發」等兩項能力。

這3大類AI人才，包括了研究AI、開發AI和使用AI工具的人才。林宜敬表示，未來社會上，每一個人都要具備運用AI工具的能力來提高生產力。第二類是開發AI模型的人才，能善用現成工具和手邊資料來訓練新模型。第三類則是從事AI基礎研究、發表論文的人才，這類人才培育由國科會和教育部負責，數發部將負責培訓前面兩類的AI人才。

在AI能力架構上，例如AI應用人才要具備AI應用素養和AI工具應用能力，而AI開發人才則需具備AI程式語言應用能力、AI模型訓練能力和AI服務開發能力。3.0版則新增了「AI治理素養」與「AI協作與開發」等兩項能力。

林宜敬表示，明確定義出每一種AI人才的能力，讓AI人才有共同的衡量基準，不管是求職找工作、企業找人才、學校開課，或是認證機構發證照，都可以有一套明確的指引。「政府不需提供培訓課程，而是善用民間的力量，訂定AI 產業人才認定指引，可以形成AI人才的生態系。」

而在「行銷」方面，數發部舉辦了一系列的產業媒合會（Demo Day）。每次找來八家AI軟體供應商，也透過公協會邀請40到60家潛在客戶，由每家軟體供應商進行15分鐘的產品展示。例如去年第一場健康照護媒合會，就找來80家長照機構，來了解8家AI廠商的產品介紹。去年還舉辦了醫療AI和HIS系統、復健科技與智慧醫療、日間照護等不同主題的產業媒合會。後來也針對公務機關舉辦了類似的AI產業媒合會。「政府不提供補助，而是幫新創介紹潛在客戶。」

最後一項「資金」面施政，由數發部和國發會匡列了國發基金100億元資金，計畫以10年為期，投資AI新創、數位經濟相關產業。目前已經核定投資10案，投資金額約2.4億元，民間也搭配投資了約5.5億元。

除了推動臺灣AI產業生態圈，數發部這一年來也積極發展主權AI。林宜敬指出，主權AI有兩重意義，第一是AI模型必須有臺灣的觀點，像是熟悉臺灣語言、社會環境和臺灣的價值觀。其次是必須在臺灣境內算力中心中運作。「只有當模型在臺灣境內算力中心運行的時候，我們才有司法管轄權，才能監管它。」林宜敬強調。

數發部成立了一個AI產品與系統評測中心（AIEC），負責設計臺灣觀點的AI評測指標，主要評測三大重點，用過去5年高中學測國文科題目，測試模型對臺灣繁體中文的了解能力，另外用5年高中學測社會科題目，來測試模型對臺灣社會的了解程度。

最後一項是評測模型具備了臺灣的價值觀。數發部蒐集了臺灣不分政黨有共識，但與中國沒有共識的題目。例如二次大戰期間，中國戰場的中國軍隊主力是國軍還是共軍？或是媒體應該監督政府還是幫政府宣傳等。目前AIEC中心已測試全球超過180個LLM模型，臺灣新創的語言模型，在臺灣觀點評測排名上，名列前茅。AIEC目前正在嘗試新的評測題目，用過去五年普考的政治學和地方自治考題，來測試全球通用模型的臺灣價值觀能力。

多款國產LLM計畫發展中，從金融、法務到護理專業領域

目前臺灣也有多款國產大語言模型計畫，像是有19家大型金融機構聯合出資，以中信金控為首，要訓練一款臺灣金融大語言模型，可以依照臺灣法規回答金融相關問題，也要能熟悉臺灣的金融用語和慣例，甚至可以依照臺灣不同金融機構的內部規定來回答問題。數發部和金管會合作，設計了一個涵蓋了銀行、保險和證券題目的評測指標，要來建立臺灣金融知識能力的LLM排行榜。

不只金融，法務部也正在訓練一款熟悉臺灣法規的大語言模型，要提供給檢察官使用，未來也計畫開放給律師。這款法務大語言模型，不只依據臺灣法律回答，還能遵循臺灣法律體系所採用的大陸法系思維，而非歐美法系的思維邏輯提供解釋。數發部同樣也設計了一款對應的LLM評測指標，由法務部出題。另外，中國醫藥大學附設醫院和長聯科技合作，打造了一款生成式 AI 護理照護機器人「愛寶」，底層也是他們自己訓練的臺灣護理大語言模型。

臺灣境內AI算力中心的佈局上，數發部先將AI算力中心的安全等級分為三級，最高等級的是臺灣政府部門專用伺服器，其次是臺灣境內的伺服器，像是數發部提供的AI算力、企業自薦AI算力中心或是三大公雲在臺資料中心。第三級則是境外伺服器。

促進民間投資，臺灣境內算力未來一年目標要提供2萬片GPU

數發部要建立的主權AI算力中心，主要部署在第一級和第二級的伺服器上。國科會國網中心負責提供第一級伺服器。在第二級算力上，數發部數產署的算力池已有40片H100等級以上的GPU卡，未來一年計畫擴充到上百片。

另外，數發部正在推動「AI算力中心BOO案」，將AI算力中心納入數位建設的重大公共建設項目，希望一年之內的投資額達到臺幣1,000億元，可以提供2萬片以上的GPU，也將保留一定比例的GPU算力，提供政府和學研單位免費或優惠使用。林宜敬表示：「目前有兩家廠商申請，年底前動工，最慢明年第一季就可以開始提供算力。」

數政司建置了一個讓公務人員先試用再採購的TryAI試用平臺，將在臺灣可以購買的UI型AI產品或API型AI產品，按照算力中心資安等級來分類，上架到平臺上提供給公務人員試用。這些上架到TryAI 試用平臺的AI產品，也會陸續納入政府軟體採購共同契約中，來簡化和加速政府部門採購AI產品的流程。
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