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  Apache CloudStack修補20個漏洞，包括可能導致跨租戶取得KVM主機Root權限的重大漏洞

                來源：https://www.ithome.com.tw/news/178541

                

                

                開源IaaS雲端平臺專案Apache CloudStack於8月18日發布資安公告，修補20個漏洞，包括可能導致跨租戶在KVM主機執行任意指令與OAuth權杖洩露的重大漏洞，受影響版本涵蓋4.0.0至4.20.3.0，以及4.21.0.0至4.22.1.0，用戶應儘速升級至已修補完成的4.20.3.1與4.22.1.1版。

這次CloudStack修補的漏洞中，最嚴重的是列為Critical等級的CVE-2026-50112與CVE-2026-61397。其中CVE-2026-50112源自CloudStack處理VM範本下載的安全機制，攻擊者可透過惡意Metalink中繼檔案誘使CloudStack依指定網址下載資料，進而突破租戶間的隔離，在KVM主機以Root權限執行任意Shell指令；CVE-2026-61397則存在於OAuth2驗證外掛與Google OAuth整合功能，可能造成OAuth2權杖洩漏。

'
            新型惡意軟體GoCaracal現蹤，以太坊智慧合約成C2位址備援

                來源：https://www.ithome.com.tw/news/178539

                

                

                資安業者Arctic Wolf揭露以Go語言撰寫的新型惡意軟體GoCaracal，今年6月已被用於攻擊委內瑞拉一家通訊組織。GoCaracal可遠端控制受害電腦、竊取資料，還能在無法連上主要命令與控制（C2）伺服器時，從以太坊智慧合約取得新的C2位址。Arctic Wolf研判相關攻擊與網路間諜組織Dark Caracal有關。

研究人員分析249個相關樣本後發現，GoCaracal至少從2026年1月持續開發至7月，分成輕量與完整功能兩種版本。輕量版主要用來取得受害電腦的控制權，可蒐集系統資訊、執行遠端命令及下載其他惡意程式，而完整版本則加入檔案管理、竊取瀏覽器資料、鍵盤側錄、遠端桌面控制等能力，也能讓攻擊者把網路流量經由受害電腦轉送，並設法讓惡意程式持續留在系統中。

在委內瑞拉通訊組織的攻擊中，Arctic Wolf研判駭客使用西班牙文金融與稅務主題誘餌，透過惡意SVG檔案將受害者導向攻擊者控制的網站，再下載內含輕量版GoCaracal的壓縮檔。取得受害系統控制權後，攻擊者還會部署既有遠端控制惡意軟體Bandook，以及功能更完整的GoCaracal。相關手法與Dark Caracal過去在拉丁美洲發動的攻擊活動相似。

完整版本GoCaracal更加入C2備援機制，當惡意程式多次無法連上原本的C2伺服器，便會透過公開的以太坊查詢服務，讀取指定智慧合約中儲存的資料。如果其中包含有效位址，GoCaracal便改連新的C2伺服器，攻擊者因此可以修改智慧合約中的位址，讓已感染的電腦改連其他伺服器，不必重新散布惡意程式。

以太坊在整個機制中只負責提供備援C2位址，攻擊者並未透過區塊鏈直接傳送控制指令。研究人員檢查相關智慧合約的交易紀錄，也發現其中儲存的位址曾被改成公開IP位址，顯示這項備援機制並非僅停留在程式碼中。

'
            臺灣新創Zeabur資料外洩，駭客聲稱竊得612 GB內部資料

                來源：https://www.ithome.com.tw/news/178540

                

                

                臺灣雲端部署平臺Zeabur上週透露發生資料外洩事故引發關注，該公司的環境變數外流，導致部分用戶串接的AI服務使用量異常。有駭客聲稱，他們從Zeabur竊得大批內部資料。

8月29日暗網威脅情報平臺Dark Web Intelligence指出，有人於駭客論壇聲稱這起資料外洩事故與他們有關，這些駭客竊得Zeabur原始碼與雲端憑證，以及約612 GB的客戶資料庫。對此，Zeabur同日更新事故調查說明網頁，表示他們已得知此事，根據系統記錄、觀察到的攻擊者活動，以及其他證據，該公司尚未找到攻擊者取得完整資料集的證據。

究竟那些資料遭竊？駭客聲稱包括：Zeabur原始碼、PostgreSQL和MongoDB資料庫備份、AWS基礎設施秘鑰、GCP服務帳號（且具備專案擁有者權限）、Google Workspace管理者存取權限、GitHub私有存取權杖（PAT）及原始碼檔案、Stripe API金鑰、Kubernetes叢集管理員存取權限，以及WireGuard VPN存取權限。Dark Web Intelligence指出，若是駭客的說法屬實，那麼這起事故的影響範圍，將會遠超出一般資料庫的外洩，可能會造成嚴重的供應鏈風險。

'
            加州通過法案，開源作業系統豁免年齡驗證

                來源：https://www.ithome.com.tw/news/178538

                

                

                美國加州議會上周三（8/26）正式通過《數位年齡保障法》（Digital Age Assurance Act，DAAA）的修正案（AB-1856），明確將開源作業系統排除在適用範圍之外，讓開源社群暫時卸下了沉重的合規壓力。

美國加州州長Gavin Newsom在2025年10月簽署《數位年齡保障法》（AB 1043），預計於2027年1月實施，旨在填補兒童網路安全立法的缺口。過去加州多次嘗試直接限制平臺內容或強制驗證使用者身分，屢遭聯邦法院以涉及言論自由為由阻止執行，DAAA因此改採「年齡訊號」機制，要求作業系統在帳號設定時取得使用者年齡資訊，再透過API向App商店及開發商提供年齡訊號，不直接限制內容，以降低違憲疑慮。

《數位年齡保障法》的核心邏輯是建立一套「分級年齡訊號」，而非直接審查內容或強制上傳身分證。該法案將使用者劃分為四個年齡區間（未滿13歲、13至15歲、16至17歲、以及18歲以上）。當未成年人下載App時，作業系統會透過即時API向開發商傳遞對應的年齡區間訊號，讓應用程式在不必收集用戶真實生日或隱私個資的情況下，自動觸發相應的保護機制。

AB 1043通過後，在開源社群掀起波瀾，因為這代表Ubuntu、Fedora、Debian、Arch等Linux發行版的維護者，都可能被要求建立即時年齡驗證API，並在帳號設定流程中取得使用者年齡資訊。然而，多數開源系統依賴志工社群或非營利組織維護，沒有統一的帳號體系，也不是由單一公司集中管理。若要符合規定，可能得額外建立原本不存在的身分與年齡驗證基礎設施，對開源社群而言將形成沉重的技術與合規負擔。

相較之下，Windows已整合Microsoft帳號，macOS則依賴Apple ID，原本就具備集中管理使用者資料的能力。

AB 1856修正案重新定義了「作業系統供應商」的範圍，將採用GPL、MIT、BSD、Apache等開源授權條款、允許使用者自由複製、修改與重新散布的軟體排除在外。這項豁免讓主流Linux發行版及其他符合條件的開源作業系統，將不必為遵循DAAA而建立年齡驗證機制。AB 1856目前正等待州長Newsom簽署，預計將與主體法案同樣在2027年1月實施。

'
            cPanel修補重大漏洞，若未更新可能導致攻擊者取得整臺伺服器Root權限

                來源：https://www.ithome.com.tw/news/178536

                

                

                網站主機管理平臺cPanel於8月27日發布資安公告，修補cPanel與WebHost Manager（WHM）的重大漏洞CVE-2026-65643，所有目前支援版本均受影響，用戶應依使用版本升級至已修補完成的11.110.0.141、11.134.0.53、11.136.0.37、11.138.0.2等版本，基於cPanel、用於WordPress網站主機代管的WP Squared（WP2），則應升級至11.138.1.7以上版本。

cPanel尚未公布CVE-2026-65643的CVSS嚴重性評分，公告中只提及問題源自網域管理功能，已通過身分認證的cPanel帳號若擁有讓不同網域指向同一網站的新增停放網域（Domain Parking）、或附加網域（Addon Domain）等功能權限，可藉此在伺服器上建立任意檔案，進而以Root權限執行程式碼，取得伺服器完整控制權。

'
            ShinyHunters公開美國服飾業者Carhartt 1300萬筆資料

                來源：https://www.ithome.com.tw/news/178535

                

                

                ShinyHunters日前公開聲稱從美國服飾業者Carhartt竊得的資料，Have I Been Pwned確認其中約有1,290萬筆有效個人資料，包括姓名、電子郵件信箱等個人資料。

資料外洩事件警示網站Have I Been Pwned上週將Carhartt加入資料外洩機構名單。外洩資料約1,290萬筆，內含電子郵件、姓名、電話和實體住址。外洩資料原本還包含數百萬筆和真實個人無關的合成紀錄，被排除在外洩筆數之外。不過Carhartt並未證實消息。

ShinyHunters常採取竊取資料後勒索受害組織，若未達成付款協議便公開資料的手法。ShinyHunters先前宣稱入侵Carhartt系統取得公司資訊，勒贖330萬美元，並在兩週前宣稱，由於交涉失敗，將公開這家服飾品牌業者約50GB資料，包含客戶與員工資訊、客戶忠誠方案及其他公司資訊。這個駭客組織已經公開了多家知名企業的資訊。同時間ShinyHunters還宣稱從McKesson雲端系統竊得2.8億筆機密資訊。

'
            臺灣AI新創Zeabur環境變數外洩，使用者API金鑰恐外流

                來源：https://www.ithome.com.tw/news/178534

                

                

                臺灣雲端部署平臺Zeabur表示環境變數遭到外洩，並表示用戶串接的特定AI服務可能會面臨用量異常的現象，呼籲用戶儘速更換相關API金鑰因應

'
            OpenAI計畫11月終止向Cursor直接提供AI模型

                來源：https://www.ithome.com.tw/news/178533

                

                

                OpenAI週末宣佈計畫在今年11月12日終止直接向AI輔助程式開發工具Cursor提供OpenAI模型的合約，可能和SpaceX收購Cursor有關。

OpenAI計畫結束對Cursor提供AI模型的合約，他們已對Cursor說明2026年11月12日之前為過渡期。在過渡期間，該公司仍然會提供Cursor存取現今正在使用的模型，但對方也可以選擇提早結束存取。OpenAI會在雙方確認後公佈合約終止日期。

在此調整後，使用者若想繼續在Cursor內使用OpenAI模型，需透過三種替代方案。一是使用自備OpenAI API金鑰（Bring Your Own Key，BYOK），支付OpenAI API費用以便在Cursor本地端Chat和Agent功能中使用OpenAI模型。其次是支付ChatGPT訂閱費用，即可在Cursor中使用Codex IDE外掛。或是透過相容雲端服務如Amazon Bedrock、Azure或其他OpenAI相容閘道來使用其模型。

這是在SpaceX 8月初完成對Cursor的600億美元收購後OpenAI方面的回應。SpaceX合併xAI後，亟欲強化Grok的技術能力，可能引發OpenAI的顧忌。

Cursor方面並不樂見OpenAI的決定。Cursor共同創辦人暨執行長Michael Truell表示很遺憾OpenAI計畫在3個月後封鎖Cursor使用者的計畫。他說Cursor是OpenAI最早的用戶之一，雙方多年來合作密切，也相信OpenAI是其業務的中立基礎架構。Truell說，OpenAI模型存取流量佔到Cursor用戶流量約5%。Cursor現正致力於和OpenAI協商解決此事。

OpenAI執行長Sam Altman和SpaceX執行長Elon Musk正是近年撕破臉的昔日合作夥伴。

AI模型廠商封鎖被競爭者收購的合作夥伴並非新聞。Anthropic 2025年也曾經對AI工具商Windsurf大幅縮減Claude 3.x版的使用限額，被外界推測可能和Windsurf與OpenAI收購傳聞有關。不過隨著Windsurf創辦人暨執行長和2位高層員工跳槽Google DeepMind，OpenAI收購一事告吹，公司戲劇性由Cognition收購，Anthropic就恢復了Cognition/Windsurf的模型存取權。

有趣的是，上週有媒體報導，SpaceX計畫收購Cognition。Cognition的AI工具Devin擁有賓士（Mercedes-Benz）、花旗（Citi）和高盛證券（Goldman Sachs）等客戶，後者執行長Scott Wu否認收購洽談一事，但未說明Cognition可能簽約使用SpaceX的AI運算容量的合作傳聞。

'
            醫療廠商McKesson證實資料外洩，ShinyHunters宣稱竊取2.84億筆病患相關資料

                來源：https://www.ithome.com.tw/news/178531

                

                

                勒索軟體組織ShinyHunters上週宣稱駭入知名醫療設備及藥品分銷商McKesson（麥克森）的第三方雲端應用，並竊取約2.84億筆資料。McKesson則於8月28日證實發生資安事件並有資料外洩，但尚未證實ShinyHunters宣稱的資料數量。

McKesson透過官方「客戶資訊安全中心」（Customer Cybersecurity Information Center）說明，公司於8月25日發現其資訊系統遭未經授權存取，並導致資料外洩。McKesson隨即啟動事件應變機制，並延請外部資安專家協助調查，也向美國證券交易委員會（SEC）提交報告。

在此之前不久，駭客組織ShinyHunters在其資料公開網站宣稱駭入McKesson。這群駭客聲稱透過對McKesson員工發動語音釣魚（Voice-Phishing），並因此成功入侵McKesson運行的第三方雲端系統（如Salesforce及Snowflake），竊取估計約2.84億筆資料。外洩資料包含患者個人身分資訊（PII）、健康紀錄、處方與帳單資料等。

McKesson說調查仍在持續進行中，承諾會在掌握更多確切資訊時提供最新動態。

這是近期外洩大量敏感資料的最新一家醫療業者。近期已先後有美國提供醫療財務及營收周期管理（Revenue Cycle Management）軟體業者Unlimited Technology System、全美最大公立醫院體系紐約公立醫院系統NYC Health + Hospitals、波蘭電子病歷系統商MyDr遭網路攻擊，導致數百萬到近2000萬筆資料外洩。另外，專門提供慈善機關的Beacon CRM的AWS存取金鑰（Access Key）外洩，導致攻擊者入侵其資料庫，大量捐款人、患者與受助者的個人資料與敏感紀錄遭到下載，共有超過1,000至1,500家使用該平臺的醫療保健機構、臨終關懷醫院（Hospices）、病友協會以及犯罪受害者支援基金會受影響。

'
            玩具業巨擘孩之寶遭駭，被竊數百人個資

                來源：https://www.ithome.com.tw/news/178530

                

                

                玩具業巨擘孩之寶（Hasbro）近日通報員工個資外洩事件，目前公開資料顯示，有436名麻州居民受到影響，但整體受影響人數尚未公布。這起事件可能與孩之寶今年3月發現的網路攻擊有關，但公司目前尚未確認兩者是否為同一起事件。

孩之寶近日以電子郵件通知受影響人員，外洩資料可能包含電子郵件地址、郵寄地址、電話號碼、國民身分識別號碼及財務資訊等，並提醒受影響人員持續檢查帳戶與信用紀錄，留意可疑活動及釣魚郵件。這批通知也是孩之寶向美國州政府檢察長辦公室提交的資料外洩通報文件之一。

通知文件未說明攻擊是否涉及勒索軟體、攻擊者身分，以及整體受影響人數。根據麻州政府公布的資料，孩之寶在8月25日通報事件，共有436名麻州居民受到影響。除了基本個資，外洩資料還包含社會安全號碼（SSN）、駕照資訊、金融帳戶資訊，以及信用卡或金融卡號碼。

這起資料外洩事件可能與孩之寶今年稍早遭遇的網路攻擊有關。孩之寶先前在官方網站公告，公司於3月28日發現內部網路遭未授權存取，部分內部系統受到影響。為因應事件，孩之寶主動將部分系統離線。

孩之寶當時表示，公司仍可接受並出貨全球訂單。不過，根據該公司向美國證券交易委員會（SEC）提交的文件，為維持營運所採取的暫時措施可能持續數週，期間可能造成部分延遲。

孩之寶當時也表示，部分現任及前任員工個資可能遭到存取，目前沒有發現個資遭到誤用，也沒有跡象顯示這些資訊將遭到誤用。

但4月份孩之寶遭前員工提起集體控告，一名員工控訴公司資安事件中外洩她和其他數千人敏感個資。

'
            英國曼徹斯特機場集團資料外洩案，FulcrumSec宣稱竊取86GB資料

                來源：https://www.ithome.com.tw/news/178529

                

                

                英國大型機場營運業者曼徹斯特機場集團（Manchester Airports Group，MAG）資料外洩事件出現新進展。資料勒索團體FulcrumSec向資安媒體Bleeping Computer宣稱發動這起攻擊，並聲稱竊取約86GB資料。Bleeping Computer取得部分疑似遭竊資料後進行檢視，發現這批資料除了包含MAG先前公布的電子郵件、電話、車牌及郵遞區號，還包含旅客預訂、行程與交易相關資訊。

Bleeping Computer將其中一筆旅客資料與該名旅客過往在曼徹斯特機場的消費紀錄比對，發現多項預訂與交易資訊相符，顯示遭竊資料樣本包含比MAG先前公布內容更詳細的旅客資訊。FulcrumSec另聲稱，遭竊內容包含近20萬筆尚未成行的旅遊預訂紀錄，並稱攻擊者是利用暴露在用戶端JavaScript程式碼中的機場專用Iterable API憑證取得存取權。

不過，Bleeping Computer表示，目前檢視的資料樣本看來具有真實性，但尚無法獨立證實FulcrumSec宣稱的整體資料規模，以及攻擊者取得存取權的方式與範圍。Bleeping Computer向MAG查證時，該公司未就FulcrumSec提出的具體說法予以回應。

'
            德國柏林政府遭駭證實資料外流，Rhysida宣稱取得5.79 TB資料

                來源：https://www.ithome.com.tw/news/178527

                

                

                柏林邦政府先前遭到網路攻擊，官方於8月28日公布最新調查結果，證實攻擊者曾提出勒索要求，但政府表示不會接受。調查也確認，8月7日至12日期間曾有資料流出，目前仍無法排除其中包含個人資料或其他非公開資訊。

資安媒體The Hacker News取得的柏林政府回覆顯示，其中一個受影響行政部門8月7日首次通報資料外流，兩個受影響行政部門則在8月14日與邦政府網路隔離。

The Hacker News發現，勒索軟體組織Rhysida的資料外洩網站於8月28日新增柏林相關紀錄，並聲稱取得5.79 TB、約144萬個檔案，資料涉及12,076人的個人資訊。不過，柏林官方目前並未指認攻擊團體，也沒有公布實際外流資料量，因此相關說法仍未獲官方證實。

美國網路安全暨基礎設施安全局（CISA）先前示警，Rhysida曾利用遭攻擊者掌握的有效登入憑證、網路釣魚，以及微軟Netlogon遠端協定的重大權限提升漏洞Zerologon（CVE-2020-1472）對受害組織發動攻擊。CISA建議優先修補已知遭利用的漏洞、啟用多因素驗證（MFA），並透過網路分段降低勒索軟體在組織內部擴散的風險。

'
            英國曼徹斯特機場集團（MAG）遭駭，約870萬名客戶資料被竊

                來源：https://www.ithome.com.tw/news/178526

                

                

                英國大型機場營運業者曼徹斯特機場集團（Manchester Airports Group，MAG）近日遭到網路攻擊。根據The Register報導，MAG估計約有870萬名客戶受到影響。這起事件未影響旗下機場營運、乘客安全及航空安全。

MAG於8月27日公布這起資安事件，未經授權的第三方取得部分客戶資料，包括電子郵件地址、電話號碼、車牌號碼及郵遞區號。資料來自Manchester、London Stansted及East Midlands等3座機場的公共Wi-Fi註冊資料，以及停車場、貴賓室與Fast Track快速通關服務的預訂紀錄。MAG表示，公司及遭到存取的系統都未儲存客戶的銀行或付款資料。

資安媒體The Record引述MAG表示，絕大多數受影響客戶僅有電子郵件地址遭到存取；The Register則進一步提到，這些電子郵件地址多半來自機場公共Wi-Fi註冊資料。

在攻擊流程方面，The Register引述MAG說明，攻擊者先入侵MAG一套未具體說明的系統，再從第三方代管的資料庫竊取檔案，之後提出勒索要求。這起事件並未涉及勒索軟體，MAG也沒有支付勒索款項。攻擊團體身分及勒索要求細節目前未公開。

'
            ServiceNow修補3項CVSS滿分漏洞，未經身分驗證可遠端執行程式碼

                來源：https://www.ithome.com.tw/news/178525

                

                

                企業工作流程與雲端平臺業者ServiceNow於8月27日發布安全公告，修補旗下AI平臺ServiceNow AI Platform的3項重大資安漏洞。攻擊者在特定情況下不須通過身分驗證，就能從遠端發動攻擊，3項漏洞的CVSS v4.0風險分數皆達滿分10.0。

這3項漏洞分別為CVE-2026-18885、CVE-2026-18886及CVE-2026-74820。其中，CVE-2026-18885出現在GraphQL Composite Data API，可讓攻擊者透過程式碼注入執行任意程式碼，進一步存取或修改執行個體資料。CVE-2026-18886則涉及系統組態圖片上傳處理元件的存取控制不當，可能讓攻擊者建立或修改超出原先允許範圍的資料，並取得更高權限。CVE-2026-74820為SQL注入漏洞，攻擊者可對底層資料庫執行任意SQL陳述式。

ServiceNow同時修補影響Now Platform的高風險沙箱逃逸漏洞CVE-2026-6876，CVSS v4.0風險分數為8.7。若成功利用這項漏洞，攻擊者可在Now Platform執行任意程式碼，並取得超出原先允許範圍的平臺存取權限。

這批漏洞影響Xanadu、Yokohama、Zurich及Australia等版本系列中的部分版本。ServiceNow已為代管的執行個體部署安全更新，並向合作夥伴及自行代管的客戶提供修補版本。

ServiceNow在8月29日更新公告時表示，目前沒有發現這4項漏洞遭到惡意利用，並建議客戶儘速套用對應更新，或升級至已修補版本。

'
            Linux基金會接手TRACE治理，建立AI代理跨環境互通驗證方式

                來源：https://www.ithome.com.tw/news/178521

                

                

                Linux基金會（The Linux Foundation）於8月25日宣布，將接手TRACE開放規格治理。TRACE可整合AI代理及其他機密工作負載的執行環境、政策及工具使用情況，形成可供查驗的執行紀錄。這項規格由機密運算業者OPAQUE提出，AMD、Intel、微軟、OPAQUE及阿布達比技術創新研究院（Technology Innovation Institute，TII）共同參與開發。

隨著AI代理逐步用於實際工作流程，如何確認其操作是否符合既定規範，也成為AI治理的重要課題。TRACE官方規格提到，現有系統日誌雖能記錄軟體與系統活動，但內容可能遭到修改，也難以證明AI代理當時使用哪些軟體、在哪種環境執行，以及套用哪些政策。TRACE則把這些資訊與資料分類、工具呼叫等內容整合起來，讓組織及第三方能據此查驗AI代理當時的實際執行狀態。

近期OpenAI、Anthropic與Meta都曾發生AI模型在測試期間突破隔離限制或意外連上外部系統的事件，部分案例並波及正式環境，凸顯AI代理與模型執行環境控管的重要性。

TRACE透過硬體驗證及密碼學簽章等機制，讓執行紀錄可供獨立查驗，並能隨工作負載在不同主機、雲端及供應商環境之間移轉。TRACE並非另建一套新的驗證框架，而是整合既有標準與規格，包括用於遠端證明的RATS架構、承載證明資訊的EAT格式，以及用於透明度紀錄的SCITT草案，形成共通證據層，支援企業、雲端及主權AI環境互通。

TRACE今年6月推出開發者預覽版，目前版本為v0.2，仍處於草案階段。Linux基金會表示，TRACE發布後不到10週，在PyPI累計下載近13.5萬次。納入Linux基金會治理後，TRACE將以廠商中立方式持續發展，建立可供不同AI與機密運算環境互通的驗證方式。
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