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  中國駭客利用ownCloud漏洞竊取菲律賓研究機構的核能資料

                來源：https://www.ithome.com.tw/news/178553

                

                

                上週美國網路安全與基礎設施安全局（CISA）指出，ownCloud資安漏洞CVE-2023-49105遭到積極利用，在此之前有資安公司表示，他們發現該漏洞疑似被用於網路間諜活動。

威脅情報公司Hunt.io指出，他們於8月13日發現攻擊者不慎暴露的伺服器，內含自製的漏洞利用指令碼、竊得的檔案、事件記錄資料，以及攻擊工具，從而發現中國駭客至少對兩個菲律賓企業組織發動的網路間諜活動，其中一個是當地的核能研究機構，攻擊者鎖定ownCloud伺服器，利用CVE-2023-49105繞過身分驗證，而能在未通過身分驗證的狀態下挖掘WebDAV資料夾的檔案。Hunt.io在攻擊伺服器上看到5個與該研究機構要關的資料夾，內有176個檔案，容量約372 MB，駭客挖掘的資料包含了核能材料帳號記錄、研究反應爐核心元件資料庫、員工個人識別碼（PII），以及BitLocker金鑰、密碼管理工具KeePass與AxCrypt存放的資料。

另一個受害組織是經營海洋工程與造船的菲律賓公司，駭客利用WordPress外掛程式LiteSpeed Cache漏洞CVE-2024-28000，然後利用REST API建立新的網站管理員帳號。

'
            AI生成詐騙內容成新威脅，數發部與Meta、Google等四大平臺聯手建立AI源頭阻詐防線

                來源：https://www.ithome.com.tw/news/178552

                

                

                隨著生成式AI普及，詐騙集團可大量生成詐騙文案、快速建立假帳號，甚至利用AI製作更具可信度的內容，使網路平臺成為詐騙資訊擴散的重要管道。數發部今天(8/31)宣布將深化和四大平臺業者合作，定期與平臺業者研商與情資交換機制，由政府提供最新詐騙樣態，協助平臺將其轉化為AI模型訓練資料及偵測規則，提升主動辨識能力，讓防詐機制從事後下架轉向事前預防。

「詐欺犯罪危害防制條例」在2024年三讀通過，2025年底立法院三讀通過其修正草案，四大網路廣告平臺依法須建立詐欺風險評估、防制計畫、廣告主實名制及廣告資訊揭露制度，並配合主動或依政府通知下架涉詐廣告，以提升廣告透明度並避免冒用他人身分投放廣告。

由於AI降低詐騙內容製作門檻，詐騙集團可快速生成大量假訊息、假活動及冒充名人內容，甚至持續建立新帳號規避停權。數發部表示，政府除了依「詐欺犯罪危害防制條例」要求平臺落實廣告主實名驗證、廣告資訊揭露及涉詐廣告下架外，今年還進一步建立與四大網路廣告平臺的情資交換機制，由政府提供最新詐騙樣態，協助業者轉化為AI模型訓練資料及偵測規則，讓已知詐騙案例成為AI防禦能力的一部分。

數發部長林宜敬表示，除依法要求平臺業者落實廣告主實名驗證及資訊揭露外，更建立定期研商與情資交換機制。讓業者將政府通報的詐騙樣態，轉化為AI模型訓練與偵測規則，「把已知的詐騙案例轉化為防禦能量」他說。

數發部與平臺業者合作的目的是以AI對抗AI詐騙，防護機制從事後處理走向事前預防，在民眾接觸到詐騙前就先主動攔阻。

AI生成內容成治理新挑戰，平臺防護從廣告擴大至UGC

數發部數位產業署指出，目前詐騙型態已出現新的變化，包括詐騙帳號重複投放相似廣告、大量AI生成的使用者內容（UGC）快速增加，以及透過導外連結引導民眾至LINE或一頁式網站進行詐騙、竊取個資等，已成為目前平臺治理的新挑戰。

因此，今年數發部要求業者將防護措施升級至三大方向，包括運用AI辨識詐騙帳號及關聯帳號、強化身分驗證及黑名單管理，防止遭停權帳號重新回流；擴大AI主動偵測詐騙廣告與UGC內容，結合政府「網路詐騙通報查詢網」情資，加強關鍵字巡查及即時下架能力；同時，在導外連結、私訊、好友邀請等高風險接觸點增加警示，協助民眾辨識詐騙風險。

鑑於詐騙的手法層出不窮，打詐已成為現行政府最重要施政方針之一，其中負責網路平臺打詐的數發部強調，政府希望建立的是主動式防護，而非等到詐騙事件發生後才處理，而是透過定期研商與情資交換，持續要求平臺升級防護能力，以科技手段縮短詐騙資訊存續時間。

數發部公布最新成果指出，在政府通報及平臺主動攔阻機制下，金融投資詐騙廣告數量已較2024年高峰下降99%，冒充身分詐騙廣告也下降98%，顯示源頭治理已產生明顯成效。

四大平臺公布阻詐成果，金融詐騙廣告較高峰下降99%

四大平臺也公布各自的防詐成果。Meta表示，自2024年3月至2026年7月中旬，在臺灣已主動移除1,090萬則詐騙廣告，今年截至7月中旬並停用超過4萬個詐騙廣告帳號；Google則揭露該公司於2025年全球移除或攔截共83億則違規廣告、停權2,490萬個違規帳號，AI攔截率超過99%。

Line則自2024年11月至2026年7月已依「詐欺犯罪危害防制條例」處置14萬餘個涉詐帳號，自動化系統處理時間縮短至1小時內，並與TWNIC及三大電信合作，在24小時內下架超過1,500個釣魚網域；TikTok則於2025年第4季至2026年第1季，依主管機關通報移除4萬餘則詐騙廣告，並處分784個廣告主。

數發部表示，未來將持續在行政院打擊詐欺指揮中心指導下，督導平臺持續精進AI防詐措施，並透過定期發布透明度報告，公開防詐作為與成果，持續降低詐騙內容觸及率，提升整體數位安全。

'
            Anthropic新基準測AI研究判斷力，最佳模型僅60%且多數接近隨機猜測

                來源：https://www.ithome.com.tw/news/178551

                

                

                Anthropic研究團隊公開AI安全研究評測基準TASTE（The AI Safety Taste Evaluation），以研究提案比較評估AI模型的研究判斷能力。結果顯示，表現最佳的Fable 5與基準答案一致率只有60%，低於有經驗研究者的77%，多數受測模型在統計上仍難與隨機猜測明確區分。

研究團隊希望藉此評估AI安全研究自動化中較難衡量的研究判斷能力，模型雖已能產生研究構想，但實際研究仍涉及問題重要性、方法可行性與研究優先順序等判斷。AI安全研究尤其常涉及未來系統風險、模型是否具有欺騙行為等問題，缺乏可以直接驗證的標準答案，一開始選錯研究方向，就可能耗費大量時間與資源。

TASTE因此改以有經驗AI安全研究者的判斷作為比較基準，最終納入50份AI安全研究提案，組成92組兩兩比較。研究者先評分，再討論意見不同的地方並重新評估，只保留較有把握且評分差距較明顯的結果，最後估計其他研究者與基準判斷的一致率為77%。

模型測試則呈現明顯落差，Fable 5以60%居首，Opus 5與GPT-5.6 Sol等模型也接近隨機猜測，即使它們在其他一般AI代理能力評測已屬前沿，研究提案判斷能力並未出現同等水準的表現。Anthropic也發現，模型在比較同一研究問題下的不同提案時，可能過度看重提案是否直接回答題目，即使評分規則已要求不要把該因素放得太重。

不過TASTE目前只有92組比較，各模型成績仍有約正負10個百分點的不確定範圍，不適合用來精確排名模型。Anthropic認為，現有結果至少顯示研究判斷仍是AI安全研究自動化需要進一步評估的能力，後續還需要規模更大、類型更多元的測試。

'
            列印管理系統PaperCut遭遇零時差漏洞攻擊，該公司兩度緊急修補

                來源：https://www.ithome.com.tw/news/178550

                

                

                8月27日列印管理系統供應商PaperCut提出警告，他們正著手調查影響PaperCut NG與PaperCut MF的零時差漏洞遭積極利用的情況，並確認有用戶發生資安事故，對此，該公司發布緊急修補程式，並呼籲將PaperCut NG/MF暴露於網際網路的用戶，應利用防火牆規則或網路存取控制系統（NAC），限縮能夠存取的受信任IP位址。PaperCut也提供入侵指標（IoC），供IT人員確認列印管理系統是否遭到入侵。

值得留意的是，PaperCut隔天再度更新公告內容，表示在與威脅情報公司Huntress、watchTowr等外部團隊合作之後，他們發布第二版（Release 2）緊急修補程式，在前一版的基礎上加入額外的強化防護能力。PaperCut也公布遭利用的漏洞編號CVE-2026-82078、CVE-2026-81578，根據CVSS嚴重程度評分，較嚴重的是CVE-2026-82078，為不安全的動態類別載入造成的弱點，存在於PaperCut NG/MF資料庫連線公用程式，攻擊者有機會執行任何Java位元組碼（Bytecode），CVSS v4.0嚴重程度評為9.4分。

另一個漏洞CVE-2026-81578為身分驗證繞過漏洞，存在於網頁管理介面，未經身分驗證的攻擊者可遠端竄改特定系統組態，CVSS v4.0評分為8.8。

'
            臺灣7月每週面臨的攻擊次數達到全球的1.84倍

                來源：https://www.ithome.com.tw/news/178548

                

                

                資安廠商Check Point上週發布2026年7月全球資安威脅態勢回顧，指出全球每個組織每週平均遭受2,336次網路攻擊，較6月增加3%，對比去年同期增加16%；就全球各地區而言，拉丁美洲位居第一，平均每週遭受3,561次攻擊，相較去年同期增加19%，第二是亞太地區，平均為3,316次，第三是非洲，平均攻擊次數較去年同期減少5%，以攻擊次數年成長率來看，歐洲為18%，北美則是9%。

對此Check Point認為，7月的增幅較6月的反彈幅度溫和，但自5月以來，每家組織平均每週遭受的攻擊次數增加13.7%，這顯示壓力是持續存在的，而非暫時激增。

單就國家而言，7月期間臺灣每個組織每週遭受的攻擊達到4,306 次，名列亞太地區第一。

從不同產業來看，全球教育產業持續成為網路攻擊的主要目標，每家組織每週遭受4,848次攻擊，比去年同期增加14%；第二名與第三名分別是政府與電信業，每週平均攻擊達到3,044次與2,927次，年成長率為11%與6%。能源與公用事業位居第四，每週遭受2,759次攻擊，年成長率為20%；第五名是飯店、旅遊與休閒產業，每週遭受2,614次攻擊，年成長率達 28%，Check Point認為這可能反映夏天旅遊旺季，使該產業暴露在更高的攻擊風險之下。

'
            Boston Scientific因資安事件導致製造與出貨中斷，新植入心臟節律管理裝置的遠距監測暫無法啟用

                來源：https://www.ithome.com.tw/news/178546

                

                

                醫療器材業者波士頓科學（Boston Scientific）於8月26日在官網發布資安事件公告，備受醫療產業關注，主因在於這起事件已造成該公司部分內部業務流程中斷，甚至，加增心臟節律管理（Cardiac Rhythm Management，CRM）裝置時的遠距監測啟用作業，亦受到波及。

Boston Scientific是在8月25日發現影響部分資訊系統的資安事件，波及部分作業系統與企業應用的存取，導致客戶訂單處理與出貨，以及產品製造受影響。根據後續公布的調查進度指出，未經授權活動僅限於部分地端系統，雲端系統與應用未受影響。目前調查工作仍在進行，該公司正恢復受影響功能與系統存取，完整恢復時程目前尚未確定。

特別的是，該公司也進一步揭露心臟節律管理（CRM）裝置受波及的細節，指出既有裝置的遠距監測運作正常，但新增的遠距監測啟用作業則因這起網路中斷而受阻。例如，植入式心臟監測器（ICM）置入體內後，無法與病患遠距監測手機配對，心臟運作狀態的相關事件仍會持續記錄，但資料須手動上傳；新植入的CRM則因遠距監測傳輸器無法啟用，裝置資料暫時無法傳送到遠距病患管理系統。

Boston Scientific已向美國證管會提交8-K報告，並持續更新調查進度。

'
            俄羅斯駭客濫用合法網路服務躲偵測，新後門HookEdge鎖定歐洲政府外交機構

                來源：https://www.ithome.com.tw/news/178545

                

                

                資安業者Recorded Future旗下情報部門Insikt Group上周揭露一起網路間諜行動，駭客自2025年9月底至2026年4月初鎖定羅馬尼亞、西班牙與土耳其的政府、外交及國防製造相關機構發動攻擊。

研究人員發現一款先前未被記錄的新型後門HookEdge，其最大特徵是不倚賴駭客自建伺服器，而是借用免費公開的網頁服務webhook.site下達指令與回傳資料；執行時則呼叫使用者電腦內建的Microsoft Edge瀏覽器發送對外連線，讓惡意流量在網路層級上幾乎與員工日常瀏覽網頁無異，不易被傳統防禦機制攔截。

Insikt Group指出，攻擊者以夾帶巨集的Word文件為主要投遞管道，部分文件偽裝成官方會議資料，誘使收件人開啟並允許執行巨集。中招後，文件會在背景寫入檔案並建立排程工作，讓後門定時連上webhook服務、下載並執行指令，再將結果包裝成網頁表單透過瀏覽器送出。

報告顯示，這款後門在半年多的行動期間經過多次微調，包括更換誘餌內容、調整瀏覽器執行方式，並拉長回傳指令的間隔時間，以規避自動化偵測。針對評估具較高情報價值的目標，攻擊者還會再植入第二階段同類後門，將回傳間隔縮短至數分鐘一次，取得更即時的操控能力。

Insikt Group以中等把握度將此行動歸因於代號BlueDelta的組織，該組織與資安界慣稱的APT28、Fancy Bear重疊。判斷依據主要來自HookEdge與該組織過去使用的HEADLACE後門，在程式碼結構與手法上高度相似，顯示新工具很可能是舊有工具的延伸改版。

研究人員建議企業加強Office巨集執行管控，限制非簽章巨集執行權限，並監控排程工作的異常建立行為與瀏覽器隱藏視窗執行情況；此外，針對webhook等第三方網頁服務的對外連線，若非業務所需，建議直接封鎖，以降低類似手法被用於資料外洩或指揮控制的風險。

'
            求職網站研究顯示，X世代更挺職場AI，Z世代最不買單

                來源：https://www.ithome.com.tw/news/178544

                

                

                求職網站Glassdoor最新研究顯示，2026年員工對職場AI的評價正快速轉向負面。AI相關評論一年暴增240%，正面比例僅43%，負面已占53%。此外，年紀愈大愈挺AI，年輕人最不買單。

近年大型語言模型快速普及，企業爭相把AI導入產品與內部流程，員工對這波變革的真實感受也開始大量出現在Glassdoor評論中。Glassdoor經濟研究團隊分析2025年6月至2026年5月的美國全職與兼職員工評價，發現AI相關提及量一年暴增240%，正面評價比例則從2019年的81%一路下滑至2026年的43%。這份報告從職位、世代、性別、產業等多重角度切入，呈現出員工對AI從早期熱捧，逐漸轉向分化甚至批判的真實樣貌。

不同世代對AI的接受度呈現清楚階梯。X世代（Gen X，出生於1965–1980年）正面評價最高，達47%；千禧世代（Millennials，出生於1981–1996年）降至40%；Z世代（Gen Z，出生於1997–2012年）最低，僅33%。年紀愈大，愈傾向把AI視為提升效率或公司優勢的工具；年輕世代則更常感受到被取代的壓力、被強迫使用工具，或認為公司為了追AI而忽略本業。

整體來看，男性AI評論正面率為45%，女性僅32%。進一步拆開世代後差距更清楚：X世代男性正面率50%，女性相對較低；千禧世代男性44%、女性33%；到了Z世代，男性仍有42%，女性卻只剩21%。

研究發現，X世代男性和女性對AI的態度差異，幾乎都能用「他們從事的職業和產業不同」來解釋。但到了Z世代，即使把職業和產業的影響都排除後，男女差距仍然明顯存在。這表示年輕女性對AI較為保留，並不只是因為工作內容不同，而是有更深層的原因。

整體而言，員工對AI的看法已明顯分化。年紀較長的員工相對更能接受這波技術變革，年輕世代——尤其是年輕女性，則抱持更強烈的質疑與不安。

'
            針對環境變數外洩事故，Zeabur表示攻擊者利用外流的高權限AWS憑證而得逞

                來源：https://www.ithome.com.tw/news/178543

                

                

                上週末臺灣雲端部署平臺Zeabur發生環境變數外洩，導致用戶串接的AI服務使用量爆增，有駭客聲稱從該公司竊得原始碼與超過600 GB的客戶資料，後續Zeabur更新公告內容揭露攻擊事故發生的過程，指出攻擊者是取得他們的AWS管理憑證而得逞。

8月30日Zeabur表示，根據調查的結果，攻擊者在得到該公司的內部AWS管理憑證後，用於存取位於東京的共享AWS叢集，得逞後再透過VPN存取該公司的控制臺網路環境，並與主要資料庫連線。31日Zeabur補充說明，攻擊者使用了先前外流的高權限憑證，而遭入侵的AWS叢集，是該公司正在逐步淘汰的邊緣服務。Zeabur強調，他們的核心後端服務因建置於另一家雲端平臺，並受裝置層級的VPN存取限制保護，並未直接受到波及。

根據系統事件記錄、稽核記錄，以及相關證據，攻擊者並未竊得該公司核心系統與其他服務的憑證，攻擊者沒有存取、控制、嘗試入侵這些系統的跡象。

值得留意的是，Zeabur警告已出現疑似針對用戶的社交工程活動。該公司發現在網路論壇與聊天群組裡，出現一些與他們掌握情況矛盾的洩漏情況，部分疑似利用本次資安蜨故進行詐騙或誘導付款，呼籲用戶要提高警覺。

'
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result of a cybersecurity incident is ongoing and we continue to
work with Crowdstrike and other third-party cybersecurity experts.

Based on our investigation to date, we can share that:
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