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  SonicWall修補NetExtender重大漏洞，若未更新可能導致攻擊者以root權限寫入任意檔案

                來源：https://www.ithome.com.tw/news/178559

                

                

                SonicWall於8月26日發布資安公告，修補VPN用戶端軟體NetExtender Linux Client兩個漏洞，包含可能導致攻擊者寫入任意檔案的重大漏洞，10.3.5及以前版本均受影響，用戶應升級至已修補的10.3.6以上版本。

前述兩個漏洞中，較嚴重的是CVE-2026-66152，CVSS評分達8.8分，問題源自NetExtender Linux Client處理軟體封裝檔時存在路徑遍歷問題，可能讓攻擊者以root權限寫入任意檔案。SonicWall表示目前尚無證據顯示前述漏洞已被實際利用，建議用戶升級至已修補版本以降低風險。

'
            電商平臺Shopline花一年半，把看不見的資安做成店家看得到的分數

                來源：https://www.ithome.com.tw/news/178556

                

                

                成立於2013年的商線科技（Shopline），是全球成長最快的SaaS服務電商平臺之一，累計已協助全球超過六十萬個商家開店，客戶橫跨品牌電商、社群賣家到跨境零售。

作為商家背後的技術地基，Shopline不只要保護自己，更要保護數十萬個商家的生意、會員個資，以及每一筆交易金流。這也是電商詐騙、帳號盜用與供應鏈攻擊在近幾年密集出現時，Shopline積極提升資安的理由，他們選擇把資安從公司內部的治理議題，轉化為商家看得見、摸得到的產品功能：資訊安全中心（Security Center）。

有了這項2025年6月正式上線的功能，商家只要登入後臺，就能一眼看見自己商店目前的資安等級：紅燈代表「薄弱」、黃燈代表「尚可」、綠燈代表「穩健」。每開啟一項資安功能，分數就會即時變動，形成一套類似遊戲化的推力機制，引導商家一步步把資安落實到日常經營。

而且，這套機制近期交出的成績單相當驚人！Shopline商線科技資安長李彥民（Anthony）表示，2025年7月剛上線時，高達89%的客戶安全等級仍處於「薄弱」（Weak）狀態，僅約11%達到「尚可」（Moderate）。

但經過一年的努力，客戶資安呈現「薄弱」的比例大幅降至34%，「尚可」躍升為62%，成為平臺最主要的商家安全狀態。

不過，「穩健」（Strong）等級的占比則從0.12%成長到3.6%，成長幅度為原來的30倍；「尚可」安全等級（Moderate）的比例成長近4.8倍。此外，客戶在這段期間積極啟用動態密碼驗證（OTP）、密碼複雜度要求、防毒防護等關鍵資安功能，持續提升後臺帳號安全防護能力，更使得高風險帳號遭未授權存取的風險，較去年同期下降超過九成。

從「散落各地」到「一目了然」，用近兩年醞釀一個功能

李彥民指出，資訊安全中心並不是憑空生出，而是把原本早已存在、卻散落在後臺各個角落的資安功能，重新集中、可視化。

「我們有很多的功能，其實後臺本身就內建，只是因為使用者沒意識到這件事情的重要性。」李彥民形容，資訊安全中心嚴格來說是一個「店家的資安介面」，扮演著店家IT部門的角色：現在把資安狀態攤在陽光下，讓商家知道自己現在究竟站在紅燈、黃燈還是綠燈。

這個看似單純的「集中化」構想，執行起來卻遠比想像複雜。Shopline商線科技資深資安經理黃咨詠回憶，原本店家想要啟用某項防護，可能要在後臺選單點擊好幾層後，才能找到入口。

更有甚者，還要把這些分散的功能整合進同一個頁面、同一個評分邏輯，都牽涉到使用者介面重新設計、使用習慣調整，乃至於背後工程團隊的架構整合，「懂IT的人就知道，怎麼可能一句話就解決。」他說。

這也是為什麼，從最初的調研到正式推出，整個專案花了大約一年半，其中，光是前期研究就投入將近一季，團隊分析過往新聞案例與店家受害過程，歸納出哪些功能對防禦最關鍵，才逐步建立起評分模型，再交由工程團隊落地為可執行的機制。

他也指出，這套評分模型並非只看有無開啟功能，而是根據威脅情資判斷各項防護的權重高低，由此推算出每個商家的即時風險等級。

黃咨詠特別提到，整個推動過程可分成兩個階段。第一階段是把資安功能整合進資訊安全中心的介面，讓商家一目了然自己有哪些防護「有開」、哪些「還沒開」。

第二階段則花了半年多，由業務團隊、客服團隊一起宣導資安的重要性，並且溝通到商家端，尤其是雙因素驗證（2FA）的推廣。黃咨詠表示，目前這項被團隊視為「最重要的一項功能」，如今在Shopline平臺上的啟用率已達99.99%。

「安全跟便利是一體兩面」，他也坦言，少數尚未啟用的商家，多半是因為帳號不常使用，或單純認為便利比安全重要，而這些也是所有資安推廣工作永遠要面對的兩難。

資安不是成本，是風險管理的核心

在許多企業眼中，資安部門長期被視為成本中心，但李彥民對Shopline的資安定位有不同的詮釋，因為他把「資安」視為公司的「風險管理單位」，而非單純的技術支援角色。

「我們不像傳統製造業，商業模式跟資安風險綁得沒有那麼緊。」他解釋，Shopline作為一個SaaS平臺，商家後臺幾乎全部仰賴網路存取（Web Access），資安風險幾乎等同於公司大部分的營運風險，「保護產品本身，對公司來說，就是風險管理裡最重要的一塊品牌價值。」他說。

這樣的定位轉變，也反映在Shopline治理架構的演進，黃咨詠對此提出進一步說明。Shopline目前已通過ISO 27001資訊安全管理系統認證，範圍聚焦最重要的產品開發流程與產品部門，並由一個跨部門小組共同推動，而這個小組不只是為了通過驗證，更肩負制定資安政策、將其落實到全公司營運的角色。

他表示，過去公司雖然也有風險管理的概念，但評鑑方式偏向主觀，亦即由工程師或IT人員憑經驗打出高、中、低分數，這麼做往往缺乏業務單位的觀點，也難以獲得公正、可驗證的結論。

「你去看風險分數到底是誰評的，然後他從哪一個面向去評，這才是最重要的。」李彥民認為，評估方式本身就會決定資安策略的優先順序，如果評分機制帶有偏差，整套風險管理策略的本質就會出問題。

他直言，這也是Shopline近兩年，積極導入風險量化（Risk Quantification）方法論的原因，因為他們不只從機密性、完整性、可用性（CIA）三個技術構面進行評分，更把品牌商譽、業務衝擊、人力成本等因子一併納入計算。

黃咨詠觀察，風險量化機制導入後，資安排序出現明顯變化，也讓雙因素驗證等重要防護措施有了更強的推動力道。他說：「風險經過量化之後，大家可以知道『這件事情沒做好，品牌自己也會受傷』，不是只有單純掉資料這麼簡單。」對業務單位而言，比起純技術語言，「這個風險值多少錢」顯然更容易引起共鳴。

Shopline商線科技推出的資訊安全中心（Security Center）於2025年6月正式上線，商家只要登入後臺，就能一眼看見自己商店目前的資安等級：紅燈代表「薄弱」、黃燈代表「尚可」、綠燈代表「穩健」。每開啟一項資安功能，分數就會即時變動，形成一套類似遊戲化的推力機制，引導商家一步步把資安落實到日常經營裡。

資料來源：Shopline商線科技提供

AI提示詞攻擊與失控的數位員工

生成式AI快速普及，也讓Shopline的資安團隊看見全新的攻擊面貌。李彥民坦言，目前最大的問題之一就是「提示詞注入」（Prompt Injection），當企業與個人把愈來愈多機密資訊「餵」給AI模型，資料的控制權也隨之外流。

「業界駭客們已經學會怎麼騙AI。」他也提到，近期美國政府一度要求先禁用某款新推出的AI前沿模型，禁用的理由正是：因其相關風險尚未解決。「這也顯示，AI風險早已是全球資安圈共同關注的新戰場。」李彥民說。

除了提示詞攻擊，AI Agent的權限失控，也是資安團隊高度警惕的風險。黃咨詠指出，許多企業員工為了方便，會賦予AI代理人愈來愈大的操作權限，一旦沒有謹慎控管，原本設計良好的權限柵欄就可能被跨越，形成所謂的「超級代理人」，資料因此在系統內部橫向流動，難以追蹤究竟是誰在提問、資料又流向哪裡。李彥民將這個現象，比喻為：早期銀行業「帳號共用」的年代，意味著能力先到，但控制卻還在後面追。

為了因應這樣的變化，Shopline已成立內部AI發展委員會，由資安團隊核心成員參與，並將每一個AI Agent視為「數位員工」進行管理，包括：清查有哪些AI Agent（AI代理人）存在；逐一檢視其權限範圍與可存取的系統；明確定義誰可以使用、能做什麼事，並同時建立操作與稽核軌跡。

而在員工使用ChatGPT、Claude或Gemini等外部AI工具時，Shopline也採取分級管理原則，包括：公開資訊可依規範使用，公司內部資訊須透過核准的工具與環境處理，客戶資料與個資等敏感資訊則一律禁止輸入任何生成式AI平臺，並搭配白名單機制與資料外洩防護（DLP）技術，降低風險。

「AI比人快，所以他出事的後果（damage）會相對大，」李彥民表示，「我們就是要記得，當使用AI工具能力跟上去時，相關的管理能力也要跟上。」

把資安「種」進日常開發，SSDLC與供應鏈是長期工程

在組織治理層面，Shopline建立由上而下推動的資安工作小組機制，各業務單位（BU）與產品端都培養「資安種子」成員，讓資安意識能夠深入每一個開發環節，而不只是集中資安部門內部。

李彥民表示，當公司啟動新專案的同時，就會先進行前期評估，若專案涉及個資（PII）相關的資料流，就會強制交由資安專責主管進行審查，並視需要拉入法遵、隱私長等角色共同把關。

他指出，以Shopline目前的專案量來看，大約三成的新專案會因為觸及個資或高風險項目，而進入完整的資安審查流程，其餘則會依循既有的DevSecOps框架執行。

黃咨詠進一步說明，Shopline的SSDLC（安全軟體開發生命週期）已經涵蓋設計、開發、上線三個關鍵階段：在設計階段就會透過安全設計評估，找出潛在資安問題並在規格上修正，避免問題流入後期；開發階段有既定的程式碼審查（Code Review）機制；上線後，則透過自動化掃描工具與每年一次的外部滲透測試，確保整體安全水準。

「這個流程其實已經行之有年，我們現在只是在優化，」黃咨詠表示，尤其AI出現後，更著手加速或強化這幾個階段找出風險的能力。

「供應鏈安全」則是Shopline近年另一個重點工程。隨著全球供應鏈攻擊事件頻傳、歐盟網路韌性法案（Cyber Resilience Act，CRA）等新規範上路，越來越多企業開始正視第三方套件與開源元件帶來的風險。

黃咨詠指出，Shopline自2025年起導入開源工具，盤點目前使用的所有第三方套件，並針對已知弱點建立優先排序機制：綜合採用CVSS（通用弱點評分系統）與EPSS（漏洞被利用機率預測）等指標，評估哪些弱點需要立即處理、哪些可以視發生機率往後排序。

「要不然你掃下去，首先面臨的狀況就是會被開發團隊打掉，覺得你們妨礙公司營運發展。」黃咨詠解釋，透過這套排序邏輯，可讓資安團隊能夠更有說服力，向內部與外部客戶解釋處理優先順序的合理性。

在技術能量部署上，Shopline的資安監控採取8x5的監控，加上上班時間則有資安專業人力進行二線分析，同時搭配自動化系統，處理DDoS攻擊、撞庫（Credential Stuffing）等較基礎的攻擊型態，而非傳統銀行的三道防線或三道模型的三線分級架構。

李彥民形容，Shopline的資安開發團隊更像一個扁平化的「敏捷小隊」，十幾位工程師身兼多職，大量開發自動化工具來因應資安事件。「我們是軟體公司，我們的人有一半以上都是工程師，嚴格來講，我們就是商家的IT。」他說。

攻擊型態如浪潮般更迭，從假冒包裹到DocuSign釣魚

資訊安全中心上線帶來的成效，除了帳號防護等級的結構性翻轉，黃咨詠也觀察到，平臺收到的疑似資安事件回報數量明顯下降，攻擊者的手法本身也持續演化。

他描述，詐騙集團的操作模式像是有週期性，過往曾流行假冒包裹通知的詐騙簡訊，也出現過偽裝成消費者客訴、內含惡意壓縮檔案的釣魚信件，誘騙店家點擊查看「商品瑕疵照片」。

當某種手法成效下滑，詐騙集團便會轉換戰術，例如近期Shopline便觀察到，出現偽裝成需要簽署文件的DocuSign釣魚攻擊（DocuSign phishing），發送看似正式的合約簽署通知給商家，實際連結卻導向惡意網站。

面對這類威脅，Shopline除了透過資訊安全中心的評分機制促使商家主動強化防護，也持續透過官方部落格發布資安主題文章，提醒商家留意最新的詐騙手法與應對方式。

「他們可能一開始不知道要做什麼事，我們等於提供一個介面，並且告訴他們做這些事，其實就可以保護到自己。」黃咨詠說。這也呼應資安圈常說的「看不到就管不到」，只有當風險被具體呈現，經過可視化、量化處理後，商家才有機會真正將資安落實成日常習慣。

下一步就從「看得見」走向「預設安全」

談到未來，李彥民表示，Shopline接下來會持續投入AI Security的建設，不只是強化外部防護，更希望藉由AI相關議題，讓內部同仁的資安意識與紀律更加深化，「畢竟我們也是靠文化角度去推動，AI Security會是很好的練習題，讓大家的治理文化更深入。」他說。

黃咨詠則點出資訊安全中心下一階段的目標：從目前的「Security by Design」邁向「Security by Default」。

他坦言，雖然商家整體防護分數的進步幅度令人振奮，但目前多數功能仍需要商家自行點開，並非系統預設啟用，「我們希望它能直接從綠燈開始，如果可以的話，透過小小的推力，讓平均分數可以再往上一個高度。」他說。

經過一年半的醞釀、兩個階段的內部溝通，到近九成商家從「薄弱」翻轉為中高防護等級，李彥民認為，Shopline的資訊安全中心示範了一件事，那就是：要讓資安要真正落地，關鍵往往不是技術本身的深度，而是能否將複雜的風險，轉譯成使用者一眼就能看懂的語言。

他指出，當店家打開後臺就能看見自己資安現況的紅綠燈，資安才能真正從一份看不見的治理文件，變成一項每天都會被看見、被使用的產品能力。

'
            Check Point警示四種生成式AI可能導致的大量資料外洩現況，印證其已成為企業日常顧慮的資安風險

                來源：https://www.ithome.com.tw/news/178555

                

                

                回顧2026年7月全球資安威脅發展趨勢，資安廠商Check Point對生成式AI資安風險提出警示，以全球地區來看，拉丁美洲與北美的風險暴露程度最高，歐洲與亞太地區略低於全球平均；而在產業方面，商業服務業、健康與醫療業的風險暴露程度最高，其次是資訊科技業與政府。

根據該公司的觀察，生成式AI風險逐漸成為企業日常營運的議題，而且企業顧慮的重點，不僅是AI工具的使用方式，更在於員工輸入的資料內容，例如客戶紀錄、內部文件、基礎設施、法律、財務或人力資源資訊。此外，生成式AI同時也是涵蓋治理與安全等層面的議題，尤其是採用速度遠遠快於政策的制定與推動、人員培訓，以及管控措施的建立與實施。

對此，Check Point特別點出四大生成式AI風險現況。首先，在企業網路發出的眾多提示詞句中，每36個就有1個存在敏感資料外洩的高風險；第二，在經常使用生成式AI的組織中，受到提示輸入AI高風險活動影響的比例高達88%；第三，在所有提示詞中，有22%包含潛在的敏感資訊；第四，7月期間，每個組織的使用者平均採用8個生成式AI工具，每個使用者平均生成95個提示詞。

顯然，企業對於生成式AI風險的擔憂，有很大一部分與資料外洩有關，Check Point提醒，所外洩的資訊類型同樣至關重要。根據該公司的觀察，個人資料仍是最常見的敏感資料，70%的組織均認為此類資料一旦外洩，將造成重大衝擊；緊隨其後的是財務資料，以及網路與IT基礎架構資料，企業可能因此發生資料外洩的比例皆為68%；法律與法規相關內容的外洩為63%，員工與人力資源資料的外洩則為62%。

Check Point強調，這項議題影響範圍不限於單一團隊、使用情境或文件類型，而是橫跨組織日常運作所依賴的核心資訊。

'
            全球逾8千個Gitea系統仍未修補重大漏洞CVE-2026-60004

                來源：https://www.ithome.com.tw/news/178554

                

                

                Shadowserver基金會警告，在美國警告開源版本控制系統Gitea漏洞CVE-2026-60004遭到積極利用之後，全球仍有超選8千臺Gitea伺服器未修補而曝險

'
            【資安日報】8月31日，臺灣AI新創Zeabur環境變數外洩，使用者API金鑰恐外流

                來源：https://www.ithome.com.tw/news/178547
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資安新聞總覽

新型惡意軟體GoCaracal現蹤，以太坊智慧合約成C2位址備援

資安業者Arctic Wolf揭露以Go語言撰寫的新型惡意軟體GoCaracal，今年6月已被用於攻擊委內瑞拉一家通訊組織。GoCaracal可遠端控制受害電腦、竊取資料，還能在無法連上主要命令與控制（C2）伺服器時，從以太坊智慧合約取得新的C2位址。Arctic Wolf研判相關攻擊與網路間諜組織Dark Caracal有關。在委內瑞拉通訊組織的攻擊中，Arctic Wolf研判駭客使用西班牙文金融與稅務主題誘餌，透過惡意SVG檔案將受害者導向攻擊者控制的網站，再下載內含輕量版GoCaracal的壓縮檔。取得受害系統控制權後，攻擊者還會部署既有遠端控制惡意軟體Bandook，以及功能更完整的GoCaracal。詳全文

俄羅斯駭客濫用合法網路服務躲偵測，新後門HookEdge鎖定歐洲政府外交機構

資安業者Recorded Future旗下情報部門Insikt Group上週揭露一起網路間諜行動，駭客自2025年9月底至2026年4月初鎖定羅馬尼亞、西班牙與土耳其的政府、外交及國防製造相關機構發動攻擊。研究人員發現一款先前未被記錄的新型後門HookEdge，其最大特徵是不倚賴駭客自建伺服器，而是借用免費公開的網頁服務webhook.site下達指令與回傳資料；執行時則呼叫使用者電腦內建的Microsoft Edge瀏覽器發送對外連線，在網路層級上，能使惡意流量看似幾乎與員工日常瀏覽網頁無異，不易被傳統防禦機制攔截。詳全文

臺灣AI新創Zeabur環境變數外洩，使用者API金鑰恐外流

臺灣雲端部署平臺Zeabur上週傳出資料外洩事故，導致部分用戶的AI服務額度突然爆增。這起事故最早被該公司承認並引起注意，是Zeabur創辦人林沅霖（Yuanlin）於Threads發布的一篇貼文，表示該公司在8月28日察覺環境變數外洩的資安事故，只要用戶在Zeabur存放了OpenAI、Anthropic、OpenRouter等第三方AI服務的API金鑰，或是已經收到該公司的通知信，應根據Zeabur提供的指引輪替金鑰進行操作，並檢查這些服務的用量與帳單是否出現異狀。林沅霖也表示在完成必要的調查後，將儘快進行後續的賠償處理。詳全文

駭客聲稱竊得臺灣新創Zeabur內部資料，規模為612 GB

有駭客聲稱，從臺灣雲端部署平臺Zeabur竊得原始碼，以及超過600 GB的客戶資料。8月29日暗網威脅情報平臺Dark Web Intelligence指出，有人於駭客論壇聲稱這起資料外洩事故與他們有關，這些駭客表示竊得Zeabur原始碼、憑證與客戶資料庫，包括PostgreSQL和MongoDB資料庫備份、AWS基礎設施秘鑰、GCP服務帳號（且具備專案擁有者權限）、Google Workspace管理者存取權限、GitHub私有存取權杖（PAT）及原始碼檔案、Stripe API金鑰、Kubernetes叢集管理員存取權限、WireGuard VPN存取權限，以及約612 GB的客戶資料庫。詳全文

針對環境變數外洩事故，Zeabur表示攻擊者利用外流的高權限AWS憑證而得逞

上週末臺灣雲端部署平臺Zeabur發生環境變數外洩，有駭客聲稱從該公司竊得原始碼與超過600 GB的客戶資料，後續Zeabur更新公告內容揭露攻擊事故發生的過程，指出攻擊者是取得該公司的AWS管理憑證而得逞。8月30日Zeabur表示，根據調查的結果，攻擊者得到該公司的內部AWS管理憑證後，用於存取位於東京的共享AWS叢集，得逞後再透過VPN存取該公司的控制臺網路環境，並與主要資料庫連線。31日Zeabur補充說明，攻擊者使用了先前外流的高權限憑證，而遭入侵的AWS叢集，是該公司正在逐步淘汰的邊緣服務。Zeabur強調，他們的核心後端服務因建置於另一家雲端平臺，並受裝置層級的VPN存取限制保護，並未直接受到波及。詳全文

英國曼徹斯特機場集團遭駭，約870萬名客戶資料被竊

英國大型機場營運業者曼徹斯特機場集團（Manchester Airports Group，MAG）近日遭到網路攻擊。根據The Register報導，MAG估計約有870萬名客戶受到影響。這起事件未影響旗下機場營運、乘客安全及航空安全。MAG於8月27日公布這起資安事件，未經授權的第三方取得部分客戶資料，包括電子郵件地址、電話號碼、車牌號碼及郵遞區號。詳全文

FulcrumSec宣稱竊取英國曼徹斯特機場集團資料，規模為86GB

是誰導致曼徹斯特機場集團資料外洩？資料勒索團體FulcrumSec向資安媒體Bleeping Computer宣稱，是其發動這起攻擊，並聲稱竊取約86GB資料。Bleeping Computer取得部分疑似遭竊資料後進行檢視，發現這批資料除了包含MAG先前公布的電子郵件、電話、車牌及郵遞區號，還包含旅客預訂、行程與交易相關資訊。FulcrumSec另聲稱，遭竊內容包含近20萬筆尚未成行的旅遊預訂紀錄，並稱攻擊者是利用暴露在用戶端JavaScript程式碼中的機場專用Iterable API憑證取得存取權。詳全文

德國柏林政府遭駭，證實資料外流，Rhysida宣稱取得5.79 TB資料

柏林邦政府先前遭到網路攻擊，官方於8月28日公布最新調查結果，證實攻擊者曾提出勒索要求，但政府表示不會接受。調查也確認，8月7日至12日期間曾有資料流出，目前仍無法排除其中包含個人資料或其他非公開資訊。資安媒體The Hacker News發現，勒索軟體組織Rhysida的資料外洩網站於8月28日新增柏林相關紀錄，並聲稱取得5.79 TB、約144萬個檔案，涉及12,076人的個人資訊。不過，柏林官方目前並未指認攻擊團體，也沒有公布實際外流資料量，因此相關說法仍未獲官方證實。詳全文

醫療廠商McKesson證實資料外洩，ShinyHunters宣稱竊取2.84億筆病患相關資料

勒索軟體組織ShinyHunters上週宣稱駭入知名醫療設備及藥品分銷商McKesson（麥克森）的第三方雲端應用，並竊取約2.84億筆資料。McKesson則於8月28日證實發生資安事件並有資料外洩，但尚未證實ShinyHunters宣稱的資料數量。McKesson透過官方「客戶資訊安全中心」（Customer Cybersecurity Information Center）說明，該公司於8月25日發現其資訊系統遭未經授權存取，導致資料外洩。McKesson隨即啟動事件應變機制，並延請外部資安專家協助調查，也向美國證券交易委員會（SEC）提交報告。詳全文

ShinyHunters公開美國服飾業者Carhartt 1300萬筆資料

ShinyHunters日前公開聲稱從美國服飾業者Carhartt竊得的資料，資料外洩事件警示網站Have I Been Pwned上週將Carhartt加入資料外洩機構名單，確認外洩資料約1,290萬筆，內含電子郵件、姓名、電話和實體住址，外洩資料原本還包含數百萬筆與真實個人無關的合成紀錄，這些資料被排除在外洩筆數之外，不過Carhartt並未證實此消息。詳全文

玩具業巨擘孩之寶遭駭，被竊數百人個資

玩具業巨擘孩之寶（Hasbro）近日通報員工個資外洩事件，目前公開資料顯示，有436名麻州居民受到影響，但整體受影響人數尚未公布。這起事件可能與孩之寶今年3月發現的網路攻擊有關，但公司目前尚未確認兩者是否為同一起事件。孩之寶近日以電子郵件通知受影響人員，外洩資料可能包含電子郵件地址、郵寄地址、電話號碼、國民身分識別號碼及財務資訊等，並提醒受影響人員持續檢查帳戶與信用紀錄，留意可疑活動及釣魚郵件。​詳全文

cPanel修補重大漏洞，若未更新可能導致攻擊者取得伺服器Root權限

網站主機管理平臺cPanel於8月27日發布資安公告，修補cPanel與WebHost Manager（WHM）的重大漏洞CVE-2026-65643，可能導致攻擊者在伺服器上建立任意檔案，進而以Root權限執行程式碼，取得伺服器完整控制權，目前所有支援版本均受影響，用戶應依使用版本升級至已修補完成的11.110.0.141、11.134.0.53、11.136.0.37、11.138.0.2等版本，而基於cPanel、用於WordPress網站主機代管的WP Squared（WP2），則應升級至11.138.1.7以上版本。詳全文

Apache發布Tomcat更新，修補11個資安漏洞

8月18日Apache基金會推出Java應用程式伺服器Tomcat更新，提供11.0.25版、10.1.59版、9.0.121版，一共修補11個資安漏洞，其中有4個的嚴重程度評為重要（Important）、1個中等風險，其餘為低風險弱點。評為重要等級的弱點是：CVE-2026-68763、CVE-2026-68569、CVE-2026-65927，以及CVE-2026-65182，可能導致阻斷服務（DoS）、身分驗證異常，以及存取控制和安全限制遭到繞過的問題，用戶應儘速套用更新因應。詳全文

Apache CloudStack修補20個漏洞，包括可能導致跨租戶取得KVM主機Root權限的重大漏洞

開源IaaS雲端平臺專案Apache CloudStack於8月18日發布資安公告，修補20個漏洞，包括可能導致跨租戶在KVM主機執行任意指令，以及OAuth權杖洩露的重大漏洞，受影響版本涵蓋4.0.0至4.20.3.0，以及4.21.0.0至4.22.1.0，用戶應儘速升級至已修補完成的4.20.3.1與4.22.1.1版。詳全文

開發框架Next.js修補兩項重大RCE漏洞，Windows部署及AVIF影像最佳化受影響

開發框架Next.js團隊釋出15.5.24版與16.3.3版，修補兩項未經身分驗證、可遠端程式碼執行（RCE）的重大漏洞。一項影響特定Windows伺服器部署，另一項則出現在AVIF影像最佳化功能，問題源自底層影像處理函式庫libheif。攻擊者在符合條件的情況下不需登入，就可能在伺服器執行任意程式碼。詳全文

ServiceNow修補3項CVSS滿分漏洞，未經身分驗證可遠端執行程式碼

企業工作流程與雲端平臺業者ServiceNow於8月27日發布安全公告，修補旗下AI平臺ServiceNow AI Platform的3項重大資安漏洞，分別為CVE-2026-18885、CVE-2026-18886及CVE-2026-74820，CVSS v4.0風險分數皆達滿分10.0，攻擊者在特定情況下不須通過身分驗證，就能從遠端發動攻擊。詳全文

Veeam修補Veeam ONE監控平臺重大漏洞，若未更新恐導致攻擊者強制服務帳號發起SMB認證

備份與資料保護業者Veeam於8月25日發布Veeam ONE 13.1 Patch 0，修補虛擬化與備份環境監控平臺Veeam ONE重大漏洞CVE-2026-65641，CVSS嚴重性評分為9.3分，問題源自Veeam ONE服務帳號的SMB認證機制，13.1.0.7034以前的所有13.1版都受影響，用戶應升級至已修補的13.1.0.7233版。詳全文

CISA公布兩起關鍵基礎設施紅隊演練成果，突顯SOC防禦落差並歸納3大關鍵教訓

美國網路安全暨基礎設施安全局（CISA）公布近期針對兩家關鍵基礎設施機構進行的紅隊評估結果，其中一家機構的資安維運中心（SOC）在幾分鐘內便成功隔離受害主機，而另一家機構的SOC卻始終未能偵測到入侵行動。在這兩起演練案例的鮮明對比下，CISA揭露完整演練細節並歸納3大關鍵教訓：首先，組織應建立並持續維護行為基準，再透過調校偵測工具的方式，過濾警示雜訊，讓防禦人員能從日常營運中辨識真正的異常，而不是被大量誤報淹沒；其次，要打破部門壁壘，並釐清權責與授予防禦人員足夠的權限，才能在發現威脅時立即處置；第三，雲端環境往往成為被低估的風險，企業通常缺乏針對雲端的安全控制，也缺少雲端遭入侵時的應變流程。詳全文

Linux基金會接手TRACE治理，建立AI代理跨環境互通驗證方式

Linux基金會（The Linux Foundation）於8月25日宣布，將接手TRACE開放規格治理。TRACE可整合AI代理及其他機密工作負載的執行環境、政策及工具使用情況，形成可供查驗的執行紀錄。這項規格由機密運算業者OPAQUE提出，AMD、Intel、微軟及阿布達比技術創新研究院（Technology Innovation Institute，TII）共同參與開發。詳全文

守護原始資料，NetApp活用儲存快照副本技術，助企業因應AI時代下的資料存取風險

AI日益普及帶來許多便利，然而近期陸續傳出幾起AI誤刪資料的事故，引發恐慌，企業該如何預防這類意外的發生？NetApp台灣技術總監許宏俊認為，維持原始資料的完整性與可靠性，提升資料存取行為的分析能力，靈活運用快照副本，可以兼顧確保存取效能與資料持續保護的需求。許宏俊強調，首先企業要確保原始資料的完整性，因為一旦遭到破壞，後續往往要耗費很多時間修復；其次，從原始資料衍生的副本資料，一定會有使用時效的限制，企業須考量維護副本資料所需花費的成本，而資料副本的快速建立、快照產生或API使用，都包含在NetApp儲存作業系統平臺ONTAP中。詳全文

'
            EPUB/images/img_715ae543.jpg
iThome CYBER INTELLIGENCE DAILY





EPUB/images/img_1c2c34c0.jpg





EPUB/images/img_89e17da1.png
Vulnerablllty List

y List

ALL NETEXTENDER LINUX CLIENT MULTIPLE VULNERABILITIES

Advisory ID SNWLID-2026-0013

First Published 2026-08-26

Last Updated 2026-08-26

Workaround false

Status. Applicable

(<% CVE-2026-66152, CVE-2026-66153

CWE CWE-29, CWE-59





EPUB/images/img_c8408605.jpg
2% SHADOW. SIS UK Government Omibows  Gumsumics 0T o sawAcs AW s Vamanes  ATac e Do o

World map
Fiters
o (e






EPUB/images/img_f9b2d8e4.jpg
(8] - 2026F7AMXEMRAIRBRR

/& : Check Point

Q mEnssasiany | @ sEpErEnraes | © wrEsEcusan | O LhIAERRR

5 36 MmiEna %
e 88% 22y | BO8 8=
“ n

36 ¥
} 22% b 95 usrn,
b BUERETH
SREBRENDTI EREBEASAIDEES RS
#2.8% SRUBAMATER FHRARETEDLENLH BAWERSANGLE e

[ (V) 7RsrAIERSL  CRSEARNNARBER






