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  Microsoft 365驗證異常擴大，Exchange Online郵件與Teams等多項服務受影響

                來源：https://www.ithome.com.tw/news/178571

                

                

                微軟於臺灣時間9月1日凌晨開始調查Exchange Online異常，隨後確認問題波及多項Microsoft 365服務。Exchange Online受影響最明顯，使用者可能遇到郵件收發延遲或失敗、登入錯誤、信箱搜尋異常及管理功能無法正常操作，微軟初步將問題指向服務用來處理使用者身分驗證的核心設定，事故也波及Microsoft Teams、OneDrive for Business、SharePoint Online、Microsoft Purview及Microsoft Defender XDR等服務。

事故最初從Exchange Online出現異常，微軟以事件編號EX1464935追蹤，除了郵件可能延遲或無法寄送與接收，使用者也可能碰到信箱搜尋結果不完整、登入Exchange Online失敗，以及管理員無法正常使用Exchange管理功能等情況。

隨著調查範圍擴大，微軟另以MO1465074追蹤跨Microsoft 365服務的影響。Teams可能出現行事曆與搜尋異常，使用者的上線或忙碌狀態也可能無法正常更新，OneDrive for Business與SharePoint Online同樣受到影響，Purview與Defender XDR則可能發生登入或存取服務失敗。

微軟調查後發現，問題與多項Microsoft 365服務使用的核心身分驗證設定有關。由於身分驗證是使用者登入服務及確認存取權限的重要步驟，一旦異常，就可能連帶影響郵件、搜尋及其他需要驗證的功能。

工程團隊目前正重新套用受影響環境的核心身分驗證元件，並重啟部分基礎設施，持續檢查服務恢復情況。微軟表示，Exchange Online郵件流量已開始恢復，不過事故期間累積的郵件仍可能延後送達，部分Microsoft 365功能也可能暫時出現異常。

微軟目前尚未公布完整受影響地區、實際受影響使用者數及最終事故原因。Microsoft 365管理員可透過Exchange Online事故編號EX1464935，以及跨服務事故編號MO1465074追蹤後續處理進度。

'
            研究人員Nightmare Eclipse公開Nvidia記憶體中斷漏洞GreenSection

                來源：https://www.ithome.com.tw/news/178574

                

                

                從今年4月開始多次公布微軟零時差漏洞的資安研究人員Nightmare Eclipse（Chaotic Eclipse），近期開始針對其他廠牌的系統挖掘零時差漏洞，其中包括存在於卡巴斯基、Avast防毒軟體的權限提升漏洞HardBreacher、PrettyPrague，該名研究員本週也揭露存在於Nvidia元件的零時差漏洞。

該漏洞被命名為GreenSection，起因是多個Nvidia使用者模式元件共用特定的全域記憶體區段，而且任何人都能完整地讀取或寫入，由於該區塊存放了重要的資料結構，資料有可能在應用程式執行的過程被重複利用，導致出現記憶體越界寫入的現象。研究人員強調，雖然該弱點無法讓攻擊者直接得到系統權限，但可以輕易跨使用者利用，甚至破壞dwm.exe的處理程序。

紅隊實驗室Ronin66指出，此弱點存在於Nvidia顯示晶片的驅動程式，當任何Vulkan或OpenGL應用程式執行，研究人員的概念驗證程式碼（PoC）都會造成nvoglv64.dll停止運作，由於該漏洞突顯在搭載Nvidia顯示晶片的Windows電腦裡，驅動程式中可全域寫入記憶體共用區塊，該實驗室認為，GreenSection是值得關注的新攻擊面。

'
            駭客假冒《俠盜獵車手VI》外流遊戲檔案，散布惡意程式

                來源：https://www.ithome.com.tw/news/178573

                

                

                遊戲《俠盜獵車手VI》（GTA VI）於近期傳出檔案外流消息後，駭客隨即利用玩家期待心理，藉由假冒的該遊戲外流檔案散布惡意軟體。這起事件的起因，是一位代號CyberLeek的爆料者於8月中旬陸續外洩該遊戲的影片與地圖，隨後網路上開始流傳號稱GTA VI完整遊戲內容的113GB ISO檔案。據Tom's Hardware 8月23日報導，研究人員分析流傳的GTA VI ISO檔案後，發現檔案內容幾乎全由零值資料填充，另夾帶約50KB的惡意程式。

資安媒體SecurityAffairs在8月24日的報導進一步指出，除了偽造的GTA VI遊戲ISO檔案外，還出現惡意的GTA VI下載網站與應用程式，會透過DLL側載技術執行惡意軟體，或將玩家重新定向到惡意網站，事實上，該遊戲要等到11月才會發售，目前網路上流傳的所謂外流版本，均可能成為攻擊者散布惡意程式的誘餌。

'
            FTC攜22州控告Amazon廣告拍賣「暗藏加價」逾7年

                來源：https://www.ithome.com.tw/news/178572

                

                

                美國聯邦交易委員會（Federal Trade Commission，FTC）本周一（8/31）聯合阿拉斯加、亞利桑那、加州、科羅拉多、佛羅里達、華盛頓州等22州檢察長，向亞馬遜（Amazon）提起訴訟，指控其電商廣告拍賣機制長期暗藏隱形加價，涉及超過100萬名品牌與賣家，認為Amazon可能因此非法多賺逾200億美元。

訴狀指出，Amazon多年來對外宣稱旗下Sponsored Products、Sponsored Brands及Display Ads等廣告採用業界標準的「廣義第二價格拍賣」（Generalized Second-Price Auction，簡稱GSP），得標者只需支付「第二高出價再加一分錢」，而非自己出的最高價，藉此讓廣告主敢於出較高價格競標。

然而，Amazon自2019年起在計價環節悄悄加入一項內部稱為「軟保留價」（Soft Reserve Price）的隱藏門檻。與拍賣前就設定的一般保留價不同，這個軟保留價是在拍賣已分出誰得標、算出「理論第二價格」之後才介入計算，若軟保留價高於原本算出的第二價格，Amazon就會改收軟保留價，讓廣告主實際支付的金額，常常等同或接近自己出的最高價，而非規則所稱的「第二高出價再加一分錢」。而且，Amazon並未向廣告主揭露軟保留價的存在。

訴狀指控，這7年多以來，Amazon暗中提高了逾100萬個品牌與賣家在其平臺上投放廣告的費用，從不知情的廣告客戶身上非法多榨出逾200億美元的廣告費用。然而，在對外的行銷文件中，Amazon卻都宣稱採用第二價格拍賣的行業標準。

FTC調查，此一軟保留價導致廣告主付到自己出價金額的頻率越來越高。以Sponsored Products廣告為例，廣告主付到自己出價金額的比例從2021年的30%至40%，攀升到2022年的70%，再到2024年的約80%，這讓第二價格拍賣實質上變相成了第一價格拍賣。

Amazon當天即發表聲明，指稱該訴訟誤解了廣告主的實際運作方式。根據Amazon的說法，其廣告拍賣機制會將「廣告與消費者搜尋內容的相關性」納入評比，因此得標者未必是出價最高者，2024年就大概有92%得標廣告並非出價最高者，導致2019至2025年間的平均得標價格下滑了5成。

Amazon解釋，隨著相關性權重提高，得標出價明顯下滑，等於黃金廣告版位的實際售價被低估，因此才引入「軟保留價」概念，用即時計算的方式反映版位真正的市場價值，避免版位被賤賣。

對於未公開「軟保留價」的存在，Amazon把責任歸咎於教材沒更新或稽核疏漏，但其實Amazon一直到今年4月更新Amazon Ads Help的內容時才明確解釋該門檻的使用。

'
            研究人員Nightmare Eclipse公布卡巴斯基、Avast防毒軟體的零時差漏洞

                來源：https://www.ithome.com.tw/news/178570

                

                

                屢次槓上微軟的資安研究人員Nightmare Eclipse（Chaotic Eclipse），在8月上旬公布Microsoft Defender零時差漏洞ShieldBreak之後，最近將研究對象轉向其他廠牌的防毒軟體。

根據資安新聞網站SecurityWeek報導，上週該名研究員公布卡巴斯基企業版端點防護系統Kaspersky Endpoint Security權限提升漏洞HardBreacher，一旦漏洞利用成功，攻擊者就有機會得到完整的權限。她也提到，假如攻擊者能夠控制UI流程，就可能讓該防毒軟體失去控制，並停止運作，或是授權、封鎖不該存取的檔案。對此，卡巴斯基向SecurityWeek表示，他們已透過自動更新派送相關修補程式。

本週該名研究員公布另一個零時差漏洞PrettyPrague，並指出該問題出現在Gen Digital旗下的Avast Antivirus，她提供的概念驗證程式碼可濫用該防毒軟體的沙箱元件，截取SAM資料庫並產生完整的SYSTEM層級Shell。值得留意的是，雖然研究員採用已完全更新的Windows 11 25H2與Avast Antivirus進行驗證，但她認為有可能會影響AVG、Norton等Gen Digital旗下其他品牌的防毒軟體。

'
            美國槍砲監管機構ATF遭網路入侵，勒索軟體組織Qilin聲稱犯行

                來源：https://www.ithome.com.tw/news/178569

                

                

                美國菸酒槍砲及爆炸物管理局（Bureau of Alcohol, Tobacco, Firearms and Explosives，ATF）8月26日發布公告，證實發生重大資安事件，一套獨立系統遭到入侵，ATF在發現事件後立即終止其與受影響環境的連線，並展開事件應變，同時與美國司法部合作展開調查。ATF指出，遭入侵的系統為獨立運作，目前沒有跡象顯示此次事件波及ATF企業網路、電子槍械申請系統（eForms）或其他系統，日常任務也未受影響。

資安媒體BleepingComputer在8月27的報導指出，在ATF公告遭到入侵的同日，勒索軟體組織Qilin將ATF列入其暗網資料外洩網站，但未說明是否已竊取ATF資料或提出贖金要求，ATF方面也未確認入侵事件與Qilin有關。

'
            應對AI漏洞挑戰，FIRST國際資安應變組織擴大漏洞研討會規模

                來源：https://www.ithome.com.tw/news/178563

                

                

                當AI打破漏洞修補節奏，過往資安團隊尚有餘裕應對的漏洞修補時程，如今正被大幅壓縮，如何在漏洞被發現或遭AI加速利用之前重新調整應對策略，已成為產業界迫切需要解決的課題，最近FIRST國際資安應變組織宣布，將於9月23日至25日召開VulnOptiCON 2026，將原本的Vuln4Cast研討會更名並擴大舉辦，不僅將會期拉長為3日，議程主軸也從原本以漏洞預測技術為核心，擴大納入漏洞追蹤、CVE計畫前景，以及AI如何改變漏洞發現及利用等議題，以涵蓋更廣泛的漏洞生態系統主題。

該組織表示，今年CVE漏洞數量預計將超過6.6萬個，突破以往紀錄，產業需要了解如何更好管理風險。這場研討會將集結資安實務人員、漏洞研究人員、學界與資料科學家，齊聚分享善用漏洞、組態或攻擊資料的實務技巧，以預先因應危機發生。

FIRST漏洞預測團隊負責人Éireann Leverett表示：「在資安領域，我們最大的敵人不是漏洞本身，而是不確定有多少漏洞潛伏在暗處。如今，隨著AI被導入漏洞發現與利用，漏洞研究社群正面臨前所未見的不確定性與變化。」他期望今年的VulnOptiCON能創造更多互動，讓整個資安社群能互相交流、強化彼此的成果，接納並調整新的思考方式，進而發掘新的機會。

VulnOptiCON將延續Vuln4Cast每年更換歐洲城市舉辦的傳統，2026年的活動將移師盧森堡，並與盧森堡電腦事件回應中心（CIRCL）合作舉辦。

'
            ChatGPT、Reddit及Roblox被納入歐盟《數位服務法》規範

                來源：https://www.ithome.com.tw/news/178567

                

                

                歐盟執委會（European Commission，EC）周一（8/31）宣布，將ChatGPT納入《數位服務法》（Digital Services Act，DSA）超大型線上搜尋引擎（Very Large Online Search Engine，VLOSE）名單，Reddit與Roblox則被列為超大型線上平臺（Very Large Online Platform，VLOP），即日起適用DSA最嚴格規範，須於四個月內、即2027年1月前完成合規。

《數位服務法》是歐盟自2024年起逐步生效的網路治理框架，凡在歐盟每月平均活躍用戶達4500萬人（約占總人口一成）的平臺或搜尋引擎，即被列為「Very Large」，必須承擔更高的透明度與風險控管責任，包括系統性風險評估、第三方獨立稽核，及開放研究人員存取資料等。新成員讓DSA規範的對象達到28項服務，臉書、Instagram、TikTok、維基百科、蘋果App Store、Amazon及WhatsApp也在其中。

EC指出，ChatGPT因能回應使用者提問並具備網路搜尋功能，性質上屬於「混合型服務」，符合DSA中的線上搜尋引擎定義；新聞社交平臺Reddit與遊戲創作平臺Roblox則因允許使用者公開發布並分享第三方內容，而被歸類為線上平臺。

負責科技主權、安全與民主事務的執委Henna Virkkunen表示，新認定意味著3家業者將面臨更高標準的監督與課責，反映其對社會與公民的重大影響力，EC將持續密切觀察數位市場，不排除對其他達到門檻業者祭出同樣認定。

依照規定，ChatGPT與Reddit由愛爾蘭數位服務協調機關監督，Roblox則由荷蘭消費者與市場管理局負責；一旦違反DSA規範，業者最高恐面臨全球年營收6%的罰款。

'
            PaperCut零時差漏洞疑似被用於竊取資料

                來源：https://www.ithome.com.tw/news/178566

                

                

                列印管理系統供應商PaperCut於8月27日警告，有人利用零時差漏洞攻擊PaperCut NG與PaperCut MF用戶，這些弱點後來被登記為CVE-2026-82078、CVE-2026-81578，這段期間有多家資安公司揭露漏洞遭到利用的情形，

較早揭露的是威脅情報公司Huntress，他們在PaperCut提出警告之前，已觀察到兩起漏洞利用活動，其中一起發生在8月26日，過程只有大約兩分鐘。根據他們對於事件記錄檔案server.log的調查，該檔案出現多個以Base64編碼處理的字串，可被解開組成兩個串接指令，用途是識別受害電腦的使用者帳號，以及Windows作業系統的版本。該公司從事件記錄檔找到十六進位編碼的檔案Java .class，用途是把另一個.class檔案傳送到PaperCut伺服器的特定資料夾，新的檔案可在Linux或Windows執行指令，取得電腦上的資料夾列表。另一起事故發生在27日，攻擊者除收集使用者名稱與作業系統版本，還會偵測正在執行的處理程度。另一家威脅情報公司watchTowr也偵測到漏洞利用活動，並表示他們不僅完整重現漏洞，並找到額外的身分驗證繞過弱點。

威脅情報公司Defused Cyber也跟進此事，表示在8月29日於蜜罐陷阱偵測到漏洞利用活動，但與已公開的漏洞利用活動有所不同，這次攻擊者並非將其用於遠端程式碼執行（RCE），而是竊取資料，他們透過Derby截取資料庫的表單內容。

'
            新加坡讓公立醫院、診所都能自建AI代理人

                來源：https://www.ithome.com.tw/news/178565

                

                

                新加坡政府8月底公布一項公立醫療AI平臺Synapxe AgentSea，要讓所有公立醫療機構都能不用寫程式即可自行建立、使用和分享客製化AI代理人。

Synapxe AgentSea是由新加坡的Synapxe與AWS（Amazon Web Services）合作開發。Synapxe是新加坡衛生部（MOH）旗下的國家級醫療科技局，前身「綜合保健信息系統公司」（IHiS），於2023年改名為Synapxe，支援46家公立醫療機構營運，以及約1,400個合作夥伴，包括急症醫院、綜合診所。新加坡數位發展及新聞部暨衛生部高級政務部長Tan Kiat How於8月份醫療展會Healthcare Information and Management Systems Society（HIMSS）上發表這個平臺。

Synapxe AgentSea讓不具有技術背景的公營醫療機構專業人員可以自然語言建立客製化AI代理人。醫療機構員工自建的AI代理人可自動化多步驟工作流來完成多數日常業務，包括摘要臨床紀錄、檢討採購文件、產生輪班表、或日常生產力作業等。

《海峽時報》報導，約8萬名公立醫療專業人員可使用AgentSea。這個雲端平臺整合醫療領域專業及進階AI技術，可提供使用者在安全及受控管的環境使用AI，並遵循新加坡國家代理人AI治理標準，提供安全防護技術，確保敏感資訊隱私、不對外分享。此外本平臺也內建治理控制，包括經過允許的工具和連接器，以及稽核日誌、監控工具以防止濫用。

AgentSea在兩個月前首度上線，迄今醫療機構人員已在其平臺上建立了超過1.2萬個AI代理人。新加坡政府相信這反映醫療人員對使用AI代理人有濃厚興趣，不僅用於基本生產力作業，也為營運和臨床工作開發專用AI代理人。

AgentSea是新加坡為公立醫療部門用戶打造的國家AI平臺基礎上最新的服務。這個平臺之前的平臺元件包括HEALIX、Synapxe Tandem和AimSG。其中HEALIX是供公立醫療體系使用的雲端分析平臺，是新加坡政府與Databricks、Google Cloud等合作開發。Synapxe Tandem為生成式人工智慧（GenAI）應用開發測試平臺。AimSG則是用於輔助診斷的AI醫療影像平臺。

此外，Synapxe去年6月與OpenAI簽訂合作協議，引進OpenAI Agents SDK技術，以便提供平臺讓醫療部門開發交易型應用程式，如約診應用及回答一般醫療問題。

'
            傳蘋果App Store主管Phil Schiller下臺，續任院士

                來源：https://www.ithome.com.tw/news/178564

                

                

                在庫克（Tim Cook）步下執行長之時，彭博報導引述消息人士指出，蘋果App Store主管暨產品發表大會核心人物Phil Schiller將離開現職，續任蘋果院士榮譽職。

9月1日，蘋果新任執行長John Ternus正式接掌大位，宣告庫克時代的結束。庫克則轉任Apple Executive Chairman，協助處理公司特定事務，包括與全球各地政策制定者進行交流。

Schiller於1987年加入公司，曾經短暫離開。他在賈伯斯（Steve Jobs）1997年重返蘋果時被找回公司成為行銷舵手，並在庫克上任後持續擔任要職。Schiller曾參與蘋果多項產品的誕生。

iPod著名的轉輪（Click Wheel）設計即是由Schiller提出，讓使用者能快速滾動瀏覽數千首歌曲。他擔任全球行銷資深副總裁期間，也參與iMac、iPod、iPhone、iPad及MacBook等產品的行銷與產品定位，以及App Store的行銷策略與產品定位，也是賈伯斯和庫克時代產品發表大會的重要講者。Schiller於2020年獲頒蘋果院士頭銜，但仍管理App Store業務，並持續負責產品發表活動。

消息人士指出，Schiller卸任後，App Store將移交由服務業務資深副總裁Eddy Cue領導的服務團隊管理；產品發表活動的相關職責也將另行交接。他仍續任蘋果院士，參與部分特定內部專案，但彭博指出，純粹擔任院士榮譽職可能朝退休邁進一大步。

Schiller是今年以來異動的蘋果高層之一。在他之前，還有環境、政策與社會倡議副總裁Lisa Jackson、法務長Katherine Adams退休。主導Apple Pay及Apple Wallet的蘋果主管Jennifer Bailey將在今年10月退休。去年底則有AI負責人John Giannandrea退休、設計團隊領導人Alan Dye離職加入Meta。

'
            美國警告PaperCut零時差漏洞遭到積極利用

                來源：https://www.ithome.com.tw/news/178562

                

                

                本週PaperCut零時差漏洞被美國網路安全與基礎設施安全局（CISA）列入已遭利用的漏洞名單（KEV），聯邦機構需在兩週內完成修補

'
            Gartner估2027年AI安全市場規模達48億美元，年增近7成

                來源：https://www.ithome.com.tw/news/178560

                

                

                研究調查機構Gartner預估，全球AI安全市場規模將從2026年的28.35億美元成長至2027年的47.83億美元，年增68.7%，2028年更將接近77億美元。

Gartner指出，企業AI專案除了面臨新興漏洞，第三方與開源軟體的漏洞增加，加上供應鏈攻擊，也使整體安全風險進一步升高。Gartner預測，到2029年，成功攻擊AI代理（AI Agent）的事件中，超過半數將涉及存取控制弱點與提示詞注入（Prompt Injection）。

從Gartner列出的4個主要AI安全領域來看，AI應用程式安全（AI Application Security）在2027年的市場規模居首，預估達8.51億美元，年增67.5%。其次是AI使用控制（AI Usage Control），市場規模預估達7.49億美元，年增73%，成長速度最快。AI治理平臺（AI Governance Platforms）與AI閘道（AI Gateway）的市場規模則分別預估達4.62億美元與4.29億美元。

'
            Android 17強化網路隱私與2G防護，降低網路追蹤與偽基地臺攻擊風險

                來源：https://www.ithome.com.tw/news/178557

                

                

                Google公布Android 17新一波網路隱私與連線安全措施，重點防範網路追蹤、App未經授權存取區域網路，以及偽基地臺攻擊等風險。新版系統導入ECH（Encrypted Client Hello）支援，在App使用的網路函式庫與遠端伺服器均支援ECH時，可加密TLS建立連線時可能暴露的伺服器名稱資訊，減少網路業者或其他中介者辨識使用者連線網域的機會。

Android 17也進一步限制App存取區域網路。以Android 17為目標版本的App，必須先取得使用者授權，才能掃描或連線同一網路內的智慧電視、攝影機等設備。這類App也會預設採用憑證透明度（Certificate Transparency，CT）機制，要求相關TLS憑證記錄於公開日誌，以利查驗異常或偽造憑證，降低相關攻擊未被察覺的風險。

行動網路方面，Android 17也強化2G防護，參與這項機制的電信業者可替用戶預設關閉2G。Google指出，偽基地臺可迫使原本連上LTE或5G的手機改連安全性較低的2G網路，藉此繞過現有垃圾訊息與詐騙過濾機制，再投遞網路釣魚簡訊。預設停用2G有助於防範這類攻擊。

'
            Kubernetes 1.37強化工作負載身分安全，Pod憑證升為穩定版

                來源：https://www.ithome.com.tw/news/178549

                

                

                雲端原生運算平臺Kubernetes正式發布Kubernetes 1.37，其中Pod憑證（Pod Certificates）與叢集信任套件（Cluster Trust Bundles）同時升為穩定版（Stable）。新機制讓Pod可透過Kubernetes取得X.509憑證，並由Kubelet處理私密金鑰與憑證生命週期，提供服務帳號JWT（Service Account JWT）之外的工作負載身分驗證方式。

之所以推出Pod憑證與叢集信任套件的安全設計，源於Kubernetes過去內建的工作負載身分主要仰賴服務帳號JWT，但這類持有者權杖（Bearer Token）一旦遭竊，攻擊者可能藉此冒用工作負載身分。Pod憑證改採X.509憑證與非對稱密碼機制，可用於TLS與雙向TLS（mTLS）身分驗證，並支援憑證自動輪替。

不過，Kubernetes核心目前尚未提供Pod憑證簽發器。管理者仍需另外部署憑證簽發控制器（Signer Controller），負責簽發與更新憑證，並維護叢集信任套件中的信任錨點資訊，再由Kubelet將所需憑證提供給工作負載使用。

Kubernetes 1.37也將Manifest式准入控制（Manifest-based Admission Control）升為Beta，可讓管理者從本機靜態檔案載入准入Webhook與CEL政策。這些安全政策可在API伺服器啟動時生效，不依賴etcd，也無法透過Kubernetes API修改，可降低具備API權限者竄改准入政策的風險。

'
            CISA揭近兩年CVE數量翻倍，逾4成已知遭利用漏洞涉及長期軟體弱點

                來源：https://www.ithome.com.tw/news/178542

                

                

                美國網路安全暨基礎設施安全局（CISA）公布2024至2025會計年度漏洞分析結果。近兩年CVE新增數量快速攀升，但實際遭利用的漏洞仍反覆涉及長年存在的軟體弱點，其中41.5%的已知遭利用漏洞（KEV）涉及MITRE長期追蹤的弱點。

統計顯示，CVE紀錄從2024年度的14,234筆增至2025年度的30,517筆，數量增加超過一倍。進一步觀察KEV，這兩年度的漏洞主要集中在6種軟體弱點，包括SQL注入、輸入驗證不當、路徑遍歷、命令注入、程式碼注入，以及關鍵功能缺少身分驗證。這些弱點也都列入MITRE彙整的CWE Top 25最危險軟體弱點清單，並可對應26種MITRE ATT&CK戰術、技術與程序（TTP），顯示攻擊者仍持續利用已知且可避免的軟體缺陷。

圖片來源/CISA

既有系統維護也暴露出安全缺口。CISA網路衛生漏洞掃描資料顯示，2024至2025年度接受掃描的美國關鍵基礎設施組織中，51%仍使用已終止支援的軟體，91%仍使用已棄用的SSL/TLS協定。

在AI帶來的影響方面，CISA指出，AI不只加快漏洞發現，攻擊者也愈來愈常利用AI自動化漏洞利用流程。組織排定漏洞修補順序時，不應只看通用漏洞評分系統（CVSS）分數，而應綜合考量資產是否暴露於公開網路、漏洞是否列入KEV、利用漏洞所需步驟能否自動化，以及遭利用後造成的技術影響。CISA也呼籲軟體業者落實安全設計（Secure by Design）原則，在產品設計與開發階段就減少常見安全缺陷。

'
            本機AI工具LM Studio Bionic新增Shell指令自動審查，先程式分析再交AI代理判斷

                來源：https://www.ithome.com.tw/news/178558

                

                

                本機AI模型工具LM Studio推出的AI代理應用Bionic，新增Shell指令自動審查功能Auto Review。Bionic可使用本機或雲端的開放模型處理程式開發、文件等工作，當AI代理準備執行Shell指令時，Auto Review會先以程式分析辨識可安全執行的操作，無法完整判斷時才交由獨立的審查代理處理，減少使用者逐一確認指令的情況。

Auto Review採兩階段設計，第一階段由Shell指令安全分析器Shell Judge負責，不使用大型語言模型，而是把Shell指令解析成抽象語法樹（AST），分析指令可能執行的程式、讀寫的檔案及參數，再與預先建立的安全規則比對。目前可分析sh、bash、zsh及PowerShell等命令列環境。

Shell Judge不會只依指令名稱判斷安全性，同一個指令可能因參數不同而具有不同效果，因此系統也會檢查參數、變數可能帶入的內容與檔案存取範圍。只有能完整判斷行為的操作才會自動核准，無法確認的指令則進入下一階段。

LM Studio開發團隊表示，依自身使用情況觀察，目前Shell Judge最高可直接核准約82%的AI代理指令，不必交由大型語言模型審查。不過官方也強調，82%是開發人員實際使用的觀察結果，並非正式效能測試。

無法由Shell Judge確認安全的指令，會交給獨立的Shell Reviewer審查代理。系統會分別評估操作風險與使用者授權狀態，也會檢查指令本身的明顯錯誤。高風險操作需要有使用者明確授權的依據，要是被判定可能造成過度破壞，即使使用者曾允許，也不會自動執行。

審查代理也會參考先前的對話內容，以判斷使用者是否曾同意相關操作，但不會讀取工具執行後傳回的內容，降低外部內容夾帶惡意指示、干擾AI判斷的提示注入風險。LM Studio指出，相關設計只能降低風險，無法完全阻止提示注入。

Auto Review與沙箱等隔離機制處理的是不同問題。Shell Judge的判斷建立在電腦環境與執行程式本身可信的前提，像是系統中的Git確實是正常程式，相關設定也未遭惡意修改，要是執行檔或軟體設定本身已被竄改，單靠Shell指令分析仍無法辨識相關風險。

'
            EPUB/images/img_6c3950c3.jpg





EPUB/images/img_72103fb9.jpg
Kubernetes v1.37: Pod Certificates and Cluster
Trust Bundles

By Taahir Ahmed | Friday, August 28, 2026

Pod Certificate / Cluster

Kubernetes brings a wealth of features that mak
scheduling, heaith checks and resource kmits ar
production identity — how your workload can

g Post

Joads securely and reliably. Whie aspects bke
. one other important feature of Kubernetes is

Up until now, the primary production identity tes has been service account JWTs (JSON Web Tokens).
These are cryptographically-signed tokens. issued by the control plane of your uster, that let anyone in the world understand who
s calling when your workload uses them

In Kubernetes 1.37, the foundations of a new bult.in production identity technology have gone GA. Pod Certificates (and the closely





EPUB/images/img_d60a8ed1.jpg





EPUB/images/img_1892315a.jpg
Gartnerfaf42026 22027 E & AR 2 HIB MM B

AR2G 2026 F BRI 2027 BB 202TEREE
AERERR2 5.08(E%5 8.51(8%5% 67.5%
AERER 43385 7.49@E%5 73.0%
AAETE 2758557 46285 68.0%
() AiRE 2518%5% 4205 70.9%
[F 13688557 2.96%% 67.5%
al st 28.35@%5% 47.83@%% 68.7%

(D HHIHR : Gartner » 2026485 o





EPUB/images/img_1b1229ff.jpg
CISA Adds Two Known Exploited Vulnerabilities
to Catalog

Release Date: August 31, 2026

CISA has added two new vulnerabilities to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-81578c PaperCut NG/MF Missing Authentication for Critical Function Vulnerability

= CVE-2026-82078 f PaperCut NG/MF Unsafe Reflection Vulnerability

‘These types of vulnerabilities are a frequent attack vector for malicious cyber actors and pose significant risks
to the federal enterprise.
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Bureau of Alcohol, Tobacco, Firearms and Explosives

ATF Press Release

Contact: ATF Public Affairs For Immediate Release
@ATFHQ Wednesday, August 26, 2026

ATF responds to cybersecurity incident

WASHINGTON -The Bureau of Alcohol, Tobacco, Firearms and Explosives is responding to a
cybersecurity incident affecting a standalone system. The impacted system operates separately
from the ATF enterprise network, and there is no indication that the incident has affected the
ATF enterprise network, the ATF eForms system, or any other ATF system.

Upon discovery of the incident, ATF immediately terminated connections to the affected
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FIRST Unveils VulnOptiCON 2026 to Address the Future of
Vulnerability, Threats and Cybersecurity Risk

Global security practitioners convene to advance vulnerability tracking and exploitation predictability,
and explore security risks of Artificial Intelligence (Al)

Luxembourg - AUGUST 20, 2026 - The Forum of Incident Response and Security Teams (FIRST), today announced
VuInOPtiCON [ 2026, a FIRST Technical Colloquium taking place on September 23-25, 2026, in Luxembourg. The event is
an evolution of VulndCast, expanding to cover broader vulnerability ecosystem topics and more fully serve European
vulnerability data and management communities. The event arrives at a pivotal moment this year, as CVE disclosures
exceed a record-breaking 66,000, making it critical that the industry understand how best to manage risk.

This year's conference expands to a three-day format, uniting security practitioners, vulnerability researchers, academics,
and data scientists to share practical tips for how to put vulnerability, configuration, or exploit data to work before a crisis
hits. The theme will be “The A-Eyes See All" Limited tickets are available now for EUR 404 and attendees are encouraged
e e R P e
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