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  勒索軟體Aurora同時借助Cursor AI與Claude Sonnet的力量，鎖定ESXi環境加密檔案

                來源：https://www.ithome.com.tw/news/178592

                

                

                勒索軟體Aurora（Aur0ra）從今年4月開始積極活動，資安公司CloudSEK透露攻擊者使用AI程式碼助手Cursor規畫攻擊行動，並使用俄語與AI對話，並排除獨立國家國協（CIS）地區與國家，截至7月已有超過20家企業組織受害。有另一家資安公司也發現駭客暴露的基礎設施並著手調查，發現駭客不只濫用Cursor，也借助Claude Sonnet來從事活動。

資安公司Gambit Security指出，Aurora從今年4月8日至5月21日，借助上述兩種AI工具，在10家企業組織從事手動操作的攻擊活動。攻擊者先透過自製的NetExec LDAP模組，在受害組織的網路環境尋找VMware ESXi虛擬機監控程式和vCenter伺服器，具體來說，該惡意模組會先向網域控制員查詢並解析物件，然後掃描443與902埠，讀取TLS憑證以取得ESXi簽章，拉取ESXi的系統指紋，擷取精確的系統資訊，從而在這些系統上部署勒索軟體，加密虛擬機器（VM），然後在SSH橫幅（banner）寫入勒索訊息。

在部分受害組織的網路環境裡，這些駭客將Cursor與Claude Sonnet搭配使用，並提供AI程式碼助理憑證或是路由器資訊，由Cursor進行多種滲透行為。在部分活動裡，Aurora操作員只是要求Cursor提供資訊，例如，列出某個使用者具備的權限；但有些活動則是由操作員下達指示，利用指定工具進行攻擊流程，或是根據攻擊計畫執行，這些工作包括：植入VPN用戶端程式或代理伺服器工具、利用Nmap或NetExec掃描網路環境，以及試圖利用PetitPotam、Coerce Plus、PrinterBug，以及Impacket等工具從事NTLM中繼攻擊。

'
            Anthropic調整Claude Code每周用量上限，9月14日起較目前減少17%

                來源：https://www.ithome.com.tw/news/178590

                

                

                Anthropic調整AI程式開發工具Claude Code的每周用量上限，9月14日起，Pro、Max、Team及按席位計費的Enterprise方案，標準額度將比原本提高25%。不過目前使用者享有50%的臨時加碼，在新制上路後，實際可用額度會比現在減少約17%。

若把臨時加碼前的標準額度以100計算，目前提高50%後為150，9月14日起的新標準則為125。因此，新制雖然比原本增加25%，但從現行150降至125，減幅約16.7%。Anthropic也在後續說明中直接表示，相較目前的Claude Code每周額度，新制將減少17%。

本次調整的是使用者適用於Claude Code的每周用量上限，不代表每名使用者可執行的操作次數固定減少17%。使用量會受到對話長度與複雜度、選用模型及使用功能等因素影響，因此無法把每周上限直接換算成固定的提問或程式開發次數。

現行50%臨時加碼適用Pro、Max、Team，以及按席位計費的Enterprise方案，預計維持至9月13日。新制生效後，符合資格的使用者仍比臨時加碼前擁有更多Claude Code每周額度，只是低於目前加碼期間的水準。

Anthropic也預告，後續還會有新的調整，讓使用者更容易掌握及控制Claude使用量，但尚未公布具體內容。新的Claude Code每周用量上限將自9月14日起生效。

'
            FSB警告AI可能會破壞全球金融穩定

                來源：https://www.ithome.com.tw/news/178584

                

                

                負責制定國際金融監理標準的金融穩定委員會（Financial Stability Board，FSB）主席Andrew Bailey周一（8/31）警告，指出隨著具備高自主性的「前沿AI模型」崛起，結合市場日益高漲的槓桿，正讓全球金融體系的風險版圖更趨複雜，恐衝擊市場信心與金融穩定。

這篇警告的核心聚焦於人工智慧帶來的多重衝擊。貝利特別設立專章指出，前沿AI模型展現出日益成熟的自主能力與威脅潛力，其中最急迫的隱患在於網絡安全。由於金融業高度依賴少數集中的第三方科技服務商，AI可能實質改變資安攻擊的速度與規模，一旦爆發漏洞將迅速跨國蔓延。

此外，AI企業與超大規模雲端商之間的交叉投資加劇了市場集中度，並正與不斷攀升的槓桿互動，這可能在未來市場修正時大幅放大衝擊。

同時擔任英格蘭銀行（Bank of England）總裁的Bailey也平衡納入了其他不容忽視的總體與傳統金融威脅。信中指出，中東衝突加劇了能源通膨與融資成本攀升，同時主權債務市場的發債過剩與期限縮短、私人信貸的流動性錯配，以及整體權益市場中對沖基金與槓桿 ETF 的擴張，都在持續侵蝕市場韌性。

這些傳統的市場槓桿與宏觀脆弱性，正與AI相關投資的高估值緊密交織。當市場情緒轉空時，新舊風險將互相放大破壞力，成為跨國無序修正的導火線。FSB 藉此呼籲各界建立安全的AI部署協議，同時全面強化金融機構的資安與資本防線。

'
            勒索軟體Aurora濫用Cursor AI從事攻擊活動

                來源：https://www.ithome.com.tw/news/178583

                

                

                資安公司CloudSEK與TRM Labs聯手，揭露勒索軟體Aurora（Aur0ra）的攻擊活動，他們根據駭客錯誤配置的伺服器，發現攻擊工具、AI輔助的攻擊規畫，以及與受害者對贖金進行談判的介面。該組織從今年4月開始積極活動，截至7月已有超過20家企業組織受害，這些受害組織分布於9個國家，其中17家駭客取得網域層級的互動存取權限，其中4家被列入Aurora的資料外洩網站。該組織最引起研究人員注意的地方，在於他們使用AI程式碼助手Cursor規畫攻擊行動，並使用俄語與AI對話，並排除獨立國家國協（CIS）地區與國家。

CloudSEK指出，Aurora經營團隊已打造能重複執行的AD入侵指引，然後由附屬團體自行部署勒索軟體並加密檔案，根據TRM Labs對於區塊鏈的分析，攻擊者可能已收到兩筆贖金。另一個在勒索軟體裡相當特別的地方，是這些駭客使用Zig語言打造加密程式，CloudSEK看到有Windows與Linux/ESXi版本，攻擊者都是從公開的Cloudflare R2儲存桶拉取，透過SCP通訊協定傳送至受害主機。兩種加密程式都是由相同的Zig程式碼編譯而成，其中一個證據，是Windows版二進位檔內含Linux版的使用範例。

'
            OpenAI ChatGPT Ads年化收入突破10億美元

                來源：https://www.ithome.com.tw/news/178582

                

                

                OpenAI周一（8/31）宣布，旗下廣告業務ChatGPT Ads上線約200天以來，受到數萬家廣告主的青睞，年化收入已突破10億美元。根據SiliconAngle的報導，OpenAI的目標是在年底前讓廣告的年化收入衝上25億美元，整體年化收入突破400億美元。

ChatGPT Ads為OpenAI於ChatGPT對話中置入的廣告投放服務，於今年2月正式上線。相關廣告只會出現在免費用戶及Go訂閱用戶的對話回答中，付費用戶則不會看到廣告，目前已推廣至逾40個國家；5月推出的自助投放平臺Ads Manager則支援中小企業與新創公司自行上架廣告，即日起亦擴大支援印度、歐洲、中東及北非的廣告主。

OpenAI表示，廣告為該公司多元化商業模式的其中一環，與消費者訂閱、企業服務及按用量計費的API並列；這些不同的服務讓一般使用者、開發者與企業能依需求選擇取用產品的方式，其中由廣告支撐的免費層，也讓ChatGPT得以持續服務超過10億的每周活躍用戶。

此外，ChatGPT Ads平臺日益成熟，多數廣告採用「按點擊付費」與「依成效自動調整出價」的方式，不再單純以曝光次數計價；OpenAI也提供追蹤工具，讓廣告主得以掌握使用者點擊廣告後，是否真的完成購買、註冊等動作，以作為衡量成效、優化投放的依據。

OpenAI強調，始終清楚標註ChatGPT中的廣告，並與該聊天機器人的回應完全分開；廣告不會影響ChatGPT所提供的答案，廣告主亦無法存取用戶的私人對話；並允許用戶控制自己廣告的個人化程度。

'
            繼Gemini後，OpenAI ChatGPT與Grok進駐美軍AI平臺GenAI.mil

                來源：https://www.ithome.com.tw/news/178576

                

                

                美國戰爭部（Department of War，DoW）周一（8/31）宣布，OpenAI的ChatGPT Mil與Grok for Government正式登上其企業級生成式AI平臺GenAI.mil，加入去年12月率先進駐的Google Gemini for Government。

GenAI.mil平臺是DoW在2025年12月替300萬名行政人員、軍人及承包商所打造的企業AI入口，以提供文件撰寫、研究、摘要、清單、行政作業等服務，首個AI服務為Google的Gemini for Government。儘管GenAI.mil平臺明確排除機密或作戰用途，但所採用的模型都必須通過戰爭部訂定的管制非機密資訊（Controlled Unclassified Information，CUI）Impact Level 5雲端資安認證標準。

而今，ChatGPT Mil也已通過CUI Impact Level 5資安認證，可用於部隊內部涉及規畫、政策、後勤與行政等文書量大的非機密工作。核心功能涵蓋聊天、檔案管理、專案協作與客製化GPT，後續將陸續加入更多功能。

OpenAI也同步發布聲明，說明將在GenAI.mil上部署客製化版本的ChatGPT，運行於經授權的政府雲端基礎設施，並具備內建安全控管機制，延續此前與五角大廈在DARPA網路防禦專案等領域的合作。

至於DoW另一篇新聞稿中提到的Grok for Government則是隸屬於Starshield AI。Starshield為SpaceX的政府/國安業務品牌，而Grok則是今年已併入SpaceX的xAI所開發的模型，但文中並未提到SpaceX或xAI。

同樣通過CUI Impact Level 5認證的Grok for Government具備深度思考推理能力，支援Auto、Fast及Expert三種推理模式，可自訂工作區，以及可重複使用的Playbook範本功能，應用場景涵蓋採購人員的市場研究分析與後勤人員的供應鏈管理等。

戰爭部透露，GenAI.mil上線逾9個月以來，已吸引超過170萬名不重複使用者，占全部門一半以上的人力。
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