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  近2.2萬臺Exchange Server暴露於CVE-2026-62911漏洞的郵箱接管風險，臺灣也有250臺

                來源：https://www.ithome.com.tw/news/178609

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            Apple再促淘汰Intel Mac應用，macOS 27將成Rosetta通用支援最後一版

                來源：https://www.ithome.com.tw/news/178604

                

                

                Apple再次提醒Mac開發者，macOS 27將是Rosetta一般用途支援的最後一版。使用Apple silicon晶片的Mac升級至macOS 27後，仍可透過Rosetta執行僅提供Intel版本的應用程式，但從macOS 28起，除部分舊遊戲外，一般Intel版應用程式將無法繼續執行。

Rosetta是Apple在2020年推出Apple silicon時導入的轉譯環境，讓採用Intel x86_64架構的Mac應用能在Apple silicon上繼續執行，降低硬體架構轉換期間的軟體相容問題，讓開發者與使用者有時間逐步完成軟體轉換。

隨著轉換進入尾聲，Apple從macOS 26.4開始加入提醒機制。使用者開啟仍需要Rosetta才能執行的應用程式時，系統可能出現通知，提醒改用支援Apple silicon的原生版本。

對尚未加入Apple silicon支援的應用程式，Apple要求開發者開始進行移轉，建議提供同時支援Apple silicon與Intel Mac的通用版本。已經推出Apple silicon版本的開發者，則應提醒使用者更新，以免在macOS 26.4之後持續收到系統通知，也避免未來升級macOS後無法使用。

macOS 27仍會保留Rosetta作為一般Intel應用的轉譯工具，但會成為最後一個提供一般用途支援的macOS版本。Rosetta也不會在之後完全消失，Apple將保留部分功能，繼續支援依賴Intel框架、年代較久且已停止維護的遊戲。

Apple已於8月31日釋出macOS 27 Beta 8，正式版預計9月推出，目前已接近正式發布階段。

'
            John Ternus正式接任蘋果執行長

                來源：https://www.ithome.com.tw/news/178608

                

                

                蘋果本周二（9/1）正式完成備受矚目的執行長交接，由硬體工程資深副總裁John Ternus接替掌舵15年的Tim Cook，成為蘋果新任執行長，Cook則轉任董事會執行董事長。當天蘋果股價上漲了2.61%，以325.13美元作收。

現年51歲的Ternus自2001年加入蘋果產品設計團隊，2013年升任硬體工程副總裁，2021年進入執行團隊擔任硬體工程資深副總裁，在蘋果已服務25年。

Cook在8月31日於內部發送了一封備忘錄，表示他熱愛這家公司與背後的團隊，是傑出的團隊激發出他最好的一面；他說蘋果的特別之處、他所引以為傲的，是年度報告永遠無法訴說的，這裡有文化的力量，也有讓世界變得更美好的使命感，是這些造就了蘋果的非凡，他以曾擔任大家的執行長為榮。

新任的Ternus也在9月1日發了一封信件予全公司，他感謝Cook的帶領，並表示很榮幸接任蘋果執行長，並說下周的產品發布將會豔驚四座，並對蘋果未來的發展充滿期待。

美國媒體高度關注蘋果的接班。華爾街日報（The Wall Street Journal，WSJ）分析，蘋果的市值已接近4.8兆美元，本益比超過30倍，遠高於標普500指數20倍的本益比，而Ternus要讓一家起步很高的公司繼續壯大，難度極高。

彭博社（Bloomberg）則說，Ternus上任後所面臨的具體挑戰為AI，且幾乎沒有喘息空間，即將展開秋季產品發表，準備推出可摺疊的iPhone，以及一個可辨識說話者並客製化內容的智慧螢幕。

Ternus將在蘋果預計於9月9日舉行的產品發表會上首度以執行長的身分公開亮相。這是個線上直播發表會，將於臺北時間9月10日凌晨1點展開，可透過蘋果官網參與。

'
            為因應零時差漏洞攻擊活動，PaperCut三度發布緊急修補程式

                來源：https://www.ithome.com.tw/news/178607

                

                

                上週列印管理系統供應商PaperCut警告，旗下的PaperCut NG與PaperCut MF系統存在零時差漏洞CVE-2026-82078、CVE-2026-81578，並在兩天內發布兩度緊急修補程式，隨後有多家資安公司揭露相關攻擊活動，美國網路安全與基礎設施安全局（CISA）也表示掌握漏洞遭積極利用的情況。如今PaperCut再度發布更新，並呼籲用戶儘速套用。

9月1日PaperCut更新8月27日的資安公告內容，發布緊急修補程式第3版（Emergency Patch Release 3），指出此次更新涵蓋前兩次的所有內容，並解決兩個已發現的問題，同時針對潛在的攻擊鏈加入額外的強化及緩解措施。這次緩解的問題，其中一個是SAML登入弱點，另一個是恢復支援以舊版微軟SQL Server的驅動程式尋找擴充卡的功能。

'
            Google發布ChromeOS長期支援版更新，修補28個資安漏洞

                來源：https://www.ithome.com.tw/news/178606

                

                

                ChromeOS作業系統長期支援版LTS-144的更新144.0.7559.261，於8月27日上線，並納入28個資安漏洞的修補，其中有26個漏洞被評為高風險，另兩個漏洞為中度風險。

從這次漏洞修補涉及的元件類型來看，是以擴充功能元件Extensions最多，一共有4個，其次是輸入處理元件Input與操作介面元件UI，各有3個。至於在漏洞問題類型方面，依舊是以記憶體安全問題為最大宗，其中記憶體已釋放卻仍被使用（UAF）問題有14個，再加上同屬記憶體相關問題的兩個緩衝區溢位漏洞，超過這次修補漏洞總數一半；其次是不可信輸入的未充分驗證問題，一共有7個。

'
            Meta推出即時音訊模型Muse Voice Transcribe，Mac按住Fn鍵即可系統級語音輸入

                來源：https://www.ithome.com.tw/news/178605

                

                

                Meta周二（9/1）正式推出由超級智慧實驗室（Meta Superintelligence Labs，MSL）所開發的首個即時音訊感知模型Muse Voice Transcribe。該模型將串流式自動語音辨識、說話者分離（Diarization）與端點偵測（Endpointing）整合於單一模型之中，用戶說話時系統可同步輸出文字，無需等待完整錄音結束後再進行後製處理。

即時音訊感知模型，是一種能在語音發生的當下同步轉寫與分析的AI技術。有別於傳統離線服務需等錄音結束才處理，此類模型以毫秒級的串流方式持續接收音訊並即時輸出文字。核心挑戰在於低延遲與高準確度間的權衡。市場上主要產品包括Google Gemini 3.5 Transcribe、OpenAI GPT Live Transcribe、ElevenLabs Scribe等，競爭日趨激烈。

在核心技術上，Muse Voice Transcribe採用了自適應延遲（Adaptive Delay）的動態決策機制。系統不會對所有詞彙採用固定的速度與準確度取捨，而是針對每個詞判斷需要額外接收多少音訊後再輸出識別結果。對於較容易辨識的語音，系統可更快提交轉寫結果；面對發音不清、術語較多或語境複雜的詞彙時，則會調用更多前後文音訊資訊以提升準確度。

Meta執行長Mark Zuckerberg解釋，模型會決定何時聆聽，在困難的字詞上等待稍久，在簡單的字詞上更快提交，利用自適應延遲來預測每個token並提高準確度。

Muse Voice Transcribe以超過70種語言的數據進行訓練，發布時已有25種語言完成驗證。模型支援長度超過一小時的音訊，並可在同一句子內或句子之間進行原生層級的語碼切換（Code-Switching），例如中英文夾雜的對話也能無縫辨識。此外，模型還支援語言、關鍵字及情境偏置（Biasing）功能，可進一步提升特定術語或場景下的辨識準確度。

在說話者分離方面，Muse Voice Transcribe能夠在包含20餘名說話者的錄音中區分不同發言者。

根據Meta官方公布的數據，截至2026年9月1日，Muse Voice Transcribe在Artificial Analysis串流語音轉文字排行榜上，以3.1%的最終轉寫字錯誤率（WER） 與0.16秒的延遲，優於ElevenLabs Scribe v2 Realtime（3.6%／0.14秒）及Google Gemini 3.5 Transcribe Live（4.0%／0.41秒）等競爭對手，並在說話者分離基準測試中以17.5%的平均錯誤率領先其他系統。

該模型現已透過Meta Model API提供給開發者使用，定價為每1,000分鐘音訊3美元（約每小時0.18美元）。此外，Muse Voice Transcribe也已整合至Meta AI for Mac及Muse Code的語音輸入功能中。在Mac平臺上，用戶只需按住Fn鍵，即可在任何應用程式中進行系統級的語音輸入。

'
            Palo Alto Networks併購Console，擴充AI代理資安能力

                來源：https://www.ithome.com.tw/news/178603

                

                

                資安業者Palo Alto Networks宣布完成併購AI原生平臺Console，並將進一步擴充旗下Cortex資安營運平臺的AI代理能力，讓安全團隊運用AI代理調查資安訊號、排定工作優先順序並採取行動。

Console是一套AI原生IT服務管理（IT Service Management，ITSM）平臺，可讓使用者以自然語言建立AI代理工作流程。AI代理可根據組織相關資訊與脈絡，透過身分管理系統、SaaS應用程式等既有企業系統執行工作。

今年以來，Palo Alto Networks已陸續完成Chronosphere、CyberArk、Koi及Portkey等併購案，涵蓋可觀測性、身分安全、AI代理端點安全及AI閘道等領域；此次併購Console後，Palo Alto Networks則把AI代理應用延伸至資安營運領域。

'
            偉訓部分資訊系統遭網路安全事件，已隔離受影響系統並啟動調查

                來源：https://www.ithome.com.tw/news/178602

                

                

                上市電子零組件廠偉訓（3032）於8月30日晚間，在股市公開資訊觀測站發布資安重訊，表示已偵測到部分資訊系統遭受網路安全事件，在發現異常後立即啟動資安應變機制，隔離受影響的資訊系統並進行風險控管，同時委請外部專業資安廠商協助系統復原及事件調查。

針對本次事故可能會造成的影響，偉訓表示，根據他們的初步調查，此次事件尚未造成個人資料、機密資料或重要文件外洩，對公司營運也沒有重大影響。

'
            Google更新Chrome 152穩定版，修補26個資安漏洞

                來源：https://www.ithome.com.tw/news/178601

                

                

                Google於9月1日發布Chrome瀏覽器新版本，在桌面版方面，Windows與Linux平臺穩定版更新至152.0.7977.75，Mac平臺版本更新至152.0.7977.76；在行動裝置版方面，Android版本更新至152.0.7977.75，iOS平臺則更新至153.0.8010.24。

此次改版共納入26個資安漏洞的修補，含兩個重大漏洞與9個高風險等級漏洞。就這次修補涉及的元件來看，占比最高的是檔案系統互動元件FileSystem，一共有3個；其次是全螢幕模式元件FullScreen與分頁列元件TabStrip，各有2個，這些都是以往Chrome更新中較少出現的元件。

就漏洞類型而言，這次修補則是以記憶體安全與授權類型問題較多，記憶體已釋放卻仍被使用（UAF）問題占7個，授權機制錯誤問題（Incorrect authorization）也有7個，兩者合計占這次修補漏洞總數一半以上。

'
            光電廠杭特遭網路攻擊

                來源：https://www.ithome.com.tw/news/178600
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'
            富驊企業偵測到網路攻擊．緊急啟動應變機制將受影響系統隔離

                來源：https://www.ithome.com.tw/news/178599

                

                

                電腦及週邊設備商富驊企業（5465）於8月30日晚間，在股市公開資訊觀測站發布資安重訊指出，他們偵測到部分資訊系統遭網路攻擊的情況，在偵測到異常後立即啟動資安應變機制，迅速將受影響系統隔離，並採取風險控管措施，同時對全公司資訊系統進行盤點及持續監控，委託外部資安廠商協助系統復原、事件調查，以及相關強化作業。

針對這起事故可能會帶來的影響，富驊根據初步評估的結果表示，沒有個資、機密或重要文件出現外洩的情形發生，對公司營運無重大影響。

'
            NSA發布ASIC安全最佳實務，歸納18類威脅強化晶片供應鏈防禦

                來源：https://www.ithome.com.tw/news/178589

                

                

                硬體供應鏈安全已成各國政府關注焦點，美國國家安全局（NSA）近年更是強化半導體晶片層面的布局，該單位於8月25日發布兩份技術報告：ASIC最佳實踐威脅目錄《ASIC Best Practices Threat Catalog》，以及ASIC保證等級1最佳實踐《ASIC LoA1 Best Practices》，主要針對特殊應用積體電路（ASIC）設計與製造流程可能遭遇的蓄意威脅，也提出對應的風險緩解措施。突顯美國政府將供應鏈安全需求，持續延伸到客製化晶片層級。

關於《ASIC最佳實踐威脅目錄》的最大特色，是NSA歸納出18項對手破壞ASIC的威脅類別，不僅涵蓋設計需求、IT系統、電子設計自動化（EDA）軟體，以及第三方矽智財（3PIP）等領域，也提出對應的降低風險緩解措施。

NSA同步規畫一套完整的實務指引，將分三部曲陸續發布。首先推出的是《ASIC LoA1最佳實踐》，聚焦偵測與預防針對ASIC的蓄意威脅。NSA指出，LoA1報告是依據公開使用案例撰寫而成，主要由美國戰爭部（DoW）旗下聯合聯邦保證中心硬體保證實驗室（JFAC HwA）的專家提供意見，涵蓋ASIC設計、硬體安全、晶圓製造與供應鏈保證等領域，同時提供多種緩解選項，讓使用者能依需求調整運用。

值得注意的是，NSA在2022年底便曾針對國防系統所用的可程式化邏輯閘陣列（FPGA），發布最佳實踐系列報告；如今則在同一套保證等級架構下，將這套方法論延伸應用到ASIC，這不僅延續NSA過去在硬體保證領域的長期布局，也顯示其逐步擴大客製化微電子硬體的保證涵蓋範圍。

'
            OpenClaw 2.0擴充跨裝置與雲端代理工作，團隊可直接接手既有任務

                來源：https://www.ithome.com.tw/news/178597

                

                

                開源AI代理平臺OpenClaw推出2.0版本，重新調整初次安裝與瀏覽器操作介面，並擴充AI代理工作的執行方式。使用者可將正在進行的工作連同相關檔案，移至其他已配對裝置或雲端工作節點繼續執行，團隊成員也能加入既有工作，在保留原有對話脈絡下共同處理或接手任務。

OpenClaw 2.0修改範圍涵蓋安裝、訊息、記憶、技能、模型、自動化、瀏覽器與原生App、外掛及安全機制。官方表示，本次版本共有933名貢獻者參與，其中569人首次參與專案，累計整合超過1.6萬個程式碼變更請求。

新版首先簡化初次設定，安裝時可利用電腦上既有的ChatGPT或Claude訂閱、API金鑰及本地模型，減少一開始需要完成的設定項目。部分設定可延後到開始使用OpenClaw後，再透過與AI代理對話逐步完成，縮短從安裝到實際使用的流程。

瀏覽器版也重新設計，開啟後會直接進入與AI代理的對話畫面，使用者可從網頁繼續設定環境、回到尚未完成的工作，也能查看AI代理目前的處理進度。

跨裝置執行則讓AI代理不必一直在同一臺電腦上工作，原本執行OpenClaw的主機仍保存對話與已同步的工作狀態，但實際執行指令、修改檔案及使用工具的工作，可以交由另一臺已配對裝置或雲端工作節點處理。需要的工作檔案會隨執行位置移轉，完成的修改再同步回原本主機。

OpenClaw 2.0也加入共享雲端工作階段功能，其他團隊成員可以直接加入正在進行的工作，不需從頭交代背景，也能把工作連同既有脈絡交由另一名成員接手。OpenClaw團隊表示，開發2.0期間已在內部使用相關機制共同處理專案工作。

OpenClaw在2.0推出前230天內發布106個版本，多數版本只相隔一至兩天，2.0版則相隔近7周才再次發布版本。團隊原先著手簡化安裝與重建瀏覽器版，後續修改逐步擴及其他元件，最終整合成OpenClaw 2.0。

'
            24個惡意NPM套件濫用鏡像架釣魚頁，攻擊者可遠端更換轉址目標

                來源：https://www.ithome.com.tw/news/178596

                

                

                資安業者OX Security發現24個惡意NPM套件，攻擊者把仿冒Cloudflare的驗證頁面放進NPM套件，再利用第三方鏡像服務自動同步套件的機制，讓網頁出現在正常的鏡像網站網域下，並將開啟頁面的使用者導向其他網站。後期版本還能從遠端取得轉址網址，攻擊者不必重新發布套件，就能隨時更換使用者最後前往的網站，可進一步用於ClickFix或其他釣魚攻擊。

NPM是JavaScript開發常用的套件平臺，部分第三方鏡像服務會自動複製NPM上的套件內容，方便使用者就近下載。研究人員發現，攻擊者反過來利用該機制，在NPM套件中放入網頁檔案。鏡像服務同步套件後，部分網站允許瀏覽器直接開啟其中的網頁，讓仿冒Cloudflare的驗證畫面出現在正常的鏡像網站網域下。

攻擊者發布惡意套件的目的並非感染下載或安裝套件的開發者，24個套件本身主要用來存放釣魚網頁，單純安裝不會造成電腦遭入侵。真正的風險出現在使用者透過鏡像網站開啟網頁，並遭轉址到ClickFix或其他釣魚頁面後。

仿冒驗證頁面內含經過混淆處理的JavaScript程式碼，會連上外部伺服器並將瀏覽器導向其他網站，早期版本直接使用名稱近似微軟登入網站的惡意網域，該網域遭封鎖後，攻擊者改用合法的KeyVal線上資料服務取得加密後的轉址網址，再由瀏覽器解密並前往指定網站。

改用遠端資料後，轉址目的地不再直接寫在NPM套件內，攻擊者只要修改KeyVal存放的內容，就能讓同一個釣魚頁改往另一個網站，不需要更新或重新發布NPM套件。研究人員分析時，後期版本設定的目的地是正常的ChatGPT網站，但轉址目的地仍可被改成ClickFix頁面或其他釣魚網站。

鏡像服務也可能讓惡意內容在NPM下架後繼續存在，因為第三方網站不一定會同步刪除已移除套件的檔案。OX Security建議企業把直接存取NPM鏡像中網頁檔案的行為納入釣魚偵測，並檢查代理伺服器與DNS記錄，找出異常的鏡像網站存取活動。

'
            TerminalFix社交工程攻擊將受害主機變成存取企業內網的跳板

                來源：https://www.ithome.com.tw/news/178577

                

                

                微軟威脅情報團隊揭露名為TerminalFix的新一波ClickFix社交工程攻擊。攻擊者利用遭入侵網站顯示假的Cloudflare Turnstile驗證畫面，誘導使用者複製惡意命令，再貼到Windows Terminal或PowerShell執行。受害主機遭感染後，攻擊者便可透過這臺主機建立反向通道，把它當成進入企業內部網路的跳板。

圖片來源/微軟

與早期ClickFix變形攻擊多半只投遞單一竊資軟體不同，TerminalFix採取多階段感染流程，除了載入後續惡意程式，也會偵察企業Active Directory環境與內部伺服器，尋找可進一步存取的內部系統。

研究人員同時公布入侵指標與偵測資訊，供資安人員檢查環境中是否出現TerminalFix活動。

'
            德國企業資安調查揭外國情報機構首度成第二大攻擊者類型

                來源：https://www.ithome.com.tw/news/178575

                

                

                德國資通訊產業協會Bitkom公布最新企業安全調查，外國情報機構對德國企業的威脅快速升高。在曾遭資料竊取、產業間諜或破壞活動影響的企業中，37%表示過去12個月至少有一起事件可歸因於外國情報機構，高於2025年的28%，更較2023年的7%大幅增加，首次成為僅次於組織犯罪集團的第二大攻擊者類型。

從攻擊來源國來看，中國與俄羅斯仍居前兩位。在確定遭受相關事件影響的企業中，52%表示至少有一起攻擊可追溯至中國，49%指向俄羅斯，均高於前一年的46%；指向伊朗的比例也從4%升至9%。

圖片來源/Bitkom

攻擊造成的經濟衝擊同樣可觀。Bitkom估計，資料竊取、產業間諜及破壞活動造成德國企業2,110億至2,708億歐元損失，其中網路攻擊占76%，相當於約1,604億至2,058億歐元。另有58%的企業表示過去12個月曾因網路攻擊蒙受實際損失，主要問題包括安全事件偵測不足、IT系統組態錯誤，以及身分與存取管理不足。

AI也正在改變攻擊樣貌。82%的受訪企業認為，攻擊者正更頻繁運用AI，判斷依據包括攻擊嘗試會隨情況自動調整，以及偽造影音、文字訊息與電子郵件品質提高。因自動語音電話蒙受損失的企業比例，已從前一年的3%升至14%；因涉及深偽（Deepfake）的事件蒙受損失的企業比例，也從4%增至8%。

'
            資安新創Corma種子輪募資6,000萬美元，開發資安防禦AI模型

                來源：https://www.ithome.com.tw/news/178568

                

                

                主打資安防禦AI模型的新創公司Corma宣布完成6,000萬美元種子輪募資，本輪由紅杉資本（Sequoia Capital）領投，Khosla Ventures與Coatue參與投資。Corma也同步結束隱身階段，公開旗下首款AI基礎模型，讓AI代理與資安團隊共同處理企業環境中的威脅偵測與防禦工作。

Corma成立於2025年，在以色列特拉維夫與美國舊金山設有據點。Corma針對資安防禦需求打造這款AI基礎模型，可分析日誌、系統事件、組態與安全遙測資料。部署後則以Corma Workforce形式與資安團隊共同運作，可使用企業既有資安工具，執行不同類型的資安防禦工作。

Corma也公布AI攻防能力研究。研究共進行241次攻防測試，受測的頂尖AI模型擔任攻擊者時，有85%的測試成功在目標系統植入重新開機後仍有效的後門；但相同模型用於防禦時，平均僅偵測到19%的攻擊。Corma認為，這項結果顯示目前頂尖AI模型在攻擊與防禦任務上的能力仍有明顯落差。

根據Fortune雜誌報導，Corma第一款模型在公司結束隱身階段前約6週，已部署於多家Fortune 100與Fortune 500企業，涵蓋醫療、金融、能源、關鍵基礎設施及零售等產業。Corma表示，本輪資金將用於擴大模型訓練規模與資料量，並擴充資安防禦、AI及研究團隊。

'
            信任運算聯盟訂TPM抗量子密碼就緒門檻，企業採購有查核依據

                來源：https://www.ithome.com.tw/news/178561

                

                

                信任運算聯盟（Trusted Computing Group，TCG）近日針對信賴平臺模組（Trusted Platform Module，TPM）是否符合抗量子密碼就緒要求，訂出明確門檻。TPM必須符合PC Client Platform TPM Profile 1.07（PTP 1.07），才能被認定為PQC-ready。企業採購相關設備時，可據此要求供應商提出符合規格的證明，不必只依產品標示或行銷宣稱判斷。

TCG指出，符合PTP 1.07的產品可稱為「TCG PQC-ready TPM」；尚未符合，但可透過安全升級達到要求的產品，則列為「TCG PQC-upgradable TPM」。後者的升級程序本身也必須具備量子安全防護，避免過程中仍仰賴無法抵禦量子運算威脅的既有密碼演算法。

PTP 1.07新增的PQC要求主要聚焦於支援模組格基式金鑰封裝機制（ML-KEM）與ML-DSA數位簽章演算法。不過，TCG強調，即使TPM符合PQC-ready要求，也只代表這項安全模組符合TCG規範，不代表整個運算平臺都已完成PQC轉型。企業判斷TPM是否具備PQC就緒能力，不能只看是否支援特定抗量子密碼演算法，還要評估產品是否具備安全升級機制、裝置身分與證明能力，以及密碼學敏捷性（Cryptographic Agility）。

TCG也正在更新TPM認證制度，未來符合PTP 1.07要求的TPM，可依正式的符合性與安全評估標準接受TCG認證評估，相關要求與推出時間尚未公布。

'
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Emergency Patch Release 3

This is an emergency patch for customers with public-facing PaperCut NG/MF servers who are unable to take other mitigating action.

[Update: 1 September 2026 6:22pm (AEST)]

Emergency Patch (Release 3) has been released by our emergency response team and supersedes Release 2. You do not need to install previous patches, this
patch is an accumulation of all emergency releases. This release addresses two known regressions and adds ad
potential attack chains. Regressions include:

nal hardening and

igation against

+ Addresses broken SAML login flows

« Restored support for using legacy Microsoft SQL Server drivers for external card lookup

We recommend all customers with internet-facing Application Servers install Release 3 as 500 as possible, even f they have already applied an earlier
emergency release.

Download and follow the standard upgrade procedure.

[Update: 28 August 2026 8:42pm (AEST)]

Following further work with our internal security team and external researchers, including Huntress and watchTowr, we have released an updated Emergency
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