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  李飛飛發布Atlas，世界模型進入新時代

                來源：https://www.ithome.com.tw/news/178624

                

                

                由著名AI科學家李飛飛創辦的World Labs周二（9/1）正式發表新一代世界模型Atlas，這是一款從零開始預訓練的「全模態模型」，可原生處理文字、圖像、影片與3D四種資料型態。World Labs表示，Atlas將驅動未來版本的Marble及其他產品，標誌著空間智能技術邁入新階段。

World Labs是由李飛飛、Justin Johnson、Christoph Lassner與Ben Mildenhall於2024年共同創立，定位為空間智慧公司，專注於打造前沿世界模型，以讓AI能夠感知、生成、推理並與3D世界互動。今年2月，該公司完成10億美元新一輪融資，估值約50億美元。

Atlas具備四大核心能力，分別為相機控制生成、空間重建、時空模擬與圖像生成。其中，相機控制生成指的是用戶可像導演一樣直接指定鏡頭位置與角度，Atlas便能根據1到6張參考圖像，生成最長1分鐘、1440p解析度的影片，畫面不僅與原始圖像一致，還能補足照片中看不到的區域。

在空間重建上，Atlas可處理1張到數十張，甚至超過100張的輸入圖像。輸入的照片越多，模型掌握的資訊就越完整，重建結果也越接近真實場景；反之，若僅輸入2至3張照片，Atlas則會運用其豐富的世界知識，「腦補」出未拍到的部分，適合快速生成與概念設計。

第三項能力是時空模擬。Atlas能同時理解空間結構與時間變化。例如，傳統拍攝「子彈時間」效果需要在場景周圍架設數十臺專業攝影機同步拍攝，成本極高；Atlas僅需3到5臺普通手機從不同角度拍攝同一場景，便能重建出完整的3D空間，讓用戶自由定格時間、從任意角度重新觀看畫面。

Atlas亦可根據文字提示生成高品質圖片與360°全景圖，能處理複雜指令、精準呈現文字，並支援多種視覺風格，從寫實到插畫皆可勝任。

Atlas的核心設計為空間脈絡（Spatial Context），它是一款多模態的自迴歸擴散Transformer，所有輸入的內容，不管是文字、圖像、影片或是3D，都會被整合到一個共享的3D空間，每張圖像和深度圖都被錨定在3D空間中的具體位置。Atlas根據此一脈絡生成後續內容，在3D空間中與已見資訊保持連貫一致，並能推想視野之外的景象。

在基準測試上，第三方人類評審盲測顯示，Atlas於相機控制生成任務上對各主流模型的勝率均超過七成五，最高達94%。在3D重建任務上，Atlas於多個標準基準測試中的平均誤差僅8.6×10⁻³，優於多款專門為3D重建訓練的開源模型，展現出通用模型的強大實力。

World Labs的首款商用產品Marble於2025年11月推出，最新的Atlas現僅開放合作夥伴存取。

'
            Android Studio Quail 4預載23個代理技能，強化建置、效能診斷與跨裝置開發自動化

                來源：https://www.ithome.com.tw/news/178621

                

                

                Google釋出整合式開發環境（IDE）Android Studio Quail 4穩定版，該工具直接預載23個由Android團隊整理的代理技能，AI代理收到開發指令後，會依工作內容自動找出適合的技能並套用。新版也整合Gemma 4本機模型，可在沒有網路連線的情況下處理跨多個檔案的修改，程式碼不必傳送到雲端。

Android Studio先前已支援代理技能機制，開發者可以自行加入特定工作的操作指引，最新Quail 4版本則把Android團隊整理的23個技能直接放進IDE，涵蓋Android Gradle Plugin 9升級、Android Profiler效能分析、Navigation3導覽框架升級，以及不同螢幕尺寸的介面調整等常見工作。

開發者在代理模式輸入指令後，Android Studio會分析工作內容，比對各技能的用途說明，在需要時自動載入相關技能，不必事先指定。開發團隊仍可自行建立技能，要是使用Android Studio以外的命令列AI工具，也能透過Android CLI安裝Google提供的Android技能。

Quail 4把Gemma 4本機執行功能放入穩定版，開發者可直接在Android Studio選擇並下載模型，IDE會處理模型檔案的下載、驗證及更新，再由內建的輕量推論引擎直接在電腦上執行，不必另外設定第三方本機AI工具。

Gemma 4具備讓AI代理呼叫工具的能力，因此可由AI代理規畫並執行跨多個檔案的程式碼重構，完全在本機執行時，原始碼不會離開使用者電腦，也不受雲端AI服務的使用額度限制。Google表示，最小的Gemma 4模型可在12GB記憶體的電腦執行，32GB以上記憶體會有較佳使用體驗。

新版也改善同時執行多個AI工作的操作介面，最近對話面板會顯示各項工作的執行、等待回覆及完成狀態，AI回覆中的類別、函式與檔案路徑可直接點選開啟。多步驟修改完成後，變更內容也會集中顯示在變更摘要頁籤，方便開發者確認後再套用。

'
            全球仍有近200臺PaperCut伺服器尚未修補零時差漏洞

                來源：https://www.ithome.com.tw/news/178622

                

                

                上週列印管理軟體廠商PaperCut警告，零時差漏洞CVE-2026-82078與CVE-2026-81578被用於實際攻擊，該公司三度發布緊急更新因應，然而根據Shadowserver基金會的調查，截至8月31日，全球仍有近200臺尚未修補，其中美國有60臺最多，英國17臺居次，德國、義大利各有11臺，加拿大、荷蘭各有9臺，

這些尚未修補的伺服器分布在41個國家，未包含臺灣，臺灣是否有PaperCut NG/MF伺服器暴險，有待進一步分析。

'
            半導體矽智財公司乾瞻ERP系統遭加密攻擊，強調研發環境未受波及

                來源：https://www.ithome.com.tw/news/178620

                

                

                9月1日晚間興櫃半導體矽智財公司乾瞻（7898）於股市公開資訊觀測站發布資安重訊，表示該公司的ERP系統遭駭客加密攻擊，資訊安全單位發現ERP出現異常後，經查證確認為加密攻擊，隨即展開全面性檢測、事件調查，以及防護作業，目前該公司仍持續進行影響範圍確認與根因分析。至於此次事件造成的影響，乾瞻初步評估對財務、業務及營運均無重大影響。

與大部分加密攻擊事故的資安重訊有所不同的是，乾瞻特別提及ERP與研發環境採分區隔離管理的作法，兩者之網路環境、系統存取權限及資料儲存均分別控管，本次事件僅影響ERP系統，尚未發現攻擊擴及研發環境的資訊系統。

'
            OpenAI宣布新模型Astra已具備重大網路安全能力

                來源：https://www.ithome.com.tw/news/178616

                

                

                OpenAI周二（9/1）宣布，即將推出的新一代AI模型Astra已達該公司《準備框架》（Preparedness Framework）中所定義的「重大」（Critical）網路安全能力閾值。這是OpenAI首次有模型被評定為這一最高風險等級。

根據OpenAI的定義，模型滿足以下兩項條件之一就算是達到重大門檻。一是模型可自行找出零時差漏洞，且自己寫程式發動攻擊，二是只要給定一個高層級目標，它就會自行規畫並執行完整的網路攻擊策略。上述兩者分屬不同能力，但凡做到其中任何一種，就是重大等級。

Astra在各種測試展現出顯著超越前代模型的能力。例如在評估AI模型網路安全攻防能力的ExploitBench中，Astra獲得了滿分100%；為排除數據污染，OpenAI自行建構了名為「ExploitBench - Internal Port (June–August 2026)」的內部基準，額外加入20個今年中才揭露的高風險V8漏洞，結果Astra以更少的運算資源達成了遠高於GPT-5.6 Sol的任意程式碼執行成功率。

此外，Astra也自主發現並串聯利用了兩個零時差漏洞，OpenAI正將相關漏洞通報給維護方。在專家主導的測試中，Astra僅被賦予一個高層級目標，便自行規畫出完整的攻擊路徑，成功完成瀏覽器沙箱逃逸，並進一步組合多個漏洞達成權限擴充，從一般使用者竄升至系統最高權限。整個過程從漏洞發現、攻擊規畫到執行，皆由Astra自主完成，展現出從漏洞挖掘到完整攻擊鏈執行的全方位能力。

OpenAI表示，Astra最先進的網路安全功能將受到嚴格限制，不會全面開放。根據該公司規畫，Astra很快就會推出，但高階網路安全能力初期僅供少數測試者使用，後續再透過Daybreak Blue計畫逐步擴大防禦性用途。不過，OpenAI並未具體說明屆時將開放Astra的哪些能力。

'
            CrowdStrike SafeMind讓紅藍隊AI反覆攻防，防禦端自動產生偵測規則

                來源：https://www.ithome.com.tw/news/178610

                

                

                CrowdStrike發表資安AI系統SafeMind，推出Red Tempest攻擊模型與Blue Solano防禦模型，讓AI代理反覆進行攻防測試。攻擊模型先尋找可利用的攻擊路徑，防禦模型再根據Falcon蒐集的系統活動資料找出防禦缺口、建立並驗證偵測規則，完成後再交給攻擊端重新測試。

SafeMind由CrowdStrike新成立的Cyber Superintelligence Lab開發，Red Tempest負責模擬進階攻擊情境，Blue Solano則分析攻擊留下的活動紀錄並建立防禦措施。兩者透過代理執行框架串接，負責傳遞攻擊結果、呼叫所需工具及檢查產出的偵測規則，減少攻防測試過程中的人工交接。

Nvidia與CrowdStrike也在以Nvidia運算基礎設施為藍圖的隔離環境中測試SafeMind，攻擊代理會依序蒐集環境資訊、發動攻擊並嘗試入侵，Falcon感測器記錄相關活動後，防禦代理產生候選偵測規則，再經過語法檢查，以先前記錄的攻擊活動驗證及獨立審查，確認規則能實際找出攻擊。未通過檢查的規則則會重新修改。

SafeMind的訓練資料包括Falcon感測器蒐集的安全資料、CrowdStrike威脅情資、Falcon Complete託管式偵測與回應服務的事件註記，以及15年的事件應變經驗。防禦端以Nvidia Nemotron開放模型為基礎，Nemotron 3 Ultra負責規畫防禦流程與呼叫工具，客製化的Nemotron 3 Super則負責產生及修正偵測規則。

CrowdStrike內部評測顯示，SafeMind相較受測的主流大型AI模型與開源模型，偵測率提高29%，從偵測到修復的整體流程快6倍，偵測與修復成本降低99%。

Nvidia另外以同一類型攻擊情境中的8次新攻擊測試防禦能力，且測試攻擊均未用於建立偵測規則。採用Nemotron的方案共有45%的偵測規則能找出至少一項新攻擊，高於另一套大型AI模型方案的29%，不過Nvidia強調，測試只涵蓋單一類型的攻擊情境，偵測規則樣本與正常網路流量也有限，因此結果主要用來驗證整套攻防代理流程，不能視為不同AI模型的通用效能比較。

SafeMind將整合至CrowdStrike Falcon平臺，Red Tempest與Blue Solano也能分開使用。負責串接模型與工具的代理執行框架除了支援CrowdStrike自有模型，也能搭配其他大型AI模型與開源模型。

'
            Anthropic Fable 5.1首度開放抓漏，仍禁止開發攻擊程式

                來源：https://www.ithome.com.tw/news/178615

                

                

                Anthropic周二（9/1）發表新一代旗艦模型Claude Fable 5.1與Mythos 5.1。在提升性能與優化成本之外，Anthropic首度對一般使用者放寬安全護欄，開放Fable 5.1用於發掘軟體漏洞，但依然禁止開發攻擊程式。

Fable與Mythos採用完全相同的基礎模型，核心差異在於安全防護等級。Mythos僅提供給特定機構使用，Fable則面向所有一般用戶。兩者皆支援100萬token上下文，單次輸出上限達12.8萬token。

在基礎能力上，Fable 5.1較上一代大幅提升，科學研究基準翻倍至52.6%，業務流程自動化提升至31.4%。在程式設計基準（Terminal-Bench 4.0）上，Fable 5.1與Mythos 5.1雖為同一模型，分數卻分別是55.8%與60.9%；Anthropic說明，這是因為Fable 5.1測試時安全護欄仍會介入、部分任務改由Opus系列代答，因而拉低了實測分數，Mythos 5.1則是在解除護欄的狀態下測出真實能力。此外，因規範要求，兩款模型也首度內建不可見浮水印，以符合歐盟AI法案。

在成本上，Fable 5.1的快取讀取費用大降75%，使典型工作負載成本降低25%、代理式任務更省45%，並另外導入防蒸餾機制。合規方面，企業客戶可透過新推出的EFS方案，取得等同零數據保留的隱私保護，將於今秋起分階段開放。

安全功能則因定位不同而分道揚鑣。Fable 5.1首度開放用於發現原始碼中的軟體漏洞，讓開發者與研究人員能藉助AI找出程式碼中的弱點，網路安全誤報也同步減少約60%。不過Anthropic畫下明確紅線，Fable 5.1雖然可以發現漏洞，但依然嚴禁用於開發攻擊程式、執行滲透測試或進行二進位制漏洞掃描。

至於Mythos 5.1則具備更強的網路安全能力，在解除防護的測試中，於ExploitBench、OSS-Fuzz、Firefox 147、ExploitGym等多項資安基準上均明顯超越Opus 5，是Anthropic目前發布過資安能力最強的模型；該模型透過Cyber Verification Program（CVP）與Life Sciences Verification Program（LSVP）兩項信任存取計畫提供，分別開放給經審核的資安防禦者與生命科學研究者使用，目前僅限美國機構申請。

'
            Salesforce強化企業Agent服務，推百套Skills、支援第三方Agent協作，AI Coding也進入Slack

                來源：https://www.ithome.com.tw/news/178614

                

                

                Salesforce日前公布今年冬季產品更新Winter ’27，一口氣揭露15項產品更新，從客服案件處理、預約派工、商品搜尋到軟體開發都有Agent介入，預計10月12日正式推出。

這次Salesforce瞄準Agent執行企業工作流程所需的能力，不只推出100多套可重複使用的Agent Skills，讓不同Agent能調用既有工作能力，還新增支援A2A標準的第三方Agent調度功能，讓旗下企業AI Agent平臺Agentforce可協調AWS、Azure、Google等不同環境的Agent。此外，Salesforce也把AI Coding帶進Slack，讓開發者、PM、設計師甚至非技術人員，可在同一個Slack頻道與AI Agent協作開發。

從回答問題到跑完整流程，Agent接手更多工作流程

一通原本需要15分鐘才能完成的電話預約，能不能直接交給AI處理？

Salesforce這次推出的代理語音自動排程功能Autonomous Scheduling with Agentforce Voice就是一例。當客戶打電話要求預約服務時，語音Agent不只回答問題，還會查詢即時可用時段，從正確服務區域尋找合適的技師，再完成預約，全程不需轉交人工客服。Salesforce表示，這項功能可將原本約15分鐘的預約流程，縮短為數秒。

客服場景也出現類似變化。Adaptive Experiences & Dynamic Plans是Service Rep Assistant的一項功能，可讓一支環境式AI Agent在背景即時處理客服案件與訊息對話，根據持續變化的情境進行推理，給出能解決問題的計畫；當案件出現新資訊，Agent也會更新計畫。

Salesforce表示，目前已有4家企業客戶正式使用這項功能，包括擁有550多名使用者的教育軟體業者PowerSchool。

推出100多套預建Skills，Agent不必從頭教

不過，企業的Agent越建越多，每支都需要從頭教嗎？

Salesforce說明，每支新Agent一開始並不知道企業如何運作，缺少這類背景知識，就可能自行猜測最佳做法，導致不同Agent產出不一致的結果。因此，業界的常見做法是建立Skills，來教Agent特定的工作能力，且能重複使用。

Salesforce瞄準這個需求，在這次更新中推出Agent Skills and Plugins，可讓不同Agent尋找並重複使用相同的能力。目前，Salesforce已有100多個預建Skills，範圍涵蓋常見的平臺工作流程。企業也能自建Skill，再發布到同一個registry，供其他Agent使用。

除了單一Skill，Salesforce還提供Plugin機制，可將多個Skills與MCP連接器、hooks和相關設定打包，安裝一次就能讓Agent加入一組完整的能力。首支Salesforce Development Plugin目前已在Claude Code市集上架。

AI平臺不只管自家Agent，也能串第三方Agent

不只Agent能力很重要，如何讓自家AI平臺Agentforce的Agent與第三方Agent協作，也很關鍵。

Salesforce這次新增第三方調度功能Third-Party Agent Orchestration，可支援符合A2A標準的第三方Agent。進一步來說，Agentforce可擔任調度器，協調來自AWS、Azure、Google等環境的Agent；反過來，若企業已使用其他調度器，Agentforce也可以作為其中的子代理，來接受呼叫。

不過，目前Salesforce公布的資訊主要停留在A2A相容與第三方Agent orchestration能力，並未進一步交代複雜任務如何拆分給不同Agent、失敗如何復原，以及跨Agent權限如何處理等實作細節。

商品搜尋不用猜關鍵字、AI Coding搬進Slack

除了底層能力，Salesforce也揭露幾項Agent應用。

Agentic Commerce Search就是其一。傳統電商搜尋依賴消費者輸入相對準確的商品關鍵字，但這次新添的功能，可讓消費者直接用自然語言描述需求。進一步來說，Salesforce會針對每個商家的商品目錄和消費者行為，訓練一個專屬的小型語言模型（SLM），用來理解自然語言查詢，再即時找出相關商品。

另一項則是Slack Code，將原本常存在於開發者自己IDE或獨立工作介面的AI Coding工具，帶進企業協作平臺Slack。Slack Code會先建立專門的頻道，讓開發者、產品經理、設計師甚至非技術團隊成員，可以和AI Agent在同一個工作空間中撰寫、審查和發布程式碼。Salesforce希望透過這種方式，縮短個人使用AI開發和團隊協作之間的落差。

'
            PaperCut揭露零時差漏洞發現過程，透露攻擊鏈涉及列印管理系統鮮少使用的功能

                來源：https://www.ithome.com.tw/news/178612

                

                

                列印管理系統供應商PaperCut於8月27日，揭露鎖定旗下的PaperCut NG與PaperCut MF系統的零時差漏洞（CVE-2026-82078、CVE-2026-81578）攻擊，迄今已三次發布緊急修補程式，同一天該公司共同創辦人暨執行長Chris Dance說明，他們處理這起事故的發生經過。

PaperCut掌握零時差漏洞的狀況，最早源自一家教育領域的客戶通報。澳洲東部標準時間8月27日上午9時42分（臺灣時間上午7時42分）PaperCut接獲通報，該客戶的PaperCut MF伺服器疑似遭到入侵，根據他們對於伺服器的事件記錄進行調查，發現攻擊者利用了當時尚未修補的漏洞串成攻擊鏈，於PaperCut MF伺服器執行程式碼，因此PaperCut隨後將事件提升至最高優先級P0，從事件記錄資料找出可能與漏洞利用鏈相關的線索，並重建整個攻擊流程。該公司於同日下午5時接獲另一家客戶通報類似的可疑活動，經這兩家客戶的數位鑑識與事件應變團隊（DFIR）協助，PaperCut完整重建相關的漏洞利用鏈和攻擊過程。雖然完整的影響範圍仍不明朗，但PaperCut表示，目前掌握的漏洞利用活動似乎集中且有限。

該公司表明刻意不公開完整的技術細節，但他們強調，這並非第三方程式庫或單純的相依性問題，而是核心產品的身分驗證繞過，接下來攻擊者進行複雜的多階段漏洞利用鏈，最終導致遠端程式碼執行。攻擊鏈濫用鮮少使用的PaperCut功能（Dance過去曾參與開發），其用途是從外部資料庫查詢卡片編號。攻擊者同時結合資料庫驅動的行為、任意檔案寫入能力，以及載入Java類別，而能達到執行惡意酬載的目的。
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