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  藥局藥師也有專用的Agent！藥事AI Agent計畫正式啟動、首波瞄南部50家示範藥局

                來源：https://www.ithome.com.tw/news/178639

                

                

                為響應行政院大南方新矽谷推動方案，高通與華碩旗下台智雲、台生科今日宣布啟動藥事AI Agent計畫，首波預計導入嘉義、臺南、高雄、屏東50家示範藥局。這套Agent結合AI筆電與邊緣AI推論平臺，在裝置端執行開源AI模型，還能透過OCR辨識處方箋、藥袋等資料，再搭配食藥署藥品仿單建立的RAG知識庫，提供28項用藥適切性安全檢核，包括藥物交互作用、重複用藥、不適當用藥等風險，並支援藥師進行病患用藥諮詢與衛教。

不過，要AI真正協助藥師判斷用藥安全，光靠大模型還不夠，底層藥品資料也得先「對得起來」。衛福部資訊處處長李建璋現場指出，臺灣現有藥品資料仍缺乏從成分、品牌、商品到包裝的標準化對應，因此衛福部近年推動國際藥品標準RxNorm，希望建立一套資料基礎，好讓電腦能進一步執行用藥安全檢核。

OCR、RAG搭配2套開源模型，藥事Agent在本地端執行用藥檢核

這項藥事AI Agent計畫，是在大南方新矽谷推動辦公室支持下展開。台智雲執行長吳漢章說明，計畫由華碩集團與高通公益計畫Qualcomm for Good共同推動，再由台智雲、台生科兩家公司執行。

其中，台智雲負責AI解決方案、模型調校等技術，台生科則提供生醫數據、藥事知識，以及場域導入與人員培訓，預計將這套系統帶進嘉義、臺南、高雄及屏東共50家示範藥局。

硬體方面，這套系統採用華碩Zenbook A16 AI筆電，搭載高通Snapdragon X2 Elite Extreme處理器，另搭配Qualcomm Cloud AI 100 Ultra加速卡的安提國際旗艦版MegaEdge AIP-FR68邊緣AI推論平臺，讓AI模型可以在本地端執行。

軟體則採用2套經過調校的開源模型，包括GPT-OSS-20B，以及多模態模型Gemma-3-4B-it。為降低生成式AI產生錯誤資訊的風險，團隊也導入檢索增強生成（RAG）技術，知識來源採用衛福部食品藥物管理署開放的藥品仿單資料，讓模型回答時能檢索臺灣既有藥品資訊。

除了文字資料，Agent還得看懂藥師實際工作中碰到的文件。因此，系統另外整合OCR辨識模組，可讀取處方箋、藥袋及藥品說明書等影像，擷取其中的關鍵文字，再交由後續流程進行檢索、比對與分析。

整套流程最後可產出4大類結果，包括個別藥品的總結建議、所有藥品結論的統整表格、28項用藥適切性安全檢核，以及檢驗值追蹤、病患衛教等後續建議。團隊希望藉此輔助第一線藥師進行用藥審查，降低不當用藥風險。

AI要檢查藥物交互作用，得先解決「藥品對不起來」問題

不過，要AI協助藥師檢查重複用藥、藥物交互作用，還得先讓電腦準確知道，一項藥品有哪些成分、與其他藥品又是什麼關係。

李建璋指出，臺灣雖有健保署、食藥署各自使用的藥品代碼與資料，但從藥品成分、品牌、商品到包裝之間，仍缺乏一套讓電腦直接理解彼此關係的標準化對應方式，也就限制了電腦自動執行重複用藥、多重用藥及藥物交互作用等檢核的能力。

為解決這個問題，衛福部資訊處近年開始推動由美國國家醫學圖書館（NLM）發展的藥品編碼標準RxNorm，希望透過標準化的藥品概念與對應關係，更細緻地描述藥品從成分、品牌到包裝等資訊。

李建璋也期盼，隨著臺灣逐步導入RxNorm，藥事AI Agent也能採用這項標準，讓AI不只能讀取藥品資料，還能更細緻地執行用藥安全檢核。

首波導入50家南部藥局，先驗證AI用藥安全的可行性

目前，這套藥事AI Agent仍處於場域驗證階段。第一階段將聯手地方衛生局，串聯嘉義、臺南、高雄及屏東共50家社區示範藥局，包括長青藥局、佑全藥局等合作場域。

團隊接下來將透過實際藥局場域，驗證AI輔助用藥審查的可行性、可用性與實際成效，再評估建立一套可以複製、擴展至更多社區藥局的智慧藥局導入模式。

'
            Diraq將8量子位元矽自旋量子電腦搬進Equinix，驗證商用資料中心部署

                來源：https://www.ithome.com.tw/news/178625

                

                

                澳洲量子運算業者Diraq與Equinix宣布，將在雪梨的Equinix資料中心部署8量子位元矽自旋量子電腦，預計10月完成安裝。整套設備包含低溫冷卻與控制系統，功耗低於20千瓦，可放在既有商用資料中心與一般伺服器共同運作。雙方將測試量子電腦的網路連線、遠端監控，以及與CPU、GPU等現有運算設備整合。

依Diraq與Equinix說法，該系統將是全球首套部署在供多家企業進駐的商用資料中心的矽自旋量子電腦，也是澳洲首臺進入商用資料中心的量子電腦。此次測試以實際資料中心環境的部署與整合為主，包括網路連線、遠端監控，以及與既有運算系統共同運作。

Diraq的量子電腦目前配置8個量子位元，量子晶片、低溫冷卻設備與控制電子設備均整合在同一套系統中，可直接部署在既有資料中心，與一般伺服器放在同一環境運作。Diraq表示，未來提高量子位元數時，主要可透過更換晶片升級，不需要更動周邊基礎設施，不過相關設計仍有待更大規模系統驗證。

此次公告未公布進駐Equinix的8量子位元系統的運算效能或基準測試結果。今年7月Diraq與imec等團隊在《Nature Communications》發表8量子位元矽自旋陣列研究，完成8量子位元線性陣列的調校與同調控制，並在相鄰量子位元間完成雙量子位元閘操作。

Diraq採用矽自旋量子位元，製造方式可利用現有半導體晶圓廠使用的晶片製程，相較部分需要專用製造流程的量子運算技術，Diraq希望藉成熟半導體產業的製造能力，逐步提高單一晶片可容納的量子位元數。

系統進駐Equinix後，Diraq將進一步測試量子電腦與CPU、GPU、雲端及AI運算環境共同工作的方式。測試完成後，Diraq計畫讓合作夥伴與客戶查看系統實際運作，評估量子電腦與現有運算設備搭配使用的應用方式。

'
            微軟開源AI代理自動化框架UFO存在重大漏洞，攻擊者可直接遠端控制Android裝置

                來源：https://www.ithome.com.tw/news/178636

                

                

                微軟開源的AI代理自動化框架專案UFO近日發布資安公告，揭露其存在重大漏洞CVE-2026-73296。UFO可透過Mobile MCP服務，讓AI代理程式存取及操作連接的Android裝置，前述漏洞影響3.0.7及以前版本，用戶應立即更新至已修補的3.0.8版，若暫時無法更新，則應限制8020及8021埠的網路存取。

前述漏洞的CVSS嚴重性評分達9.4分，源自UFO經由Mobile MCP服務缺乏身分驗證與授權機制，可能導致未經身分驗證的攻擊者藉此建立MCP連線並呼叫相關功能，取得Android裝置的螢幕截圖、UI資訊及已安裝應用程式等資料，並執行點擊、滑動、輸入文字、啟動應用程式等操作。研究人員已公開此漏洞的概念驗證程式，用戶若未及時修補，勢必將被用於實際攻擊。

'
            數發部AIEC公布國內外通用模型主權AI評測結果，模型不只要懂繁中、社會環境，還要懂臺灣價值觀

                來源：https://www.ithome.com.tw/news/178626

                

                

                數發部今天(9/2)公布AI產品與系統評測中心（AIEC）的最新臺灣主權AI評測結果，未來每月將公布最新結果。在今天公布的主權AI測試結果中，臺灣本土模型在臺灣觀值觀表現上要優於國外模型。

主權AI重新定義：除了臺灣觀點，算力也要在臺灣

數發部長林宜敬在今天的活動中首先界定「主權AI」（Sovereign AI）應包含2項核心意義。

第一，是AI模型必須具有臺灣觀點，能理解臺灣繁體中文、熟悉臺灣社會文化，並具備符合臺灣社會的價值觀；第二，AI模型部署的算力中心必須位於臺灣境內，才能受到臺灣法律管轄，確保資料治理與模型運作符合我國法規。

林宜敬指出，目前多數國際大型語言模型雖能以繁體中文回答問題，但是對於臺灣在地知識、制度及社會脈絡仍有不足，甚至可能引用其他國家的政治敘事、法律制度或社會背景，因此各國都希望建立符合自身需求的主權AI。

AIEC主權AI評測方法：從語言、社會到價值觀檢驗國內外模型

為評估AI是否真正理解臺灣，AIEC建立3項基本評測指標。

首先是臺灣語言能力，AIEC採用近5年高中學測國文科試題，測試模型對繁體中文及語意的理解能力。

其次是臺灣社會文化理解能力，採用近5年高中學測社會科試題，檢驗模型對臺灣歷史、地理、公民及社會制度的掌握程度。

第3是臺灣價值觀理解能力，評測題目以「臺灣藍、綠、白具有共識，但與中國沒有共識」的議題設計，評估模型是否能展現符合臺灣社會共識的回答。

數發部希望經由一致的第三方評測機制，不只是以中文能力來衡量模型，而是建立一套符合臺灣語言、文化及價值觀的主權AI評測標準。

臺灣本地模型在地化能力優於國外模型

在今天公布的臺灣主權AI評測結果中，AIEC共評測188個國內外通用模型，以3項評測指標來看其表現，模型評測結果已公布在官網，評測的模型包含國際知名的OpenAI的GPT系列模型，Google的Gemini及Gemma系列模型，Anthropic的Claude系列模型，還有國內業者的本土模型，例如雅婷智慧的Yating-FedGPT模型、亞太智能機器的ACE模型、鴻海研究院FoxBrain。評測時間從2025年到2026年。

下方為AIEC公布不同模型主權AI評測表現平均前20名模型，國外模型在繁體中文的理解能力已有不錯的表現，國外模型的繁中理解能力準確率最低為76%，最高可達到99%，而3個臺灣本地模型(黃色標示處)準確率介於78%到86%之間；對臺灣社會的理解能力部分，國外模型的準確率表現在80到89%之間，臺灣本地模型為71到84%之間。

而在臺灣價值觀表現部分，國外模型準確率在72到90%，臺灣本地模型明顯優於國外模型，介於92到100%。

政府推動4垂直領域模型，未來也會建立評測標準

除了建立通用主權AI，目前政府也致力於發展垂直領域的主權AI，由部會與民間合作或主導推動金融、法務、教育、醫4個垂直領域大型語言模型。數發部表示，AIEC目前已和主管的部會合作，針對垂直領域的模型建立評測標準，由主管部會出題協助建立專業領域AI語言模型的評測機制。

目前金融的語言模型是在金管會支持下，國內19家金融機構共同投入，並由亞太智能（AMPIC）負責模型訓練，目標是依循臺灣金融法規、金融專業用語及各金融機構內部規範回答問題。

法務模型由法務部推動，同樣由亞太智能訓練，導入臺灣法律、司法程序及檢調機關作業流程，提供符合我國法律制度的法律知識。

教育模型則由教育部推動，以教育部「因材網」教材及學習資料進行模型微調，希望提供中小學課程知識、適性學習診斷、個人化學習建議及教師教學設計等應用。

醫療方面，目前率先推動的是護理大語言模型，由中國醫藥大學附設醫院及長聯科技合作開發，涵蓋基礎醫學、基本護理、內外科、產兒科及精神科與社區護理等專業領域。

數發部表示，未來將持續擴大AI評測生態系，串聯資料治理、模型訓練、資安及硬體等產業能量，透過第三方評測建立可信任AI，也希望協助臺灣軟體業者將主權AI產品化，未來輸出至海外，協助其他國家建立符合在地需求的主權AI。

'
            PaperCut預告零時差漏洞可能還會有更多修補程式

                來源：https://www.ithome.com.tw/news/178627

                

                

                上週列印管理軟體廠商PaperCut揭露零時差漏洞CVE-2026-82078、CVE-2026-81578的攻擊事故，但與其他廠商處理方式有所不同的是，該公司採取且戰且走的策略，不到一週的時間已三次發布緊急修補程式，對此，該公司共同創辦人暨執行長Chris Dance本週說明，相關決定源自2023年發生的漏洞利用活動的處理經驗，而且他不排除接下來可能還會推出更多的修補程式。

Dance指出，該公司決定只要找到有效的保護措施後，就立即發布相關資訊，並非等到有完美的解決方案才提供給客戶，原因在於，該公司在2023年處理CVE-2023-27350與CVE-2023-27351的漏洞利用活動過程，最大的教訓就是在漏洞資訊公布後，許多駭客團體加入漏洞利用的行列，形成大規模的漏洞利用活動，因此他們決定先要求客戶將暴露於網際網路的伺服器暫時移除，並儘快將緩解措施交給客戶。PaperCut第一次的修補程式是緊急措施，但隨著該公司對事故的掌握越多，後續就會發布更進一步的強化措施，Dance表示，接下來該公司不排除可能還會針對此事，發布更多的緊急更新程式。

PaperCut也了解頻繁發布更新，對於IT人員顯然會造成修補疲勞的問題，他們勢必得緊盯PaperCut的公告是否出現新的內容，並儘速安排時間套用修補程式。尤其是PaperCut一開始為了避免公布資訊遭到攻擊者利用，初期揭露的資訊極為有限，甚至到了第二天才公布問題的CVE編號與弱點類型。Dance指出，在已出現實際漏洞利用的證據下，他們寧願以最快的速度提供緊急緩解措施，原因是這麼做客戶才有能夠保護自己的選項。

'
            【資安日報】9月2日，近2.2萬臺Exchange Server暴露於漏洞導致的接管風險，臺灣也有250臺

                來源：https://www.ithome.com.tw/news/178617

                

                

                本日新聞焦點

● 近2.2萬臺Exchange Server暴露於漏洞導致的接管風險

● 為因應零時差漏洞攻擊活動，PaperCut三度發布緊急修補程式

● TerminalFix社交工程攻擊將受害主機變成存取企業內網的跳板

● 勒索軟體Aurora借助Cursor AI與Claude Sonnet，鎖定ESXi環境加密

● 信任運算聯盟訂TPM抗量子密碼就緒門檻，企業採購有查核依據

資安新聞總覽

為因應零時差漏洞攻擊活動，PaperCut三度發布緊急修補程式

上週列印管理系統供應商PaperCut警告，旗下的PaperCut NG與PaperCut MF系統存在零時差漏洞CVE-2026-82078、CVE-2026-81578，並在兩天內兩度發布緊急修補程式，隨後有多家資安公司揭露相關攻擊活動，美國網路安全與基礎設施安全局（CISA）也表示掌握漏洞遭積極利用的情況。如今PaperCut再度發布更新，並呼籲用戶儘速套用。詳全文

PaperCut揭露零時差漏洞發現過程，透露攻擊鏈涉及列印管理系統鮮少使用的功能

列印管理系統供應商PaperCut於8月27日，揭露鎖定旗下PaperCut NG與PaperCut MF系統的零時差漏洞攻擊，迄今已三次發布緊急修補程式，並表明之後還會發布完整版更新軟體。這種做法極為罕見，該公司共同創辦人暨執行長Chris Dance本週進一步說明，指出該公司選擇在找到有效保護措施後就立即發布，並非等到有完美的解決方案才提供給客戶，源自2023年處理漏洞的經驗，儘快將緩解措施交給客戶，避免形成大規模漏洞利用。PaperCut表示攻擊者進行複雜的多階段漏洞利用鏈，並在攻擊鏈中濫用鮮少使用的PaperCut功能，該功能的用途是從外部資料庫查詢卡片編號，同時結合資料庫驅動的行為、任意檔案寫入及載入Java類別的能力，而能達到執行惡意酬載的目的。詳全文

富驊企業偵測到網路攻擊．緊急啟動應變機制將受影響系統隔離

電腦及周邊設備商富驊企業（5465）於8月30日晚間，在股市公開資訊觀測站發布資安重訊指出，他們偵測到部分資訊系統遭網路攻擊，當偵測到異常後立即啟動資安應變機制，迅速將受影響系統隔離，並採取風險控管措施，同時對全公司資訊系統進行盤點及持續監控，委託外部資安廠商協助系統復原、事件調查，以及相關強化作業。詳全文

光電廠杭特遭網路攻擊

上櫃光電廠杭特（3297）在8月31日晚間於股市公開資訊觀測站發布資安重訊，公司資訊系統遭受網路攻擊，已啟動資訊安全防禦機制，並委請外部資安技術公司及專家協助處理。不過，此次攻擊的入侵途徑、遭影響的資訊系統，以及是否有資料遭到未授權存取或外洩，杭特目前並未在公告中進一步說明。詳全文

偉訓部分資訊系統遭網路安全事件，已隔離受影響系統並啟動調查

上市電子零組件廠偉訓（3032）於8月30日晚間，在股市公開資訊觀測站發布資安重訊，表示已偵測到部分資訊系統遭受網路安全事件，在發現異常後立即啟動資安應變機制，隔離受影響的資訊系統並進行風險控管，同時委請外部專業資安廠商協助系統復原及事件調查。​詳全文

近2.2萬臺Exchange Server暴露於漏洞導致的接管風險，臺灣也有250臺

微軟在8月份例行更新修補的Exchange Server高風險漏洞CVE-2026-62911，近日引發關注，該漏洞的CVSS評分達8.0分，屬於權限提升問題，可能導致攻擊者接管受害主機上的所有使用者郵箱。荷蘭國家網路安全中心（NCSC-NL）在8月28日警告，此漏洞的PoC已在網路公開，建議用戶儘速安裝更新，若無法升級，則應限制僅供內部存取。資安監測組織Shadowserver基金會於8月31日發布針對CVE-2026-62911漏洞的掃描結果，發現仍有21,899臺Exchange Server主機暴露於網際網路，且仍未修補此漏洞。詳全文

Google更新Chrome 152穩定版，修補26個資安漏洞

Google於9月1日發布Chrome瀏覽器新版本，在桌面版方面，Windows與Linux平臺穩定版更新至152.0.7977.75，Mac平臺版本更新至152.0.7977.76；在行動裝置版方面，Android版本更新至152.0.7977.75，iOS平臺則更新至153.0.8010.24。此次更新共納入26個資安漏洞的修補，含兩個重大等級與9個高風險等級漏洞，主要涵蓋FileSystem、TabStrip、FullScreen等元件，以記憶體安全與授權機制問題為主。詳全文

Google發布ChromeOS長期支援版更新，修補28個資安漏洞

ChromeOS作業系統長期支援版LTS-144的更新144.0.7559.261，於8月27日上線，並納入28個資安漏洞的修補，其中有26個漏洞被評為高風險，另兩個漏洞為中度風險，主要涵蓋Extensions、Input、UI與FileSystem等元件，以記憶體安全與驗證問題居多。詳全文

24個惡意NPM套件濫用鏡像架設網路釣魚頁面，攻擊者可遠端更換轉址目標

資安業者OX Security發現24個惡意NPM套件，攻擊者把仿冒Cloudflare的驗證頁面放進NPM套件，再利用第三方鏡像服務自動同步套件的機制，讓網頁出現在正常的鏡像網站網域下，並將開啟頁面的使用者導向其他網站。後期版本還能從遠端取得轉址網址，攻擊者不必重新發布套件，就能隨時更換使用者最後前往的網站，可進一步用於ClickFix或其他釣魚攻擊。​詳全文

TerminalFix社交工程攻擊將受害主機變成存取企業內網的跳板

微軟威脅情報團隊揭露名為TerminalFix的新一波ClickFix社交工程攻擊。攻擊者利用遭入侵網站顯示假的Cloudflare Turnstile驗證畫面，誘導使用者複製惡意命令，再貼到Windows Terminal或PowerShell執行。受害主機遭感染後，攻擊者便可透過這臺主機建立反向通道，把它當成進入企業內部網路的跳板。與早期ClickFix變形攻擊多半只投遞單一竊資軟體不同，TerminalFix採取多階段感染流程，除了載入後續惡意程式，也會偵察企業Active Directory環境與內部伺服器，尋找可進一步存取的內部系統。詳全文

勒索軟體Aurora濫用Cursor AI從事攻擊活動

資安公司CloudSEK與TRM Labs聯手，揭露勒索軟體Aurora（Aur0ra）的攻擊活動，他們根據駭客錯誤配置的伺服器，發現攻擊工具、AI輔助的攻擊規畫，以及與受害者對贖金進行談判的介面。該組織從今年4月開始積極活動，截至7月已有9個國家、超過20家企業與組織受害，駭客取得其中17家網域層級的互動存取權限，有4家被列入Aurora的資料外洩網站。該組織最引起研究人員注意的地方，在於他們使用AI程式碼助手Cursor規畫攻擊行動，使用俄語與AI對話，並排除獨立國家國協（CIS）地區與國家。詳全文

勒索軟體Aurora同時借助Cursor AI與Claude Sonnet的力量，鎖定ESXi環境加密檔案

勒索軟體Aurora（Aur0ra）從今年4月開始積極活動，資安公司CloudSEK透露攻擊者使用AI程式碼助手Cursor規畫攻擊行動，另一家資安公司也發現駭客暴露的基礎設施並著手調查，發現駭客不只濫用Cursor，也借助Claude Sonnet來從事活動。資安公司Gambit Security指出，Aurora從今年4月8日至5月21日，借助上述兩種AI工具，在10家企業組織從事手動操作的攻擊活動。攻擊者先透過自製的NetExec LDAP模組，在受害組織的網路環境尋找VMware ESXi虛擬機器監控程式和vCenter伺服器，在這些系統上部署勒索軟體，加密虛擬機器（VM），然後在SSH橫幅（banner）寫入勒索訊息。詳全文

Check Point警示四種生成式AI可能導致的大量資料外洩現況，印證其已成為企業日常顧慮的資安風險

回顧2026年7月全球資安威脅發展趨勢，資安廠商Check Point對生成式AI資安風險提出警示，根據該公司觀察，生成式AI風險逐漸成為企業日常營運的議題，並特別點出四大生成式AI風險現況。首先，在企業網路發出的眾多提示詞句中，每36個就有1個存在敏感資料外洩的高風險；第二，在經常使用生成式AI的組織中，受到提示輸入AI高風險活動影響的比例高達88%；第三，在所有提示詞中，有22%包含潛在的敏感資訊；第四，7月期間，每個組織的使用者平均採用8個生成式AI工具，每個使用者平均生成95個提示詞。詳全文

信任運算聯盟訂TPM抗量子密碼就緒門檻，企業採購有查核依據

信任運算聯盟（Trusted Computing Group，TCG）近日針對信賴平臺模組（Trusted Platform Module，TPM）是否符合抗量子密碼就緒要求，訂出明確門檻。TPM必須符合PC Client Platform TPM Profile 1.07（PTP 1.07），才能被認定為PQC-ready。企業採購相關設備時，可據此要求供應商提出符合規格的證明，不必只依產品標示或行銷宣稱判斷。TCG指出，符合PTP 1.07的產品可稱為「TCG PQC-ready TPM」；尚未符合，但可透過安全升級達到要求的產品，則列為「TCG PQC-upgradable TPM」。詳全文

NSA發布ASIC安全最佳實務，歸納18類威脅強化晶片供應鏈防禦

硬體供應鏈安全已成各國政府關注焦點，美國國家安全局（NSA）近年更是強化半導體晶片層面的布局，該單位於8月25日發布兩份技術報告：ASIC最佳實踐威脅目錄《ASIC Best Practices Threat Catalog》，以及ASIC保證等級1最佳實踐《ASIC LoA1 Best Practices》，主要針對特殊應用積體電路（ASIC）設計與製造流程可能遭遇的蓄意威脅，也提出對應的風險緩解措施，突顯美國政府將供應鏈安全需求，持續延伸到客製化晶片層級。詳全文

德國企業資安調查揭外國情報機構首度成第二大攻擊者類型

德國資通訊產業協會Bitkom公布最新企業安全調查，外國情報機構對德國企業的威脅快速升高。在曾遭資料竊取、產業間諜或破壞活動影響的企業中，37%表示過去12個月至少有一起事件可歸因於外國情報機構，高於2025年的28%，更較2023年的7%大幅增加，首次成為僅次於組織犯罪集團的第二大攻擊者類型。從攻擊來源國來看，中國與俄羅斯仍居前兩位。詳全文

AI生成詐騙內容成新威脅，四大平臺公布阻詐成果，金融詐騙廣告較高峰下降99%

數發部8月31日宣布將深化與四大網路廣告平臺業者（Meta、Google、LINE、TikTok）的合作，由政府提供最新詐騙樣態，協助平臺將其轉化為AI模型訓練資料及偵測規則，以AI對抗AI詐騙，從事後處理走向事前預防，在民眾接觸詐騙廣告前就主動攔阻。四大平臺也公布各自防詐成果，Meta表示，自2024年3月至2026年7月中旬，在臺灣已主動移除1,090萬則詐騙廣告，今年截至7月中旬停用超過4萬個詐騙廣告帳號；Google則揭露該公司於2025年全球移除或攔截共83億則違規廣告、停權2,490萬個違規帳號，AI攔截率超過99%。LINE則自2024年11月至2026年7月已處置14萬餘個涉詐帳號；TikTok則於2025年第4季至2026年第1季移除4萬餘則詐騙廣告，並處分784個廣告主。數發部指出，在政府通報及平臺主動攔阻機制下，金融投資詐騙廣告數量已較2024年高峰下降99%，冒充身分詐騙廣告也下降98%，顯示源頭治理已產生明顯成效。詳全文

Anthropic Fable 5.1首度開放抓漏，仍禁止開發攻擊程式

Anthropic週二（9月1日）發表新一代旗艦模型Claude Fable 5.1與Mythos 5.1。在提升性能與優化成本之外，Anthropic首度對一般使用者放寬安全護欄，開放Fable 5.1用於發掘軟體漏洞。Fable與Mythos採用完全相同的基礎模型，核心差異在於安全防護等級，Mythos僅提供給特定機構使用，Fable則面向所有一般用戶，兩者皆支援100萬token上下文，單次輸出上限達12.8萬token。兩者的安全功能因定位不同而分道揚鑣，Fable 5.1首度開放用於發現原始碼中的軟體漏洞，讓開發者與研究人員能藉助AI找出程式碼中的弱點，網路安全誤報也同步減少約60%。不過Anthropic畫下明確紅線，Fable 5.1雖然可以發現漏洞，但依然嚴禁用於開發攻擊程式、執行滲透測試或進行二進位漏洞掃描。詳全文

Palo Alto Networks併購Console，擴充AI代理資安能力

資安業者Palo Alto Networks宣布完成併購AI原生平臺Console，並將進一步擴充旗下Cortex資安營運平臺的AI代理能力，讓安全團隊運用AI代理調查資安訊號、排定工作優先順序並採取行動。Console是一套AI原生IT服務管理（IT Service Management，ITSM）平臺，可讓使用者以自然語言建立AI代理工作流程。詳全文

資安新創Corma種子輪募資6,000萬美元，開發資安防禦AI模型

主打資安防禦AI模型的新創公司Corma宣布完成6,000萬美元種子輪募資，並同步結束隱身階段，公開旗下首款AI基礎模型，讓AI代理與資安團隊共同處理企業環境中的威脅偵測與防禦工作。Corma成立於2025年，在以色列特拉維夫與美國舊金山設有據點。Corma針對資安防禦需求打造這款AI基礎模型，可分析日誌、系統事件、組態與安全遙測資料。詳全文
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Why there have been multiple patches

We know that asking customers to patch several times is disruptive.

Administrators need change-windows. Upgrades take planning. Some
customers have experienced regressions. None of that is lost on us.

The blunt explanation is that we chose to release useful protection as soon as
we had it, rather than wait for a single perfect fix while customers remained
exposed. While at the time we hadn't seen widescale automated exploitation,
we were worried it was only a matter of time. Our experience in 2023 told us
that the bigger wave could come later, once other groups understood the
Vulnerability. Our initial response was intended to break the known attack
path, protect exposed customers, and buy time to address the issue

more completely.
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