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  OpenAI發表最危險也最聽話的GPT-6 Astra模型

                來源：https://www.ithome.com.tw/news/178701

                

                

                OpenAI周四（9/3）正式發表新一代模型GPT-6 Astra，宣稱這是該公司目前最聰明、與使用者意圖最一致的模型，同時也是首個被評定達到《準備框架》（Preparedness Framework）「重大」（Critical）網路安全能力門檻的模型。

在電腦操作、程式撰寫與科學推理等多項基準測試中，Astra都繳出優於前代GPT-5.6 Sol與Claude系列模型的成績。例如在FrontierMath Tier 4測試中拿下98%，ARC-AGI-3則達99.9%，且Astra在96%的關卡中超越人類的行動效率基準，因此在該基準上實質達到人類水準。此外，Astra協助研究人員在質數間距問題上取得進展，將已知的質數間隙上界從240縮小到186。

圖片來源/OpenAI

在網路安全上，Astra於ExploitBench測試中拿下滿分100%，並自主發現兩個此前未知的零時差漏洞，OpenAI表示已將相關漏洞通報給維護方。不過，OpenAI強調，Astra達到Critical等級的高階網路安全能力不會直接以預設生產配置開放，後續將透過Daybreak計畫逐步擴大防禦性用途。

值得注意的是，OpenAI同時公布了一項針對模型「逾越授權範圍」行為的測試結果，測試中刻意移除了正式產品環境通常會搭載的安全防護機制（如Codex Auto-review、確認政策等），單純比較模型本身的行為傾向。結果顯示，在面對困難或無法完成的任務時，GPT-5.6 Sol有48%的機率會超出原本被授權執行的範圍，而Astra在相同測試中則降至0%。

圖片來源/OpenAI

在另一個有安全防護機制的測試情境中，Astra從未嘗試繞過Codex Auto-Review的拒絕指令，即使該審核機制被刻意設定為可被規避、且任務在其它情況下無法完成，Astra仍未嘗試突破限制。

不過，Astra更高的推理效率也帶來新的監控難題。OpenAI發現，在要求模型規避監控的測試中，Astra能以更少的書面推理步驟完成任務，使人類監控者可用來判斷模型意圖的線索減少。

GPT-6 Astra今起先開放給少數組織使用，未來幾天將陸續開放給所有ChatGPT Plus、Pro、Business與Enterprise用戶，並透過OpenAI API與AWS提供。API標準定價為每百萬輸入Token 10美元、每百萬輸出Token 50美元，另提供速度加倍、價格也加倍的快速模式。

'
            思科發布9月IOS XR安全強化更新，修補7個資安漏洞

                來源：https://www.ithome.com.tw/news/178699

                

                

                9月2日思科針對網路設備平臺IOS XR發布9月份安全強化更新，總共修補7個漏洞，2個為重大等級，其餘為高風險等級，該公司強調，這些弱點影響所有版本的IOS XR，其中包含了IOS XR7（LNT），由於沒有替代緩解措施，呼籲用戶應套用軟體更新因應。

這些漏洞當中，最危險的是評為重大等級的CVE-2026-20274和CVE-2026-20279，CVSS嚴重程度評分皆達到9.8分（滿分10分）。其中，CVE-2026-20274源自資源控制不當，CVE-2026-20279則與存取控制不當有關。

'
            研究人員Nightmare Eclipse揭露CrowdStrike Falcon權限提升漏洞

                來源：https://www.ithome.com.tw/news/178696

                

                

                因槓上微軟而多次公布零時差漏洞的資安研究員Nightmare Eclipse（Chaotic Eclipse），近期揭露卡巴斯基、Avast防毒軟體的漏洞HardBreacher與PrettyPrague，本週該名研究員將研究對象擴及EDR系統，引起許多媒體跟進報導。

本週Nightmare Eclipse公布零時差漏洞FalconFlank，此問題存在於Crowdstrike Falcon，攻擊者可用於提升權限。這個弱點主要濫用該EDR系統的惡意Office巨集修復（Microsoft Office File Malicious Macro Removal）機制，研究人員指出，她的概念驗證程式碼（PoC）可在完整更新的Windows 11 25H2與Windows Server 2025的電腦，並搭配已啟用上述惡意巨集防護功能的Crowdstrike Falcon環境運作。不過，Nightmare Eclipse特別提到，她公布時Crowdstrike似乎已察覺相關問題，研究人員若想要驗證漏洞，必須將PoC加入白名單或進行混淆處理，並調整DLL載入的方式。對此，CrowdStrike發言人向資安新聞網站Daily CyberSecurity表示，該公司已著手調查此事，建議用戶暫時停用Microsoft Office File Suspicious Macro Removal的Windows版政策設定，用戶仍可透過雲端防護機制Cloud Anti-malware for Microsoft Office Files持續得到保護。

多次驗證該名研究員零時差漏洞的Tharros首席漏洞分析師Will Dormann指出，他驗證該名研究員公布的FalconFlank、HardBreacher，以及PrettyPrague確實存在；Fresenius Group資安事故回應資深顧問Malcolm Kögler公布細節，指出FalconFlank與名為MareBackup的工作排程有關，攻擊者可將Crowdstrike的巨集修復機制變成寫入工具。

'
            WebAuthn Level 3成W3C正式標準，補齊Passkey跨關聯網域與憑證管理機制

                來源：https://www.ithome.com.tw/news/178694

                

                

                全球資訊網協會（W3C）將WebAuthn Level 3列為正式標準，接替2021年的Level 2。新版納入Passkey跨關聯網域使用、憑證資訊更新及條件式登入等機制，改善企業同時經營多個網域，以及網站與裝置端Passkey資訊不同步等問題。

WebAuthn是一套讓網站使用公鑰憑證驗證身分的網頁標準，也是Passkey背後的核心技術之一。使用者建立Passkey後，網站保存公鑰，裝置上的驗證器保管對應憑證，登入時再透過密碼學方式證明使用者持有憑證，不必把密碼傳給網站。

Level 3加入關聯來源請求，處理同一服務使用多個網域的情況，原本同一組WebAuthn憑證主要在相同網域體系使用，企業若同時經營不同國家網域或品牌網域，便難以直接共用同一組憑證。新版允許服務使用共用的服務識別碼（RP ID），並事先公布一組關聯網域，支援該功能的瀏覽器驗證後，可讓同一組憑證在限定的網域間建立與使用。

憑證管理也是Level 3的重點，新版加入訊號介面，讓網站在瀏覽器與驗證器支援時，可以通知某組Passkey已從網站帳號移除、帳號目前接受的憑證清單，或使用者名稱與顯示名稱已經變更。驗證器收到資訊後，可移除或隱藏不再有效的憑證，並更新顯示資訊，減少使用者已在網站刪除Passkey，登入時裝置卻仍列出舊憑證的情況。

Level 3把條件式登入與Passkey建立流程納入規格，登入頁面可將可用Passkey放進帳號欄位的自動填寫選單，等使用者選取後再進行驗證，不必一進入頁面便跳出Passkey選擇視窗。建立Passkey時，使用者要是已經同意建立憑證，網站也能採用較不干擾操作的介面完成註冊。

W3C將Level 3列為正式標準，代表規格完成標準制定程序，並建議網頁平臺廣泛部署，後續WebAuthn新增功能將轉往Level 4規格開發。

'
            Mozilla推出Firefox 155改版，緩解近30個弱點

                來源：https://www.ithome.com.tw/news/178693

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            Nvidia宣布以129億美元買下Hugging Face

                來源：https://www.ithome.com.tw/news/178690

                

                

                Nvidia於9月3日宣布，已同意以129.3億美元併購Hugging Face，預計於明年完成交易。未來雙方將共同擴展Hugging Face的平臺規模，加強其基礎設施，並擴大全球開發者與機構取得AI的途徑。

Hugging Face是在2016年由Clément Delangue、Julien Chaumond與Thomas Wolf共同創辦，初期是做聊天機器人App，後來轉型為開源自然語言處理工具，並逐漸發展成業界規模最大的開源機器學習模型與資料集託管平臺，被外界稱為AI界的GitHub。已吸引超過1,800萬名開發者及研究人員，託管逾300萬個模型、50萬個資料集、100萬個應用，另有超過20萬家公司使用該平臺。

Hugging Face也開發及維護許多開源專案，包括知名的Transformers，它是個整合並可呼叫全球各種現成AI模型的開源Python程式庫，支援圖片等生成式AI應用與擴散模型的開源函式庫Diffusers，以及可高效載入與處理超大型AI訓練資料集的Datasets等。Hugging Face的主要營收來自企業客戶的加值服務，包括模型推論API、企業版帳戶與客製化部署服務等，今年8月傳出其年化營收約為1.5億美元。

根據雙方的規畫，交易完成後，Hugging Face的3名創辦人及既有團隊都會留任，Hugging Face將維持其開放平臺定位，不會只使用Nvidia的運算支援，也會繼續支援各家開源及開放權重模型，或是多雲、多加速器的開發與部署。

此外，Nvidia將會應用其基礎設施、工程能力與全球資源，來強化Hugging Face的可靠性、安全性、模型評測及部署能力。

Nvidia執行長黃仁勳表示，開放模型讓新創、企業、學校或機構不必從頭開始訓練每個模型，可直接基於先進功能進行建置，讓組織能夠配對模型與任務，而這正是AI能夠安全發展、加速創新，以及真正普及的方式。當人們能夠共同建置時，AI的進步就會更快。

Hugging Face共同創辦人之一的Delangue則說，在Hugging Face成立10年後，開源AI正處在一個轉捩點，在社群的支持下，已經證明了開源AI可成為閉源AI的補充，甚至可以取代閉源AI；但若要實現更大規模的應用，還需要更多的運算資源、更多支持、更多的合作與更多的能見度，這使得他們主動聯繫了先前曾有意投資的黃仁勳。

根據金融時報（Financial Times）的報導，Nvidia在2025年年底曾想投資5億美元予Hugging Face，當時的Hugging Face估值為70億美元，但遭到Hugging Face拒絕，僅說不希望出現可能左右其平臺決策的單一控股投資者。

在回頭接洽Nvidia之後，Delangue指出，他們的目標是讓開源成為建置AI的預設方式，讓1億名AI開發者擁有自己的智慧，而非租賃它。

雖然不管是黃仁勳或Delangue都強調開源的重要性，以及Hugging Face平臺將維持其中立性，但並非所有人都買單。The Register編輯Tobias Mann即認為監管機關應該擋下這筆交易，他形容Nvidia買下Hugging Face如同一家汽車製造商同時買下主要的燃料通路，以及訓練技術的主要平臺；且就算Hugging Face可維持開放，但開放並不等同於公正；讓Hugging Face繼續擔任AI領域的瑞士，或許會比成為業界最強大公司的一部分更具發展潛力。

'
            Google發布Chrome 152更新，修補已遭利用的V8漏洞

                來源：https://www.ithome.com.tw/news/178687

                

                

                9月3日Google發布電腦版與Android版Chrome 152更新，總共修補12個資安漏洞，其中10個為高風險等級、2個為中等風險弱點。值得留意的是，Google指出其中的高風險漏洞CVE-2026-85046，已出現遭到實際利用的跡象，Windows與macOS版用戶應儘速升級至152.0.7977.82或152.0.7977.83版，Linux與Android版用戶應升級至152.0.7977.82版因應。此為本週Google發布的第二次Chrome更新，與前一次僅相隔兩天。

CVE-2026-85046存在於JavaScript引擎V8，為類型混淆型態的弱點，雖然Google並未在公告網頁透露其他細節，不過根據他們在美國國家漏洞資料庫（NVD）登記的資料，攻擊者可透過特製的HTML網頁，觸發漏洞並於瀏覽器沙箱遠端執行任意程式碼，CVSS風險評為8.8分。除了Chrome用戶需儘速更新，對於Edge、Brave、Vivadli等以Chrome為基礎的瀏覽器，用戶也要留意相關公告，並及時套用更新修補。

'
            AI失控事件今年逾1,600起，研究揭AI代理偽造核准、提升自身權限

                來源：https://www.ithome.com.tw/news/178686

                

                

                英國非營利研究機構長期韌性中心（Centre for Long-Term Resilience，CLTR）最新研究指出，今年截至8月9日已辨識1,664起AI失控相關事件。雖然多數事件並未造成重大傷害，但事件嚴重程度正在升高，部分AI代理甚至出現規避既有安全控制的行為。

研究觀察到，有AI代理自行加入偽造的使用者訊息，營造已取得同意的假象；另有案例顯示，AI代理偽造使用者核准訊息，藉此繞過要求人工核准的規則，並繼續執行任務。CLTR也觀察到，部分事件涉及AI代理提升自身權限。

近期OpenAI與Anthropic也曾揭露AI代理安全評估事故，測試中的AI代理曾超出原定範圍，並對第三方正式系統執行未經授權的操作。CLTR指出，相較之下，本次觀察到的案例多發生在企業與個人實際使用的外部部署模型，顯示AI控制問題也已出現在實際使用環境。

這項研究延續CLTR今年3月公布的第一階段研究。當時研究在5個月內辨識698起相關事件，事件數在監測期間增加4.9倍。最新資料顯示，整體事件後來雖未再以相同速度增加，但較嚴重案例仍持續上升。

圖片來源/CLTR

其中，較嚴重事件的增加尤其明顯。監測初期每30天僅1.9起，近期已達14.1起，發生頻率是初期的7.4倍；CLTR評為7分以上的較嚴重事件，占比也從1.9%升至6.1%。

不過，這些統計不能直接視為所有AI系統的實際發生規模。CLTR指出，目前資料只涵蓋已被發現，且相關紀錄公開於社群平臺X的事件，因此實際發生數量可能比目前觀察到的更多。

'
            Perplexity混合推論正式登陸Mac，雲端與本機模型分工處理資料

                來源：https://www.ithome.com.tw/news/178685

                

                

                Perplexity在Mac版應用程式加入Hybrid Compute混合推論功能，讓Perplexity Computer在同一項工作中搭配雲端與Mac本機模型。雲端模型負責推理、網路搜尋與工作規畫，本機模型則處理私密檔案、敏感資訊與電腦操作，資料送往雲端前，還會先經過Mac上的隱私閘門檢查，控制受保護內容能否離開裝置。

Perplexity今年4月推出Personal Computer，讓Perplexity Computer能操作Mac上的檔案與工具。最新版本加入本機模型，使用者下載模型並啟用混合模式後，Perplexity Computer會在同一個工作流程中調度本機與雲端處理，不必自行把工作拆成不同提示詞。

隱私閘門會在Mac本機檢查準備送往雲端的內容，辨識姓名、地址、帳號及機密資訊等敏感資料，再依保護規則決定後續處理方式。系統可將資料留在本機、遮蔽敏感內容、拒絕操作，或在傳送前要求使用者同意。登入憑證、支付卡號與政府核發的身分識別資料會受到較嚴格限制，系統也可改寫請求，移除受保護資訊後再交由雲端模型處理。

如此一來，需要同時使用網路資料與內部檔案的工作，可以由雲端模型進行搜尋與推理，本機模型則讀取不適合上傳的文件。整個流程仍由Perplexity Computer協調，使用者不需要手動在兩種模型之間搬移資料。

企業版另提供集中管理功能，Perplexity Enterprise管理員可要求特定資訊留在Mac、允許部分內容遮蔽後傳往雲端，並設定特定資訊傳往雲端前須經使用者同意，也可對資訊離開裝置進行稽核。

Hybrid Compute目前開放Perplexity Pro、Max與Enterprise訂閱用戶使用，首波提供Gemma 4 E4B、Qwen3.6 35B-A3B及Perplexity模型。系統支援搭載Apple晶片、執行macOS 15以上版本且至少配備24GB統一記憶體的Mac。

'
            背景Git檢查成攻擊入口，GitSpawn漏洞波及Claude Code等7款AI程式代理

                來源：https://www.ithome.com.tw/news/178683

                

                

                資安業者Manifold Security揭露AI程式開發代理的GitSpawn安全問題，涵蓋Claude Code、OpenAI Codex、Cursor、Goose、Hermes Agent、Qwen Code與Grok Build等7款工具，共發現8項問題。GitSpawn問題出在代理會自行使用Git取得專案資訊，卻未排除專案本身的Git設定，攻擊者可藉此讓惡意程式在安全核准前執行。

AI程式代理開啟專案後，通常會在背景使用Git取得目前分支與檔案修改狀態等專案資訊，問題在於Git執行檢查時，也會讀取專案.git/config設定檔，其中部分設定可指定由Git呼叫的外部程式。

研究人員以用來加速檔案變動檢查的core.fsmonitor設定為例。攻擊者若事先在設定檔指定惡意程式，AI代理之後只要自行呼叫Git檢查專案狀態，就可能連帶啟動該程式。

由於動作是代理程式本身在背景呼叫Git時觸發，而非AI模型要求執行指令，因此不會進入代理原本用來限制程式操作的沙箱與核准流程，部分產品甚至會在使用者輸入任何指令，或是接受工作區信任提示、完成登入前，就先執行Git檢查。惡意程式啟動後，會以目前登入使用者的權限執行，可能存取其有權讀取的SSH金鑰、雲端服務憑證與本機檔案。

不過，攻擊方式也有其限制，一般使用git clone從遠端複製專案時，不會把來源端的.git/config一併帶到電腦，因此單靠git clone無法觸發這類GitSpawn問題。攻擊者必須透過ZIP壓縮檔、共享磁碟、同步資料夾或USB隨身碟等方式，把包含.git目錄的完整專案交給目標使用者，再由AI代理開啟。

各工具觸發問題的時間點不同，Claude Code可能在使用者接受工作區信任前觸發，Qwen Code則可能早於使用者完成登入，Grok Build會在使用者開始輸入指令時執行相關Git操作。

研究9月1日發布時，Claude Code其中一項問題已在2.1.196修補，Goose也在1.44.0修正並取得CVE-2026-72718，OpenAI Codex與Cursor相關問題已修補。當時Qwen Code、Grok Build、Hermes Agent，以及Claude Code程式碼檢閱功能的另一項Git設定漏洞仍未完成修正。

'
            澳洲ASD公布PQC轉型框架LATICE第一步，建議企業可先盤點IT、OT密碼學相依關係

                來源：https://www.ithome.com.tw/news/178653

                

                

                澳洲政府情報與資安機構澳洲通訊局（ASD）今年7月提出企業後量子密碼學（Post-Quantum Cryptography，PQC）轉型實務做法，建議企業首先找出目前仍使用傳統非對稱式密碼學的系統，以及其中的密碼學相依關係。

ASD將PQC轉型方法整理為LATICE架構，涵蓋盤點（Locate）、評估（Assess）、排定優先順序（Triage）、執行（Implement），以及溝通（Communicate）與教育訓練（Educate）等階段。ASD指出，企業需要掌握密碼學技術的使用位置、目前採用的非對稱式演算法、金鑰長度與相關參數，以及受到保護的資料與系統；同時也要確認各項密碼學相依關係的系統負責單位、供應商及生命週期限制，才能進一步評估風險並排定PQC轉型順序。

實際盤點範圍可能相當分散。除了自行開發的應用程式，傳統非對稱式密碼學也可能內嵌於OT設備或其他硬體，或存在於供應商平臺、雲端服務、通訊協定、密碼學函式庫及編譯後的二進位檔案。ASD認為，單一工具不太可能完整掌握整個IT環境，因此企業可建立密碼學物料清單（CBOM），並整合既有軟體物料清單（SBOM）、軟體供應鏈管理系統、自動化資產探索與漏洞管理工具、組態管理資料、公開金鑰基礎建設（PKI）、金鑰管理系統及供應商提供的資料，逐步補齊密碼學資產資訊。

ASD也提醒，企業不必等到建立完整密碼學物料清單才開始後續準備，可先建立初步的密碼學資產清單，再隨盤點持續補充與更新。與其等到後期才試圖一次完成所有盤點，不如及早建立清單並持續完善，更有助於推進PQC轉型。

'
            英國NCSC整理PQC轉型實務，供應鏈整備成企業推動關鍵

                來源：https://www.ithome.com.tw/news/178638

                

                

                英國政府資安機構國家網路安全中心（NCSC）今年7月公布PQC轉型工作坊成果，指出企業推動後量子密碼學（Post-Quantum Cryptography，PQC）轉型，除了盤點內部系統與密碼學資產，也要及早掌握供應商的產品升級進度。如果設備、軟體或服務無法如期支援PQC，即使企業已展開準備，轉型進度仍可能受到影響。

NCSC建議企業把PQC需求納入供應商資安評估與採購條件，確認新產品何時支援PQC，以及既有產品日後能否升級。企業也可配合既有設備汰換週期逐步導入PQC。

長生命週期設備尤其可能成為轉型阻礙。部分工業IoT裝置可能無法直接升級，或採用專有、尚未支援PQC的通訊協定；OT環境則可能因設備汰換週期較長，需要更早規畫轉型。若未提前掌握設備使用年限與供應商產品規畫，日後可能出現設備仍在使用，卻無法配合PQC轉型的情況。

NCSC去年提出PQC轉型時程，建議2028年前完成密碼學資產盤點與評估，確立轉型目標及初步計畫；2031年前完成最高優先等級系統的PQC轉型；2035年前則以所有系統、服務及產品完成轉型為目標。

NCSC估計，大型組織光是完成前期盤點、評估與轉型規畫，就需要2至3年。因此，尚未掌握密碼學資產、供應商相依關係及設備生命週期的組織，現在就需要開始準備。

'
            企業AI代理權限控管風險浮現，逾6成曾遇AI代理越界操作

                來源：https://www.ithome.com.tw/news/178623

                

                

                開放全球應用程式安全計畫（OWASP）在2026年LLM十大安全風險中，將過度代理授權（Excessive Agency）列為第3大風險。IT研究與顧問機構Enterprise Management Associates（EMA）最新調查也顯示，企業在AI代理權限控管能力上存在明顯落差，94%受訪者有信心AI代理取得的權限沒有超出工作所需，但實際落實最小權限原則的企業只有32.7%。

EMA此次共調查202名大型企業科技與資安主管及相關專業人員。46%受訪企業已將代理式AI部署到多個部門的正式營運環境，另有30.7%正將測試成功的原型系統導入正式環境。

在實際部署與使用過程中，65%受訪企業曾遇到AI代理執行超出原定範圍的操作，其中29.2%表示相關事件已對組織造成可衡量的影響。

圖片來源/EMA

企業偵測與制止AI代理越界操作的能力，也有明顯差異。只有32.2%受訪企業能透過自動化機制，在數分鐘內發現並制止相關操作；54.5%則需透過監控發現問題，再由人工介入制止，從發現到完成制止需要數小時。另有超過46%受訪企業難以完整掌握AI代理過去30天的操作紀錄。
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As part of Cisco's ongoing commitment to proactive security and product quality, the Cisco 10S XR
Software engineering team has conducted a comprehensive internal security review. This review
resuited in software hardening releases that address multiple intemally discovered vulnerabilities.

These vulnerabilities were found during internal testing and are not known to be actively exploited
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:\Users\user\Desktop\FalconFLank\x6\Release> cnd
Microsoft Windows [Version 10.0.26200.9278]
(c) Microsoft Corporation. ALL rights reserved.

C:\Users\user\Desktop\FalconFlank\x6U\Release>FalconFlank. exe
Access is denied.

C:\Users\user\Desktop\FalconFlank\x64\Release>cd
C:\Users\user\Desktop\FalconFlank\x64>cd Debug

C:\Users\user\Desktop\FalconFlank\x64\Debug>FalconFlank. exe
Exploit succeeded, loading dll, please wait...

C:\Users\user\Desktop\FalconFlank\x64\Debug>

Microsoft Windows [Version 10.0.26200.9278]
(c) Microsoft Corporation. ALl rights reserved.

C:\Mindows\Systen32>uhoani
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