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  Nvidia釋出可串連家中運算資源進行AI推理的PAIR工具

                來源：https://www.ithome.com.tw/news/178711

                

                

                Nvidia周四（9/3）推出新的開源軟體Personal AI Router（PAIR，個人AI路由器）測試版，旨在解決使用者在執行本機AI代理（AI Agents）時常遇到的多重任務瓶頸。此一工具可串連區域網路內散落的硬體資源，使其形成「個人AI叢集」（Personal Home AI Cluster），大幅提升離線運算效率。

隨著本機AI代理的運作方式變得更加複雜，主代理常會同時發動多個子代理來平行處理任務，瞬間產生大量獨立的推理請求。這些請求全部湧向單一主機的 GPU 運算佇列，往往會造成嚴重的系統堵塞。為了解決此一瓶頸，Nvidia PAIR透過一個虛擬的推理路由器，在不需變更原有代理程式架構的情況下，自動把這些獨立的運算需求分發到區域網路中其他有空閒的相容設備上共同消化。

該工具支援Windows、Linux與macOS等主流作業系統，並相容於常見的Ollama或LM Studio等本機推理引擎。在硬體支援上，只要是配備Nvidia GeForce RTX 20系列及以上顯卡、Turing架構以上的RTX PRO工作站顯卡、Nvidia DGX Spark，或是搭載Apple M4及以上晶片的Mac設備，都可以加入這套本機運算網絡中共同分擔任務。

在實際運作上，PAIR利用mDNS自動探索區網內的相容裝置，並透過6位數PIN碼完成初次配對信任，之後以雙向憑證（mTLS）確保節點通訊的安全與私密性。它採用工作負載層級的並行處理，不需將單一模型切分至多張顯卡，而是把每個獨立請求指派給適合的節點完整執行。

此一動態設計允許家庭或辦公室內的動態硬體隨時加入或退出叢集，例如當主機正在進行遊戲等互動式工作時，推理任務會自動導向其他閒置節點。Nvidia 表示，此舉不僅能有效維持資料與提示詞的本機隱私，更讓使用者無需建置昂貴的資料中心，便能把家中閒置的Mac與PC轉化為高效能的AI運算網絡。

Nvidia PAIR主要鎖定同時執行多個本機AI代理、追求高效運算的進階AI使用者，已開放下載測試。

'
            尚未修補的Langflow重大漏洞被用於竊取OpenAI與AWS金鑰

                來源：https://www.ithome.com.tw/news/178706

                

                

                近年來針對AI應用程式弱點的攻擊活動頻傳，其中一個是圖像化大型語言模型開發工具Langflow，在7月下旬傳出尚未修補的零時差漏洞CVE-2026-0770遭到利用，如今又有未被修補的漏洞被用於實際攻擊。

威脅情報公司VulnCheck資安研究副總裁Caitlin Condon指出，他們於8月底偵測到CVE-2026-0768遭利用的活動，此為未經身分驗證的遠端程式碼執行（RCE）漏洞，存在於Langflow自訂元件編輯器的程式碼驗證工具，CVSS嚴重程度評為9.8分。該公司在超過50個蜜罐陷阱看到嘗試利用活動，攻擊者疑似進行偵察，同時想要收集憑證，主要攻擊目標都在英國的加那利群島，攻擊流量大多來自俄羅斯。根據攻擊者查詢的環境變數，他們打算收集OpenAI API與AWS機密資料。

Condon提及，此漏洞為趨勢科技旗下的漏洞懸賞專案Zero Day Initiative（ZDI）今年初揭露，迄今尚未出現公璒的概念驗證程式碼（PoC）。值得留意的是，該漏洞目前尚未得到修補。ZDI於去年7月通報，並在今年1月公布相關資訊，並指出有鑑於漏洞的性質，唯一有效果的緩解策略，是限制與產品的互動。此問題源自Langflow驗證端點提供的程式碼參數，由於使用者提供的字串在執行Python程式碼前，未進行適當的驗證，攻擊者可利用這個漏洞以root執行程式碼。

'
            WordPress外掛Elementor Pro的RCE漏洞公開當天即遭攻擊

                來源：https://www.ithome.com.tw/news/178705

                

                

                WordPress資安業者Wordfence揭露，Elementor Pro外掛重大漏洞CVE-2026-32475已遭攻擊者實際利用。Wordfence自8月19日漏洞公開以來，已攔截超過19萬次漏洞利用嘗試，攻擊從公開當天開始，8月19日至23日最為集中。Elementor已在4.2.2版修補漏洞，仍使用4.2.1或更早版本的網站應儘速更新。

CVE-2026-32475讓未登入的攻擊者可繞過Elementor Pro表單的檔案上傳檢查，將可執行的PHP檔案寫入伺服器，進而遠端執行程式碼。Elementor在8月19日發布4.2.2版修補，Wordfence最新公布的攻擊資料則確認，攻擊者已實際利用漏洞，而且在漏洞公開當天就開始鎖定網站。

漏洞位於Elementor Pro的表單元件，影響4.2.1或更早版本，要成功利用漏洞，目標網站必須已發布含有表單元件的頁面，而且表單至少有一個非必填的檔案上傳欄位。問題出在檔案驗證流程，攻擊者可透過特殊安排的上傳資料，讓後續項目夾帶的PHP檔案略過副檔名與類型檢查。

Wordfence觀察到攻擊者會先送出一個沒有檔案的上傳項目，使驗證流程提前結束，再於後續項目夾帶PHP檔案。檔案成功寫入後，會存放在/wp-content/uploads/elementor/forms/目錄，攻擊者可直接存取檔案，在網站伺服器執行指令。

Elementor表單上傳目錄正常情況不應出現PHP檔案，Wordfence建議網站管理員檢查目錄內是否有異常PHP檔案，也可查看網頁伺服器存取紀錄，確認是否出現針對/wp-admin/admin-ajax.php的異常表單請求。若發現可疑檔案，還需檢查網站內是否留下後門或其他遭入侵跡象。

CVE-2026-32475自Elementor Pro 4.2.2起完成修補，網站管理員應更新至4.2.2或更新版本。Wordfence另建議其用戶啟用防火牆禁止上傳目錄執行程式碼的設定，即使惡意PHP檔案寫入上傳目錄，也可阻止檔案直接執行。

'
            G20成員國支持卡羅萊納原則，主張放寬AI監管

                來源：https://www.ithome.com.tw/news/178704

                

                

                美國於北卡羅萊納州舉辦G20創新部長級會議，在美國商務部長Howard Lutnick與白宮官員主導下，包含中、俄等20個成員國一致背書美國所推動的「卡羅萊納原則」（Carolina Principles），為全球AI治理奠定輕度監管的共識。

該原則鼓勵各國採用領域專屬的彈性規範，避免設立疊床架屋的新機構，並與民間合作評估技術；美國官員強調其核心訴求是在合理管控風險的同時，最大程度地促進全球經濟的成長與創新。

多位矽谷重量級巨頭出席呼應；據Techstrong AI的報導，Nvidia執行長黃仁勳敦促政府應針對「實際且真實的傷害」進行監管，而非受制於理論和假設性的風險。OpenAI執行長Sam Altman則將AI的普及比擬為當年的電力革命，強調其對現代經濟是不可或缺的。SpaceX執行長Elon Musk更警告過度監管將扼殺技術發展，並預期AI有望推動全球經濟成長20%至30%。

能源與資料中心基礎設施亦為會議焦點，與會代表紛紛點出AI龐大的電力與人力需求。Musk與Meta執行長祖克柏（Mark Zuckerberg）皆直言，若無法克服基礎設施與過度監管的瓶頸，技術發展將受阻。

儘管美方極力推動放鬆管制，歐盟仍採取截然不同的路徑。歐盟委員會負責科技主權的執行副主席Henna Virkkunen在會中證實，歐盟已向全球逾30家AI公司發送資訊請求，準備依據《人工智慧法》（AI Act）全面嚴格審查安全與著作權法規遵循情況。

'
            中國駭客Fire Ant將思科IOS XR路由器充當據點，進行情報收集

                來源：https://www.ithome.com.tw/news/178703

                

                

                去年資安公司Sygnia指出，與UNC3886有關的中國駭客組織Fire Ant從事長期網路間諜活動，專門針對VMware ESXi、vCenter，以及網路設備而來，透過Hypervisor層級的攻擊手法來迴避偵測。近日Sygina警告，這些駭客的攻擊手法出現重大變化，他們不再只針對單一系統，而是針對控制網路環境如何在組織內外連線與運作的基礎設施層。駭客從原本占據虛擬機器的監控程式，延伸到受害組織的受信任基礎設施，入侵路由器、身分驗證系統，以及Linux管理主機，以維持秘密存取、收集憑證與流量，然後試圖觸及與其連接的高價值環境。

這次的新發現，源自Fire Ant入侵了思科IOS XR路由器，並將其轉化為能隱密、長期運作，然後與其他環境連線的作業平臺。Sygina察覺異常的原因，在於該路由器出現了不尋常的隧道介面，此介面與特定的虛擬路由器（VRF）有關，並使用GRE封裝的隧道。在這臺路由器上出現的惡意軟體並非一般的Linux惡意程式，而是專為路由器的管理介面打造，其元件直接與IOS XR事件記錄、指令執行、路由、VRF解析、AAA，以及Telnet管理功能互動，並搭載開機就會執行的指令碼，駭客將其偽裝成合法服務。值得留意的是，Fire Ant試圖竄改管理員看到路由器CLI的內容，他們改掉IOS XR指令照執行路徑，在指令轉發到特定功能前顯示命令記錄。再者，Fire Ant也將路由器作為情報收集來源，擷取流量並將產生的檔案傳送到外部FTP基礎設施。

究竟攻擊者透過路由器存取了受害組織的那些設施？Sygina追蹤GRE隧道通訊，發現攻擊者入侵老舊的Linux伺服器，並植入後門程式BridgeAgent。Fire Ant將此後門偽裝成IT基礎設施監控工具Zabbix的元件，並建立systemd服務，以便該程式於受害主機持續以root運作。

此外，Sygina也在受害組織的TACACS伺服器看到Fire Ant作案的跡象，這些駭客部署以VMCI Socket為基礎的後門程式，並使用憑證收集工具TacTap搜刮相關資料。
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