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  JetBrains加強Kotlin工具鏈，可發布多平臺函式庫並建置Wasm應用

                來源：https://www.ithome.com.tw/news/178720

                

                

                JetBrains釋出建置工具Kotlin Toolchain 0.12，新增Kotlin多平臺函式庫發布能力，涵蓋JVM、Android、iOS與WebAssembly（Wasm），並預覽Wasm網頁應用建置功能。開發者可使用相同的工具設定函式庫支援的平臺，再產生各平臺需要的版本。

從Kotlin Toolchain 0.11開始提供函式庫發布功能，但只支援JVM，而0.12把範圍擴大到Kotlin多平臺專案，發布時會一併產生共用程式介面、各平臺使用的函式庫檔案、原始碼，以及讓建置工具辨識平臺版本的資訊。使用函式庫的專案不必自行挑選檔案，建置工具可依目標平臺取得對應版本。

新版也處理Kotlin呼叫C語言函式庫所需的串接內容，開發者發布多平臺函式庫後，使用者不必再自行建立相同的C語言介接設定。不過，Compose Multiplatform函式庫使用的圖片、字型等資源，目前還不能隨函式庫一起發布。

Wasm網頁應用支援目前為預覽功能，Kotlin Toolchain 0.12可直接建置並執行Wasm網頁應用，也能使用自訂的index.html與其他網頁資源，要是專案採用的Kotlin多平臺函式庫還需要其他npm套件，工具鏈也會一併取得，不必由開發者逐項加入。

Compose Multiplatform跨平臺UI框架也獲得開發工具更新，開發者可從命令列啟用Compose Hot Reload，在應用程式執行期間載入介面修改。新版也能啟動MCP伺服器，讓AI代理與透過Compose Hot Reload執行的應用互動，包括重新載入、重新啟動、取得視窗畫面，以及讀取介面元件結構。

Kotlin Toolchain搭配IntelliJ IDEA 2026.2.1以上版本後，可使用Compose預覽與更多Android開發工具，iOS專案也能在執行設定中選擇裝置、Xcode選項，以及除錯或正式版建置模式。Kotlin Toolchain 0.12同時要求以JDK 17以上版本編譯程式碼，最低Kotlin編譯器版本提高至2.2.20。
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                企業資安能否永續運作，需要很多環節的配合，對於一家企業級儲存廠商而言，他們如何達到這樣的要求？NetApp台灣技術總監許宏俊表示，資安絕對不是靠一個元件、一個產品，就有辦法涵蓋所有的事情，必定是透過一連串的組合去實踐，而且，每一個項目、每一種方法都有存在的意義。

近幾年來，NetApp頻頻推出資安防護的功能，並自詡為全世界最安全的儲存系統，也通過多項第三方資安認證，像是：2005年NetApp首次獲得資訊技術安全評估共同準則（Common Criteria，CC）認證，NetApp部分軟硬體產品皆已獲得CC認證；NetApp旗下軟硬體包含的密碼學模組，已通過美國聯邦資訊處理標準（FIPS）多項驗證，涵蓋FIPS 140-2與FIPS 140-3；2005年NetApp首度列入美國國防部資訊網路核准產品清單（DoDIN APL），目前已涵蓋NetApp多個硬體平臺、軟體版本與虛擬平臺。

NetApp儲存系統內建多種強化身分存取防護的功能

因應越來越多客戶面臨更高階的資安要求，例如須遵循美國國家標準與技術研究院（NIST）的網路安全框架（CSF），許宏俊說，NetApp也依照這套資安指引的6大核心功能，實作相對應的防護機制。

多重管理員驗證

以NIST CSF的防護（Protect）功能為例，NetApp支援檔案與區塊儲存應用的作業系統ONTAP，從2022年發布的9.11.1版開始內建「多重管理員驗證（Multi-admin verification，MAV）」，可因應攻擊者取得系統管理員身分與權限而進行破壞的狀況，

MAV功能後續仍持續擴充，例如2024年7月推出的ONTAP 9.15.1，MAV適用的系統指令數量增加超過100支；2025年9月推出的ONTAP 9.17.1，MAV可涵蓋儲存區的重新命名。

支援物件儲存應用的作業系統StorageGRID，也在今年6月推出的12.1版，開始支援多重管理員驗證功能。

在這項保護機制中，若需要在這兩個儲存系統執行刪除儲存區或快照等特定處理動作，須通過多位指定管理員批准，可藉此防範系統管理員帳號遭駭，以及帳號操作人員具有惡意或經驗不足等情境，避免發生不當的組態變更或資料刪除。

簡而言之，假如駭客拿到ONTAP或StorageGRID的系統管理員權限，想進行破壞，企業可預先在儲存系統設定，要求這類動作需經由兩到三位系統管理員批准後，才能執行，以此作為拖延駭客攻擊速度的防護做法。許宏俊說，這就像腳踏車加上一道鎖與三道鎖的差異，小偷看到後者可能較無破解意願，因為會耗費更多時間，而NetApp則是透過多層次的強化防護措施提升安全性。

動態授權

ONTAP另一個提升儲存系統本身資安防護能力的機制，稱為動態授權（dynamic authorization），NetApp從2024年發布的9.15.1版開始提供。許宏俊表示，企業可設定動態的管理員身分檢驗方式，指定一組條件進行限制，例如管理員平日上班時間是上午8時到下午5時，連接系統的裝置IP位址在公司內部網路環境，對系統而言，須符合以上兩個條件才能被認定為合法的系統管理員，所以，一旦有攻擊者拿到管理員帳號與權限，而且在半夜透過外部網路的IP位址存取企業的儲存系統，此時系統就會認為這名管理員的身分可能遭偽裝或冒用而進行阻擋。

多因素身分驗證

NetApp也針對旗下各產品線，陸續提供多因素身分驗證（MFA）支援，許宏俊表示，在這樣的架構之下，企業可整合相關的解決方案。

回顧NetApp產品開始提供MFA功能的時機，也能顯示該公司對於產品資安的持續重視與廣泛布局。

以儲存系統ONTAP為例，NetApp從2017年發布的9.3版開始提供MFA，後續也不斷擴充這類功能的適用範圍，結合SSH公鑰、用戶密碼、基於時間的一次性密碼（TOTP），以及其他廠商的動態密碼解決方案（Cisco Duo）。

而在後續推出的ONTAP 9.17.1，NetApp提供微軟雲端身分識別與存取管理Entra ID（現稱為Azure AD）的原生支援功能中，也涵蓋MFA。

針對另一個儲存系統StorageGRID，NetApp從2019年發布的11.2版開始提供MFA支援，主要透過SAML 2.0功能支援單一登入（SSO）整合與MFA，而在2022年推出的11.6版，企業可額外使用Azure AD與PingFederate作為身分認證的來源。

而在混合式區塊儲存系統平臺SANtricity OS，NetApp於2018年發布的11.40.21版提供MFA支援，透過SAML 2.0整合，使系統可經由外部的身分供應者（IdP）進行MFA驗證；到了2022年推出的11.74版，NetApp繼續擴充這套系統的MFA支援，管理者遠端登入時，可輸入SSH金鑰或SSH密碼進行額外的身分驗證。

NetApp專門用於ONTAP儲存系統的監控與營運管理平臺Active IQ Unified Manager（原名OnCommand Unified Manager），在2017年推出的7.3版支援MFA，透過SAML與外部的身分供應者實現MFA。

至於集中式備份管理平臺SnapCenter，NetApp從2022年發布的4.7版支援MFA，而晚近推出的雲端儲存管理平臺NetApp Console（原名BlueXP）也在2025年6月支援MFA。

綜上所述，許宏俊認為，NetApp在開發與設計儲存與資料保護產品的功能時，會參考NIST CSF這類國家級資安框架的要求，不僅能藉此符合部分進階客戶的高標準需求，也能讓一般客戶享有同等級的資安防護能力。
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