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  Citrix NetScaler重大漏洞遭到利用

                來源：https://www.ithome.com.tw/news/178750

                

                

                漏洞威脅情報平臺Previdian警告，Citrix於8月下旬修補的NetScaler重大漏洞CVE-2026-19490已遭到利用，他們偵測到來自多個IP位址的漏洞利用活動

'
            川普政府推出專門推廣政策的遊戲網站

                來源：https://www.ithome.com.tw/news/178749

                

                

                美國白宮官方網站上周四（9/4）上架了名為「White House Arcade」的網頁街機專區，將總統川普（Donald Trump）的核心施政口號與政策包裝成5款復古小遊戲，透過滿滿的迷因風格與復古懷舊感，企圖在網路上掀起病毒式的傳播與討論。

其中，《Build the Wall》是一種類似《俄羅斯方塊》的方塊堆疊遊戲，但遊戲目標並非要消掉方塊，而是為了堆疊以宣傳嚴格的邊境管控與築牆政策。《Rio Run》玩法類似《貪吃蛇》，在位於美墨邊境天然國界的格蘭德河（Rio Grande），模擬邊境巡邏的移動過程，藉此凸顯加強邊境管控的訴求。

《Flappy Bill》模仿手遊《Flappy Bird》，讓玩家操作一隻抓著法案的白頭海鵰飛越華盛頓國家廣場，象徵行政與立法議程的持續推進。《Supply Line》類似經典街機《Tapper》，食品在輸送帶上移動，玩家必須分類並拒絕不符合健康標準的食物，用以呼應「讓美國再次健康」（MAHA）倡議，推動食品安全與學校營養午餐改革。

《Trump Savings Tycoon》模擬經營類的收集遊戲，讓玩家收集在空中飄浮的金錢，用來填滿兒童川普帳戶，用以推廣為2025至2028年間出生兒童提供聯邦起始資金的儲蓄計畫。

白宮數位策略主管Kaelan Dorr向時代雜誌（TIME）表示，這些遊戲就像是讓民眾親身體驗政策的互動工具。

白宮的作法雖然有創意，但內容卻引發了批評。例如人權組織指責其將大規模驅逐出境等嚴肅議題遊戲化，輕視了人們的苦難。康乃狄克州參議員Matt Lesser則在X平臺上發文諷刺：「取暖油價格都已經快要創下歷史新高了，但沒關係，至少你還可以在電動玩具裡操控那個負責掌管邊境事務的邊境沙皇Tom Homan。」藉以嘲諷川普政府與民生經濟現實脫節。

'
            JetBrains雲端運算服務Cadence遭駭，攻擊者利用TeamCity重大漏洞得逞

                來源：https://www.ithome.com.tw/news/178747

                

                

                7月底JetBrains修補CI/CD平臺TeamCity重大等級的資安漏洞CVE-2026-63077，然而一個月後卻傳出，該公司採用TeamCity協調工作負載的雲端服務，竟因未修補而遭到攻擊。

JetBrains於8月28日發布公告指出，有人利用近期揭露的TeamCity重大漏洞CVE-2026-63077，入侵該公司代管的雲端運算服務Cadence， 呼籲用戶應立即撤銷或輪替所有用於該服務的憑證與機密資料，並將所有Cadence專案輸入與輸出的內容，視為疑似遭到入侵的標的。攻擊者從8月8日至24日，透過CVE-2026-63077存取受影響的Cadence伺服器，JetBrains於23日察覺該伺服器存在弱點，並於隔日將伺服器下線、廢除所有連接Cadence的存取權杖（token）。該公司也提供入侵指標（IoC），供用戶確認是否受到影響。

根據初步調查的結果，JetBrains確認攻擊者存取部分用戶的個資，並入侵了2024年的Cadence伺服器完整備份資料，從中挖掘多名AWS的身分識別與存取管理（IAM）用戶於Cadence使用的憑證及機密資料，其中部分是JetBrains員工。再者，攻擊者也存取該公司用於Cadence的AWS S3儲存桶，若是用戶授權Cadence能存取他們的儲存桶，相關憑證也可能會外流。而對於曾使用PyCharm上傳或同步專案資料的用戶，他們的資料也可能遭到攻擊者存取。

9月3日JetBrains更新公告內容，指出目前Cadence環境使用的特定儲存空間也可能曝險。雖然受影響的仍是同一批用戶，但他們曝露的資料範圍擴大，涵蓋電子郵件地址、專案原始碼，以及憑證。

'
            MikroTik路由器遭鎖定，駭客透過SSH進行未經授權存取

                來源：https://www.ithome.com.tw/news/178745

                

                

                9月3日網路設備廠商MikroTik發布資安公告，該公司推出7.25 beta 3、7.24.2、7.23.4、6.49.21版路由器作業系統RouterOS更新，修補資安漏洞，並強調這是重要的安全性更新，強烈建議用戶升級。為了讓使用者有較充分的時間能更新系統，他們暫時不會公布細節。值得留意的是，MikroTik強調，升級上述版本後，RouterOS檢查路由器是否遭到入侵，用戶也要留意裝置的組態設定是否出現未知的指令碼、使用者，或是過往未曾出現過的配置。兩天後通報相關漏洞的波蘭電腦緊急事件應變團隊CERT Polska警告，部分漏洞已出現積極利用的活動。

CERT Polska指出，他們借助GPT-5.5-cyber和GPT-5.6-sol模型的力量，一共找出並通報6個資安弱點，其中有兩個可被串連，只要路由器能透過SSH通訊協定遠端存取，未通過身分驗證的攻擊者就有機會完全控制裝置，他們將這組漏洞利用鏈命名為MikroTrick。相關攻擊活動從9月2日出現，受害路由器的事件記錄將會出現特定的SSH存取指令，或是出現名為ops的高權限使用者。

漏洞利用鏈MikroTrick由那些漏洞組成？CERT Polska並未說明，不過他們指出這次通報的漏洞裡，有3個特別值得留意，其中有兩個是CVSS嚴重程度為9.2的重大等級漏洞，它們分別是：SSH身分驗證繞過漏洞CVE-2026-67276，以及透過特定使用者名稱操弄SSH連線權限漏洞CVE-2026-86060。第三個弱點是CVE-2026-67277，攻擊者可濫用頻寬測試功能，洩露記憶體內容並造成路由器當機，CVSS評分為8.8。

'
            垃圾郵件業者已大規模套用ASCII走私技巧

                來源：https://www.ithome.com.tw/news/178736

                

                

                微軟安全研究團隊上周揭露一網路攻擊趨勢，原本活躍於「AI提示注入」攻擊領域的進階迴避技術 「ASCII走私」 （ASCII Smuggling），已被大規模濫用於傳統的垃圾郵件與釣魚攻擊。自今年2月起，該手法在微軟的偵測系統中觸發了數百萬次的警報，形成一波為期三個月、每日高達230萬封郵件的龐大攻勢。

ASCII走私的核心在於利用Unicode中的標籤字符區塊（U+E0000至U+E007F）。這個區塊包含97個已分配的字符，完整對應了標準英文字母表（A-Z, a-z）、數字（0-9）以及空格和標點符號。這些字符在設計上屬於「隱形墨水」，當郵件呈現在使用者螢幕上時，瀏覽器或郵件軟體會自動忽略它們，人類看到的只有正常的單字，完全察覺不到異樣；但在程式的原始碼解析層級，這些字符卻可以被完整讀取與解碼，駭客可以用它們拼出任何英文句子。

在AI的攻擊場景中，駭客將一整段英文惡意指令逐字替換為對應的隱形標籤字符，嵌入網頁或文件中，人類完全看不見任何異樣，但AI助理在讀取原始文字時，會「看見」這些隱形字符並將其解碼為可執行的文字指令，進而可能被誘導執行資料外洩等未經授權的行為。

而在垃圾郵件業者的攻擊手法中，則將這些字符當作「破壞工具」而非「拼字工具」。他們只在郵件正文的詐騙關鍵字中，插入一個或多個肉眼看不見的標籤空格（U+E0020），將單字「切斷」。例如將funding改寫為fun＋隱形空格＋ding：人類郵件客戶端忽略該空格，顯示為完整的正常單字；但傳統關鍵字過濾器比對時，卻因找不到連續字串而誤判郵件為安全。

此外，這波攻擊並非從惡意伺服器發送，而是濫用合法的電子郵件行銷平臺（如ActiveCampaign）來「洗白」寄件來源，使郵件更容易進入收件匣而非垃圾匣。駭客同時搭配自動化程式，將少數金融單字（如Capital、Funding、Boost）排列組合出上百個看似正式的網域名稱並每日輪換，進一步躲避網域黑名單。攻擊流量呈現「周一至周五高峰、周末歸零」的規律節奏，顯示為高度組織化的自動化發送基礎設施。

微軟的研究人員是在進行Defender for Office 365的提示注入防護研究時，意外發現了這個攻擊活動。他們原本設計來偵測AI攻擊的「ASCII走私」特徵，竟在傳統的釣魚郵件中觸發了大量警報。根據微軟的遙測數據，攻擊活動從今年2月9日開始急遽升溫，偵測數量在一天內從約2.1萬封暴增至超過130萬封，並在2月26日達到單日237萬封的高峰。這波高峰持續了約三個月，直到5月中旬才顯著下降。

微軟指出，此類攻擊展示了AI時代的規避技術如何被應用於傳統的網路釣魚活動。微軟強調，其Defender for Office 365採用的是多層次防護機制，包括寄件者與網域信譽、URL動態分析、OCR光學辨識及反釣魚模型等，因此即使駭客使用了新手法，該活動中超過99%的郵件仍被成功攔截，並未過度依賴單一的Unicode特徵信號。

只是這也使得微軟提醒，在AI攻擊手法日益普及的時代，投資AI安全與傳統郵件安全能產生協同增效的防護效果，防禦者應以跨領域的視角來審視新興威脅。

'
            從原水監測、淨水、供水到水務管理，台水加速智慧水務管理大幅改善供水韌性

                來源：https://www.ithome.com.tw/news/178714

                

                

                水是民生與產業運作不可或缺的重要資源。對一般民眾而言，打開水龍頭就能取得穩定的用水，每天都會用到的自來水看似簡單，但是其背後從水庫、河川及地下水等原水來源，到淨水處理、輸配水管網及用戶端服務等一系列複雜流程。台灣自來水公司(簡稱台水)資訊處長曾沛聰在2026數位政府高峰會分享，台水如何導入AI推動智慧水務發展，強化供水韌性及永續。

曾沛聰首先指出，全球氣候變遷正在改變傳統水務管理模式。颱風與豪雨可能造成河川原水濁度快速升高，影響淨水處理；而長時間乾旱則會造成水源調度壓力；另一方面，埋設於地下的大量管線也面臨老化與漏水問題。在各種突發狀況下維持穩定供水，已成為水務管理的重要課題，也是供水韌性的重要挑戰。

曾沛聰表示，過去台水許多操作流程高度依賴現場人員多年累積的經驗，例如判斷水質變化、調整加藥量、尋找地下漏水點等。但隨著供水系統規模不斷增加，以及環境變化更加快速，單靠人工判斷已難以滿足需求，因此台水希望透過AI協助建立更即時、更精準的管理模式。

從人工巡查到AI預警，建立原水水質監測防線

原水水質監控是供水流程的第一道防線。過去淨水場主要透過人員定期巡查，觀察水體變化或生物反應，再依據經驗判斷是否可能受到污染，但是人工巡查仰賴經驗，觀察生物的行為變化來判斷水質的異常，另外，人工巡查也存在時間限制，首先人員不可能24小時巡查，且污染事件如果發生在巡查間隔期間，可能無法立即察覺。

為此，台水導入AI生物監測技術，利用台灣蜆及養魚箱作為水質感測工具，希望透過生物反應搭配AI分析，提前發現異常。

其中，台灣蜆對水中污染物的敏感反應，當水體受到柴油、有機污染物等影響時，可能出現閉殼等集體行為變化。利用這個特性，由AI持續觀察台灣蜆殼的開閉合狀態，當發現一定數量的蜆殼閉合，就會提醒人員進一步檢查。

另一項養魚箱監測則是透過AI辨識魚群活動模式。當水質改變時，魚群可能出現移動位置改變、活動異常(從前箱移至中箱、後箱)，甚至出現魚群漂浮或沉到水底等現象，AI可藉由分析這些行為變化，提供水質異常預警。

相較過去依靠人工定時觀察，利用AI系統可持續運作，協助淨水場建立更即時的水質監控能力，當發現生物受到水質影響的異常行為時，向管理人員發出預警，由人員確認。「AI並不是取代人工巡查，而是讓異常更早被發現，協助淨水處理」，曾沛聰說。

AI精準控制淨水與供水，降低成本提升效率

原水進入淨水場後，如何精準控制處理流程，是AI另一項重要應用。

曾沛聰指出，過去淨水場會依照原水濁度加入PAC（聚氯化鋁）等混凝劑，加藥量主要依靠操作人員的經驗判斷。由於原水狀況變化快速，為確保水質安全，現場通常會採取較保守策略，可能導致藥劑使用量增加，加藥不夠精準，造成藥劑浪費或成本提高。

台水在淨水處理導入AI，將原水濁度、淨水量、歷史加藥資料及設備運轉資訊整合分析，建立加藥模型，根據不同水質條件提供加藥建議，再由操作人員確認與決策。

先蒐集SCADA系統的歷史操作數據、即時水質資訊，訓練AI模型如LightGBM，由AI分析預測後提供混凝劑的加藥建議，讓淨水操作從過去靠經驗調整，逐步轉向以數據分析為基礎。目前台水已在3個淨水場導入AI精準加藥。

「過往加藥仰賴人工經驗判斷，經驗難以作科學數據的量化，透過AI輔助，就能以比較科學化、數據化的方式加藥」，曾沛聰表示，除了可維持水質穩定，也能通過精準用藥，降低藥劑成本與後續處理負擔。

此外，供水過程中的抽水設備也是能源管理的重要環節。一般來說，原水從淨水場經過處理後，要送到配水場，需要利用抽水機將水蓄滿，再利用重力將水送到平面的供水區。

然而，這些抽水機運作需要大量電源，台水利用AI分析，控制調整變頻抽水機的效率、供水需求及電價離尖鋒時段電價，協助安排最佳運轉組合。例如利用夜間的離峰時段大量抽水蓄水，白天則透過配水池重力供水，並優先啟動效率較高的設備，以降低抽水用電成本。

透過AI分析來優化抽水機機組組合運轉頻率，經過現場驗證，出水單位的用電量(度/噸)從0.47降到0.42，單位用電降低約10.6%。

曾沛聰指出，全台約有400多座相關設施，即使每座每月僅節省數萬元至10萬元，累積效益相當可觀。

靠AI協助找出地下漏水熱點

地下漏水管理則是台水提升供水韌性的另一項重點。

台水目前維運管理超過6萬公里的供水管線，龐大複雜的供水管線，當地下發生漏水時，往往難以在第一時間發現。曾沛聰表示，民眾看到道路冒水時，即意謂著漏水已持續一段時間，甚至可能造成地下掏空，因此如何提前找到漏水位置，是水務管理的另一項重要挑戰。

過去採用人工查漏，需要分區巡查，逐點檢測，依工程人員的經驗逐漸縮小範圍，才能確認漏水位置，往往需要大量人力投入逐區排查，耗費人力及時間。

為了克服抓漏問題，台水建置WADA大數據漏水偵測分析系統，利用AI分析供水區域的流量變化，將供水系統劃分為4,000多個分區計量區（DMA），比較各區域進出水量、夜間流量變化等資料，找出可能存在漏水的區域或熱區，再結合管齡、管材及歷史維修紀錄，協助檢漏人員優先檢查漏水的高風險管段。

在漏水檢測技術方面，台水與工研院合作建立地下漏水聲紋資料庫，將過去老師傅依靠聽漏器累積的經驗，轉化為AI可辨識的聲音模型，協助第一線人員更快速判斷地下是否存在漏水。

在管線逐步汰換與智慧檢漏雙軌推動下，台水漏水率已從2013年的19.55%下降至2024年的11.99%。政府也設定下一階段目標，希望2031年前將漏水率降至10%以下，進一步降低水資源浪費，提升供水穩定度。

AI延伸客服與行政，讓人員投入專業判斷

除了供水核心流程，台水也將AI延伸至用戶服務與內部管理。

在服務端，台水導入AI水務服務，協助民眾查詢停水資訊、臨時供水站位置及相關水務服務，提升資訊取得效率。

在內部工程作業方面，AI也被運用來協助辨識工程施工上傳的照片，負責檢修的工程團隊需要上傳大量的施工照片，以紀錄施工過程的完整性，這些上傳的施工照片高度相似，甚至重覆利用照片，過去台水依靠人工檢閱大量施工照片，容易發生疏漏，導致施工管理品質難以控管，現在則可透過AI辨識比對大量的施工照片，從中找出重覆上傳的相同照片，再由人工確認。

另外，他們也透過工安影像分析，協助檢查施工現場是否符合安全要求。在台水內部的行政應用部分，目前也已開發AI發票辨識、智慧公文分文等應用，降低過去需要大量人工作業、重複性高的作業，透用AI提高行政工作效率。

曾沛聰也強調，AI在台水扮演的是「智慧助手」角色，透過資料蒐集、分析與預警，協助人員提升判斷效率，而非取代現場專業能力。

關鍵基礎設施導入AI，兼顧智慧化與資安

由於供水系統屬於關鍵基礎設施，AI導入同時也必須考量資訊安全。

曾沛聰指出，台水並未讓AI直接連接供水控制系統，而是採取較嚴謹的部署方式。相關資料會先在內部環境進行蒐集與分析，完成模型訓練與驗證後，再部署至內網或單機環境運作，避免核心供水系統直接暴露於外部網路。

至於工安照片辨識、一般行政應用等非核心服務，則可依需求使用外部的AI工具。

台水希望透過這樣的方式，在推動智慧水務的同時，兼顧供水系統安全。未來，隨著AI模型持續優化，台水也將進一步擴大AI在水質管理、設備運轉及供水調度等場景的應用，打造更具韌性的智慧水務體系。
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> Critical vulnerabilities in MikroTik RouterOS are being actively exploited.

Immediate update recommended
05 Seplember 2026 | CERT Polska | #waring, #vulnerabily, #mikrotik, #route

‘The CERT Polska team has identified and coordinated the disclosure of six vulnerabilities in MikroTik RouterOS. Combining two of them allows an
attacker to take full control of the device without authentication if the device supports remote access using the SSH protocol. To make this
chain easier to identify, we have given it a common name, MikroTrick

In recent days we have been observing attacks against RouterOS devices accessible from the internet. We have obtained confirmation that the
attackers are exploiting this combination of vulnerabiliies to take full control of devices whose SSH service is accessible from public networks. It
has also been confirmed that the released patches prevent the observed attacks. We recommend applying the update immediately.

‘The vuinerabilties we describe affect the SSH server and client, the bandwidth-test service, X 509 certificate handling, and the WebFig interface

MikroTik has released fixes in versions 7.25beta3, 7.24.2, 7.23.4, and 6.49.21, as announced in its security bulletin. Along with this update, for the
first time in history. MikroTik sent a push notification to the phones of users who had the MikroTik app installed. Administrators should update their
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Security Incident Affecting JetBrains
Cadence

Daniel Gallo
August 28,2026

We are investigating a securty incident affecting JetBrains Cadence. Cadence is a JetBrains-hosted
Service that integrates with PyCharm through an optional plugin, and lets you run your projects on
‘cloud compute resources. Our investigation has confimed unauthorized access to the service and
the exposure of customer data associated with ts use.

We have contacted affected users directly and have taken steps to contain the incident.
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