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  甫修補的N-central資安漏洞疑似遭到利用

                來源：https://www.ithome.com.tw/news/178768

                

                

                上週末N-able在一天之內發布兩次N-central更新，修補CVE-2026-86206、CVE-2026-86207，以及CVE-2026-86218（CVSS v4.0嚴重程度評分為6.9、7.7、10分），威脅情報公司Huntress提出警告，這些漏洞疑似都已遭到利用，IT人員應儘速套用最新的2026.3 Hotfix 4（2026.3.1.14）因應。

Huntress於9月5日更新部落格文章內容，指出CVE-2026-86206、CVE-2026-86207可被串連，是他們根據實際資安事故試圖還原的攻擊鏈，並強調與8月N-able修補的CVE-2026-18556與CVE-2026-18577完全不同。Huntress於9月4日調查客戶N-central遭到入侵的事故，在分析入侵的過程裡，該公司成功重建了能解釋攻擊活動的漏洞利用鏈。然而，由於受害系統留存的事件記錄資料有限，Huntress無法確定攻擊者就是使用CVE-2026-86206與CVE-2026-86207得逞，他們不排除利用其他漏洞的可能。

針對疑似利用CVE-2026-86206、CVE-2026-86207的資安事故，Huntress觀察到在建立使用者帳號的過程裡，攻擊者藉由在已知的N-able電子郵件信箱加入.invalid等非預期字串，試圖操弄帳號名稱；再者，攻擊者也嘗試探測具有特定應用系統ID的端點，藉此掌握受害組織的網路環境，以便進行後續活動。

對於另一個漏洞CVE-2026-86218遭到利用情況，Huntress指出N-able顧問Jason Murphy於Discord討論串透露風聲，他表示就在完成修補與揭露前兩個漏洞不久，有獨立研究員向N-able警示，與過往已登記CVE編號的漏洞無關的新弱點遭到實際利用。Huntress指出，Murphy明確提及CVE-2026-86218是零時差漏洞，相關的說法N-able也在服務狀態列為積極利用事件。

但為何N-able在發行公告卻又表示，他們尚未確認該漏洞是否實際遭到利用？Huntress認為，很可能與受害系統留存的事件記錄資料不足有關，他們指出，由於被入侵的伺服器事件記錄資料已經輪替，因此Huntress也無法完全確定CVE-2026-86218就是實際攻擊者使用的漏洞。

'
            OpenVPN 修補8個漏洞，包含可能導致服務阻斷、執行惡意程式碼的高風險漏洞

                來源：https://www.ithome.com.tw/news/178767

                

                

                開源VPN軟體OpenVPN近日發布資安公告，修補8個資安漏洞，包含3個高風險漏洞，涵蓋軟體核心可靠性層及Windows相關元件，影響2.6.22、2.7.6與以前版本，用戶應升級至已修補完成的2.7.7版。

前述漏洞中，最嚴重的是CVE-2026-84732與CVE-2026-84226，其中前者的CVSS嚴重性評分達8.7分，源自軟體核心可靠性層的TLS逾時處理及封包確認機制，遠端攻擊者可藉由特製封包造成服務阻斷；後者的CVSS評分則為8.5分，源自Windows版tapctl工具的檔案路徑管理問題，具本機低權限的攻擊者可藉此發動二進位植入攻擊，進而執行惡意程式碼。

'
            解決企業AI導入兩難，中華資安推出自研產品AI Archway，內建市場少見的可逆式脫敏機制

                來源：https://www.ithome.com.tw/news/178752

                

                

                隨著生成式AI導入企業的速度加快，機敏資料外洩的防護與影子AI的治理已成為企業與資安業者共同的課題。除了國際科技與資安大廠積極布局AI Security，這幾年來，臺灣陸續有業者投入相關產品發展，中華資安國際也是其中之一，今年上半年正式進軍這塊市場，7月正式推出名為「AI安檢通道（AI Archway）」的產品。

由於過去AI資安防禦方案多見於國際大廠與海外新創，如今臺灣已有奧義智慧、中華資安國際從不同面向推出AI Security產品。奧義智慧較早以XecGuard與XecART切入LLM及AI Agent安全，分別從執行期防護、AI紅隊安全評測著手，因應提示詞注入、越獄、機敏資料外洩及AI Agent遭操控等風險；這次，中華資安AI Archway也著眼於企業使用生成式AI衍生的治理與資料外洩風險，協助企業掌握Shadow AI、攔截及脫敏機敏資料。

這些本土解決方案的接連上市，反映臺灣企業生成式AI使用正在快速增加，已然帶動更大規模的AI防護需求，順勢催生更多在地資安產品，不僅增添國內自主研發的AI資安選擇，也讓臺灣資安業者在AI資安領域的發展實力更受矚目。

中華資安國際表示，AI Archway已有先期企業導入案例，並預計10月底後上架共同供應契約採購（案號1150204），進一步拓展政府市場，讓國內政府機關也能透過既有採購機制導入相關AI資安防護。除了深耕國內市場，未來能否進一步擴大國際市場布局，也將是觀察臺灣AI資安產業發展的重要指標。

針對企業應用AI衍生的影子AI與資料外洩風險，提供本土化解決方案

專注於資安服務業務的中華資安國際，本身亦具備自主研發產品與技術的能力，AI Archway已是其第五款自主研發產品，也是該公司首款跨入AI Security領域的解決方案。

對於AI Archway的發展，中華資安國際研發副理黃羑群表示，現在企業導入AI面對兩大難題，全面禁用會扼殺生產力並衍生Shadow AI問題，全面開放則缺乏可視性，且一旦機敏資料外洩，代價相當巨大。

為此，他們因應需求設計出AI Archway，命名概念取自機場安檢通道的拱門，目的不是阻擋員工使用AI，而是先檢查與處理敏感資訊，讓員工能安全、順暢地使用AI。在產品功能方面，涵蓋AI使用盤點、Shadow AI偵測、敏感資訊防護、可逆脫敏及專屬AI DLP模型等層面，其中幾項設計尤其值得關注。

聚焦可視性，幫助全面掌握公司內部AI使用狀況

縱觀這套資安產品，首要重點是提供AI服務應用的可視性，讓管理階層能清晰掌握公司網路環境各部門與各員工正在使用的AI服務，了解整體使用狀況與趨勢，以及相關的風險與政策判定結果，例如提示詞、檔案等內容的傳輸與政策判定紀錄，敏感資料、違規內容及其他風險事件，以及未經企業正式核准或納管的AI服務（Shadow AI）使用情形。

在處理內容方面，主要包括提示詞文字、上傳的Excel檔案，以及透過OCR擷取的圖片文字，其他檔案格式或內容類型則須依產品版本確認。

除了內容識別能力之外，企業也關注實際可納管的AI服務範圍。中華資安國際表示，AI Archway可支援ChatGPT、Claude、Gemini、Copilot等主流生成式AI服務，整體可視範圍原則上已涵蓋30多個主流AI介面。

中華資安國際展示AI Archway防護機制，當用戶於企業內網存取ChatGPT等服務時，系統一旦偵測敏感資訊，即可依安全策略予以攔截或封鎖。

能夠協助企業對AI應用「逆脫敏」是此項產品最具特色的設計，兼顧安全與使用性

第二個重點是「資料脫敏」機制，這是AI Archway相較於一般市面產品較為特殊的設計，綜觀國內外業者產品，我們目前鮮少看到廠商推出這類功能。

黃羑群解釋，目前市面產品在偵測到使用者送出敏感個資時，通常採取單向遮罩方式，先將敏感資料去識別化，再送往外部AI服務。因此，AI實際接收到的是已移除或取代敏感資訊的內容，並以此進行分析與回覆。

然而，這種做法雖然降低敏感資料外洩風險，卻可能影響員工原有的工作流程。黃羑群舉例，若員工上傳一份含有1,000筆客戶資料的Excel檔案，請ChatGPT協助整理客戶消費能力並進行數據分析，由於姓名等資訊已被遮罩或以代碼取代，回傳結果通常無法直接對應至原始的客戶資料，員工往往還必須自行手動整理。他強調，若正式管道使用起來過於受限，員工可能轉而使用個人帳號或其他未受管理的AI服務，反而形成新的資安風險。

為解決這項問題，AI Archway具備「可逆去識別化（Reversible Masking/De-masking）」功能。當員工送出分析需求後，流量會先經過AI Archway；若系統辨識出敏感個資，便依據企業政策將資料轉換為不具原始識別性的代碼，再將處理後的內容送往外部AI服務。待AI完成分析並回傳結果後，AI Archway再於受控環境中將代碼還原，使用者此時取得的內容，會是可直接檢視與使用的分析結果。

透過上述方式，企業可達到兼顧安全與便利的「可逆脫敏」資料使用目的，外部AI服務在處理過程中，不會直接接觸原始敏感資料，而員工最終仍可取得還原後的完整結果。換言之，在降低資料外洩風險的同時，也盡量避免影響既有工作流程。

不過，由於AI Archway本身具備敏感資料還原能力，其自身的安全防護亦受關注。對此，中華資安國際說明，還原機制確實屬於需要重點保護的環節，因此部署時必須針對系統平臺、還原資料及相關權限採取較高強度的防護，包括嚴格的身分與權限控管、資料傳輸與儲存保護、操作稽核，以及必要的網路與主機安全措施。換言之，可逆脫敏降低的是原始敏感資料直接暴露於外部AI服務的風險，但企業仍須妥善保護AI Archway本身及其還原機制。

可逆脫敏技術是中華資安國際AI Archway主打的一項特色，其運作方式是將送往外部AI的敏感個資轉換為代碼，以遮蔽原始內容，待分析結果回傳後再於內部自動還原，兼顧資料隱私與使用體驗。

對於敏感資料應採取「封鎖」或「脫敏」，中華資安國際表示，企業可透過AI Archway的Policy編輯器，依資料類型、使用情境及風險等級設定對應機制。例如：若內容屬於業務所需但包含敏感個資，可設定先執行Tokenize或去識別化，再將處理後的內容送往AI服務；若同時觸發多項規則，系統將依預設的優先順序與政策條件決定最終處置。

提供AI DLP自定義訓練能力，可強化辨識企業專屬機密

第三個重點功能是「AI DLP自定義訓練」，這項應用主要處理的不是特定檔案格式，而是企業或產業特有的機密內容。

簡單來說，普遍個資具有相對明確的格式，傳統DLP通常能透過固定規則進行辨識，但營業秘密、內部專案名稱、產品代號、技術內容或其他專屬資訊，在不同企業中的定義並不相同，也未必具備固定格式，因此通用DLP較難有效辨識。因此AI Archway特別針對這類企業專屬內容，提供加強辨識的能力。

黃羑群表示，企業只需將認定為核心機密的資料上傳至AI Archway系統，系統就會在安全防護邊界內，自動調整模型參數並進行機器學習。訓練完成後，只要員工試圖將類似的機密設計圖或敏感照片傳送給ChatGPT等生成式AI，系統便能辨識出「這類內容與企業機密高度相似」，並在後臺即時攔截。

這項機制可補足通用DLP對產業專屬機密的辨識不足，例如製程圖、合約等企業特有內容，進而滿足醫療、半導體與金融等產業的客製化防護需求。

兼顧AI治理，提供從可視到可執行的管理機制

最後一個重點功能是「治理」，這是指在可視性的基礎上，透過 Policy、權限、處置規則及態勢分析，將企業的AI使用要求轉化為可執行、可追蹤及可稽核的管理措施。

例如偵測到風險時，應允許？封鎖？還是先脫敏？不同部門、站臺或使用情境應套用哪些政策？因此，在AI Archway的態勢總覽介面，會再從系統、組織、風險事件、政策結果與受信程度等不同角度，呈現企業整體的AI使用與治理狀況。

提供4種流量介接方式與3種產品部署型態，可彈性因應企業需求

為因應企業不同的使用情境與部署需求，AI Archway提供四種流量介接方式，企業可依員工使用情境混合部署：（一）可採瀏覽器擴充功能模式，適用於一般員工透過瀏覽器使用生成式AI的情境；（二）OS層代理程式，於端點安裝Agent，針對非瀏覽器的原生應用程式，攔截所有嘗試連向外部AI的流量；（三）API介接，適用於企業自建內部Chatbot的情境，可在Chatbot呼叫外部LLM前，先呼叫AI Archway的API進行敏感內容判定，再決定是否中斷傳送；（四）閘道器模式，部署於企業網路出口端，所有對外流量都需先經過Gateway進行安全檢查才能通行。

而在部署架構上，AI Archway亦提供三種形態：由中華資安國際代管的SaaS服務模式，部署於客戶的AWS、Azure或GCP帳號內的虛擬私有雲（VPC）環境，以及全部部署於客戶內網機房的地端模式（On-Premises）。

'
            Keycloak存在重大密碼重設漏洞，恐導致攻擊者接管帳號

                來源：https://www.ithome.com.tw/news/178764

                

                

                開源身分與存取管理伺服器專案Keycloak近日發布資安公告，揭露涉及身分驗證程序的重大漏洞CVE-2026-18963，除了影響Keycloak自身的上游版本外，同時也影響Red Hat Build of Keycloak（RHBK），Keycloak用戶應升級至已修補完成的26.7.2版，RHBK用戶則應視使用的分支版本升級至26.4.15或26.6.6版，若用戶無法立即升級，Red Hat建議暫時停用「Forgot password」功能作為緩解措施。

CVE-2026-18963的CVSS嚴重性評分達9.1分，問題源自密碼重設驗證流程的狀態管理不當，攻擊者可透過特製請求讓流程直接進入修改密碼階段，繞過原本寄送至用戶信箱的驗證連結，直接進行密碼重設，進而可能導致攻擊者接管包括管理員在內的任意帳號。

'
            N-able一天內發布兩次N-central更新，緊急修補危險程度滿分的重大漏洞

                來源：https://www.ithome.com.tw/news/178763

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            富爾特子公司格帝控股遭勒索軟體攻擊，ERP等系統一度無法運作

                來源：https://www.ithome.com.tw/news/178762

                

                

                上市公司富爾特（6136）發布資安重訊，表示旗下的格帝控股因遭到勒索病毒攻擊，致使包含ERP在內的部分資訊系統無法正常運作，資安團隊已啟動資安應變機制，並著手復原

'
            開發工具平臺Coder的模組Registry遭劫持，合法網域一度提供能竊密的惡意Terraform模組

                來源：https://www.ithome.com.tw/news/178760

                

                

                開發工具平臺Coder揭露其模組Registry遭入侵事件，攻擊者取得Coder在Cloudflare上的基礎設施存取權，將未授權IP位址加入registry.coder.com使用的伺服器位址池，使部分使用者在8月31日從合法Coder網域下載到遭植入竊密程式的Terraform模組。惡意程式會尋找環境中的憑證，再傳送到使用仿冒Coder網域名稱的外部伺服器。

Coder的模組Registry提供工作區範本所需的Terraform模組，攻擊者沒有要求使用者改連其他網站，而是讓registry.coder.com的部分請求由惡意伺服器回應，因此使用者仍從原本的Coder網域取得檔案。

惡意模組供應時間為8月31日07:35至21:45 UTC，若系統在該時段建立或更新工作區範本、進行範本建置測試，或在停用模組快取的情況下建立工作區，就可能下載遭竄改的模組。Coder無法確認哪些部署曾連上攻擊者伺服器，因此要求使用者依操作時間與入侵指標自行檢查。

可能外洩的資料取決於惡意模組執行時機。要是在範本上傳、更新或測試時執行，惡意程式可能取得負責建立工作區服務的環境變數與機密資訊。若在工作區建置期間執行，也可能接觸使用者OIDC權杖、SSH金鑰，以及外部身分驗證服務提供的一次性權杖。如果負責建立工作區的服務不是獨立執行，而是與Coder主服務一起運作，Coder資料庫密碼及其他組態也可能暴露。

Coder目前沒有發現公司保存的客戶資料受到影響，並表示現行Registry提供的範本已確認不含惡意程式。官方要求可能受影響的部署清除已下載的Terraform模組快取，再升級至2.37.0、2.36.4、2.35.7或2.34.9等修正版。

使用者也需檢查防火牆、代理伺服器、DNS及VPC流量紀錄，檢視與仿冒Coder網域外部伺服器的連線紀錄，並更換Coder環境可能接觸到的雲端基礎設施、AI工具與CI/CD憑證。

'
            G7籲政府與企業加快PQC轉型，公共採購也可納入量子安全要求

                來源：https://www.ithome.com.tw/news/178742

                

                

                全球七大工業國網路安全工作小組（G7 Cybersecurity Working Group）近日提出後量子密碼學（Post-Quantum Cryptography，PQC）轉型行動呼籲，認為量子電腦對現有公開金鑰密碼學的威脅，不應再被視為遙遠未來的問題，政府與各類組織都應開始準備轉型。

圖片來源/CISA

G7網路安全工作小組指出，雖然量子電腦何時足以破解現有公開金鑰密碼學仍不確定，但攻擊者現在即可先攔截並保存加密資料，讓需要長期保護的政府資料、敏感個資與商業機密面臨未來解密風險。

在企業端，G7網路安全工作小組延續先前提出的風險導向PQC轉型方式，建議組織先掌握目前使用的密碼學資產及系統相依關係，再依資料與關鍵資產的重要程度排定轉型順序。G7也建議，企業可配合既有設備與系統的正常汰換週期，逐步採購支援PQC的產品，以降低整體轉型成本。

這次G7網路安全工作小組進一步從國家政策面推動PQC轉型，提出5項優先工作，包括提升量子風險認知、制定國家PQC轉型策略、推動PQC研究開發、建立政府、產業與學界合作機制，以及將PQC納入既有資安要求。各國也應兼顧PQC軟硬體產品的供應與採用，並透過試驗環境與示範專案協助組織推進轉型。

G7網路安全工作小組也希望透過政府採購帶動PQC轉型，建議各國把相關要求納入採購條件，促使組織逐步提供支援PQC的產品與服務，同時推進自身營運環境的PQC轉型。對企業而言，若延後轉型，不只可能增加未來資安風險，也可能影響商業合約與公共採購機會。G7並強調，PQC應逐步納入既有密碼學最佳實務，而不是另外增加一套獨立的法規遵循要求。

'
            Upwind傳獲3億美元新融資，估值升至38億美元並擴大AI安全布局

                來源：https://www.ithome.com.tw/news/178730

                

                

                雲端資安業者Upwind今年1月完成2.5億美元融資後，相隔不到8個月再傳取得約3億美元新資金，估值由約15億美元升至約38億美元。相關消息由CTech、SiliconANGLE等媒體報導，但Upwind目前尚未正式公布此次融資與估值變動。

成立於2022年的Upwind主要提供雲端原生應用程式保護平臺（Cloud-Native Application Protection Platform，CNAPP），技術重點放在雲端工作負載實際執行期間的安全監控。其平臺會建立雲端工作負載與相關資產之間的關聯，並利用Linux的eBPF技術蒐集工作負載的執行階段資訊，結合實際運作脈絡，協助判斷哪些漏洞與安全問題實際構成風險。

今年Upwind進一步把這套執行階段安全能力延伸到AI環境，該公司旗下的Upwind AI Security Platform沿用既有雲端安全平臺的執行階段監控架構，整合AI模型、AI代理與非人類身分等資產的即時盤點，以及AI工作負載的執行階段防護與風險驗證，並推出AI Agentic Pack，由多個AI代理分別處理事件調查、問題修復，以及找出並驗證可利用的攻擊路徑，同時協調不同代理執行任務。

除了保護AI工作負載，Upwind也開始利用AI代理協助資安維運。今年8月推出Beta版的Blue Agent可針對Upwind彙整的安全事件，自動蒐集並關聯環境中的安全脈絡、分析相關證據及整理調查結果，協助資安維運中心（SOC）人員判斷事件是否構成實際威脅、屬於誤判，或仍需進一步確認。

'
            HiddenLayer獲得1億美元B輪融資，擴大AI代理執行階段安全防護

                來源：https://www.ithome.com.tw/news/178726

                

                

                AI資安業者HiddenLayer宣布完成1億美元B輪融資，將運用這筆資金持續擴充AI安全平臺，並投入工程、研究及業務拓展。

HiddenLayer既有產品涵蓋生成式AI、預測式AI與AI代理，提供資產探索、供應鏈安全、攻擊模擬及執行階段防護等功能。今年則進一步強化AI代理實際執行任務時的安全控管。

今年3月，HiddenLayer擴充旗下AI Runtime Security模組，將防護範圍延伸到AI代理實際執行任務期間，可監控代理行為、進行威脅調查，並偵測及阻擋提示詞注入、惡意工具呼叫與資料外洩等風險。到了8月，HiddenLayer再推出Agent Harness Security，將執行階段防護進一步延伸到AI程式開發代理。

HiddenLayer表示，過去一年年度經常性營收（ARR）成長超過10倍。HiddenLayer共同創辦人暨執行長Chris Sestito對媒體透露，目前ARR已達數千萬美元規模，而過去一年超過9成的ARR成長來自新增客戶。

AI代理安全需求升高之際，整體AI安全市場也快速成長。研究調查機構Gartner預估，全球AI安全市場規模將從2026年的28.35億美元增至2027年的47.83億美元；到2029年，成功攻擊AI代理的事件中，超過半數將涉及存取控制弱點與提示詞注入。

'
            PQC導入TLS前後端落差大，來源伺服器支援率僅1成

                來源：https://www.ithome.com.tw/news/178721

                

                

                後量子密碼學（PQC）導入TLS後，前後端部署出現明顯落差。根據網路基礎架構業者Cloudflare的統計，截至9月7日，一般使用者送往其內容傳遞網路（CDN）的HTTPS請求流量中，約7成已採用PQC混合式金鑰建立機制，但客戶來源伺服器支援比例僅約1成，顯示量子安全加密能力可能尚未涵蓋完整傳輸路徑。

主流瀏覽器已普遍支援混合式金鑰建立機制，在TLS 1.3連線中結合傳統橢圓曲線Diffie-Hellman（ECDH）與模組格基式金鑰封裝機制（ML-KEM）。這種做法可降低攻擊者先攔截並保存加密資料，未來再利用量子電腦破解傳統金鑰建立機制後加以解密的風險。

問題在於，瀏覽器到CDN的連線即使已採用PQC，CDN連往來源伺服器的後端連線仍可能使用傳統金鑰建立方式。因此，前端連線支援PQC，不代表從使用者到來源伺服器的整段傳輸路徑都具備量子安全加密能力。

採用混合式金鑰建立機制也會增加TLS連線建立時的資料傳輸量。網路安全業者Red Sift整理相關資料指出，TLS交握時用戶端與伺服器端傳輸的資料量各增加約1,100位元組；Google先前則觀察到，桌面版Chrome的TLS交握延遲中位數增加約4%。這些額外負擔主要來自TLS連線建立時需要交換更多資料，密碼學運算增加的影響相對較小。

企業進行PQC轉型時，除了確認前端TLS連線的支援情況，也需要將來源伺服器與後端TLS連線納入盤點，避免前後端支援程度不同，導致量子安全加密能力只涵蓋部分傳輸路徑。

'
            EPUB/images/img_6b31390d.jpg
«3 HIDDENLAYER





EPUB/images/img_f7593ca1.jpg





EPUB/images/img_f088d0e8.jpg
& H QX0 &

68%

Upwind Security Score.

7

Active threat stories

e

e

"
o

owz  ims  cas
e e 7 -

B— .

e

B o iy





EPUB/images/img_54df2f4c.jpg
LHEASERERHMD

m -
Y

IRy

~ SO o - 2
. VHERRN DI RED TR TR f
g & 3N < o o
R dan — aue o






EPUB/images/img_c17fb31d.jpg
Release Notes

& > Welcome > N-central 2026 3HF4.

2026.3 HF4 Release Notes e

R ete
‘Build Number: 20263114 Nl 206 HES
Downloadiinks: .o o 026352

N-central CMMC (For CMMC Subscribed Accounts) Necenursl 20263 HF

Last updated: 05-Sep-2026

oo 2083

e s
N-central 2026.3 Hotfix 4 - CVE-2026-86218 S R

socenyWina e
Security Update Avalable Cphers.

T e

“This hotfix includes security fixes for CVE-2026-86218 which s a critical-CVSS-rated vulnerability that could
allow for pre-authenticated remote code execution on the N-central server. Licensing and Customer Support





EPUB/images/img_69dd7950.jpg





EPUB/images/img_d20a47b6.png





EPUB/images/img_1aa9bc5c.png
(@) OPENVPN' community wiki

Page Index.

Archived
Changelogs
Communty Forum
DatachennelOffoad
Development
Dovrioads

Q

GS0C2026 ideas
GSoC_howtopropese
HowTo

&/ Security Announcements

Introduction

“This page lists all security announcements made by the OpenVPN project.

Announcements

= CVE-2026-84732 - Unbounded relizble TLS timeout and acks for non-outstanding packets (September 2026)
CVE-2026-84256 - Windows CreateProcess() command line quoting bypass via cmd.exe metacharacters (September 2026)
CVE-2026-84226 - Windows tapctl binary planting via netsh.exe called without full path (September 2026)
CVE-2026-82325 - Windows dco-win use-after-free in multipeer peer table handling (september 2026)

CVE-2026-82312 - Windows local Do via NULL DACL on service exit event and netsh guard semaphore (September 2026)
CVE-2026-81738 - Windows single-byte overflow in write_dhcp_search str( temp buffer (September 2026)
CVE-2026-78221 - Windows openvpnsery buffer overread via UTF8 IDN NRET domains (September 2026)
CVE-2026-78043 - Windows openvpnserv config path validation bypass using '/ separator (September 2026)
CVE-2026-63650 - mbedTLS backend ignores x50-username-field (August 2026)

e e T






EPUB/images/img_186e3e49.jpg
e g o g ot s s it

RAPID RESPONSE:
CRITICAL N-ABLE N-
CENTRAL
VULNERABILITY AND
ACTIVE EXPLOITATION






EPUB/images/img_40663d9f.png
CVE-2026-18963 Unauthenticated account takeover via reset-
credentials flow bypass #51833

[CITERY | cve | fessiou

@ stonstcoenea oo Conser

Description
Afiaw was found inthe reset-credentias flow of the keycloakservices component, which i the core engine for dentity and access
management in Red Hat Build of Keycloak. The isue allows an unauthenticated aftacker to force the password reset process for any user
without needing to clck the reauired emel verifiction k. Tnis can result in the attacker gaining full control over target user accounts by
directly setting new credentials.

&7 (w36

© @ stianst added | kind/cve.

@ @ stianst added the (cve ) issue type 3w g0






EPUB/images/img_65687580.jpg
woaneo - B

62

oo me - o

48

N

AR (Sankey) T

® Claude

® claudeai

238 ® ChatGPT

© Extension RERE 3¢ a-
ey Active by Site
% Aow.. — 5
4 caudeal = 3
2 chute = 3
1 ogemini + 2
1 cnaGPT - 2
wlr 16 CosE
amg s Owninll - 2
- fhme o6 wewb.. 2
gthub... 1
huggin.. 1
© AIBBEAR 300 - 23 %
30.1%
13.1%





