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  PEEP後門偽裝書籤擴充套件潛伏Chrome與Edge，可跨出瀏覽器執行系統命令

                來源：https://www.ithome.com.tw/news/178779

                

                

                資安業者SOCRadar揭露一套名為PEEP的入侵後控制工具，會偽裝成Smart Bookmarks書籤擴充套件植入Chrome與Edge，可竊取Cookie、瀏覽紀錄與分頁資料，並透過Chromium原生訊息功能連接主機端程式，操作檔案、查看執行中的程式與系統服務，以及執行系統命令。

後門程式PEEP本身不提供初始入侵途徑，攻擊者必須先取得管理權限或在主機上執行程式的能力才能部署，因此目前分析沒有顯示攻擊者是利用Chrome或Edge漏洞植入PEEP。安裝程式會修改瀏覽器的安全偏好設定，重新計算設定完整性驗證值，讓惡意擴充套件被瀏覽器接受，避開官方商店檢查與一般安裝提示。

PEEP還準備企業強制安裝、從官方商店以外來源載入，以及腳本快取等持久化方式。腳本快取手法會先讓惡意背景程式完成註冊並被Chrome快取，再把磁碟上的相關程式碼換成無害內容，要是背景程式先前已完成註冊，瀏覽器下次啟動仍可能從快取載入先前的惡意版本。

擴充套件可自動收集Cookie、瀏覽紀錄與開啟中的分頁，也能依指令擷取網頁畫面、頁面內容、表單與網頁儲存資料。預設設定以30秒為輪詢間隔，向命令控制伺服器取得工作並傳回資料。

研究人員目前分析到的Windows版本中，瀏覽器需要操作主機時，會透過原生訊息功能呼叫另一個程式，可列出、讀寫、刪除與搜尋檔案，查看執行中的程式與系統服務，並執行系統命令，操作會以目前登入使用者的權限執行，PEEP本身沒有額外提升權限的功能。

PEEP以開源瀏覽器命令控制框架RedExt為基礎，使用用戶端註冊、指令輪詢與資料回傳架構，再加入安裝、主機控制與更新機制。研究人員目前無法確認實際受害者或感染規模。

'
            後門程式ValleyRAT藉由經簽署的廣告軟體散布

                來源：https://www.ithome.com.tw/news/178778

                

                

                一般而言，駭客向使用者散布惡意程式的管道，其中一種相當常見的作法，是假借提供正常的應用程式作為幌子，也有提供破解軟體或遊戲作弊程式的情況，不過現在有人以灰色地帶的廣告軟體作為傳遞的管道。

卡巴斯基揭露最新一波的後門程式ValleyRAT（Winos 4.0）活動，相關調查源自該公司接獲客戶通報，分析具有特定MD5雜湊值的檔案，卡巴斯基一開始將其歸類於廣告軟體，但在初步分析之後發現不尋常的網路活動，於是發現該檔案實際上並非單純的廣告軟體，而會觸發感染鏈並於受害電腦植入ValleyRAT。卡巴斯基指出，事實上，該檔案的廣告功能無法正常運作。卡巴斯基在今年共偵測到ValleyRAT與相關惡意軟體活動超過10萬次，至少有1,500名使用者受到影響，他們主要集中在中國與印度。而攻擊者的身分，很可能就是長期散布ValleyRAT的中國駭客組織Silver Fox。

攻擊者假借提供阿里巴巴AI協作平臺釘釘（DingTalk）、騰訊線上會議軟體、Chrome瀏覽器的安裝程式，但無論是那一個安裝檔，都會在過程中一併部署修改版的中國桌布管理工具QN Wallpaper。原版的QN Wallpaper是廣告軟體，安裝過程會將合作夥伴的應用程式一併傳送到電腦，然後向使用者顯示相關廣告，而攻擊者竄改過的QN Wallpaper，則是將上述機制用於DLL側載，藉此於受害電腦載入惡意程式碼。卡巴斯基指出，攻擊者選擇這種傳播方式的原因，在於廣告軟體具備合法簽章，再加上使用者為了避免相關功能被封鎖，常常手動將這些應用程式加入防毒軟體的排除清單，使得攻擊者能偷渡與執行惡意行為的成功機率增加。

'
            內建4G LTE無線通訊模組，眾至推出新款小型多功能防火牆

                來源：https://www.ithome.com.tw/review/178773

                

                

                長期發展網路防火牆與郵件伺服器的臺灣廠商眾至資訊，針對小型辦公室、分公司、零售環境的網路防護需求，早在2012年就開始推出HiGuard系列機型，目前該公司主推2023年10月發表、採用9吋桌上型機箱的兩款UTM機型，分別是HiGuard VI與HiGuard XI，適合50人以下的小型企業環境建置需求，到了2026年3月底，該公司發表採用機箱尺寸更小、網路傳輸效能相近的桌上型UTM設備Edge 300，主打支援無線寬頻網路連線4G LTE，快速部署不受場域限制，並接連於臺灣資安大會、台北國際電腦展等多場活動亮相。

就網路介面而言，眾至既有的HiGuard VI與HiGuard XI均內建4個GbE埠，其中1個GbE埠固定為LAN埠，用戶可將其餘3個GbE埠自定為LAN埠或WAN埠；最新登場的Edge 300預設提供3個GbE埠，1個GbE埠固定為管理埠，用戶可將其餘兩個GbE埠自定為LAN埠或WAN埠。

除此之外，Edge 300有別於眾至現有防火牆機型的網路傳輸規格，在於硬體設備內建4G LTE通訊模組，企業能直接以此作為WAN端連接網際網路，適用於需快速部署或不易設置有線網路的環境，像是會議或展覽活動、零售業分店、固定或臨時的分支辦公室據點、停車場管理系統、戶外充電樁、工廠或倉儲區域IoT感測設備，以及醫療行動站／救護車等，也能作為有線網路連線的備援，提供雙WAN備援（固定網路與4G LTE）。

相較於市面上的4G無線網路路由器，Edge 300的賣點在於提供更豐富的商用資安防護功能，涵蓋防毒（可選擇ClamAV或Kaspersky）、入侵防禦系統（IPS）、惡意程式沙箱檢測分析Sandstorm、垃圾郵件過濾，以及網址管控與行動App管控、網站應用程式防火牆（WAF）、多因素身分驗證（MFA）與無密碼（Passwordless）身分驗證。

而在網路通訊環境的支援上，Edge 300不僅能用於IT網路環境，也同時涵蓋多種工業控制系統的通訊協定，像是MODBUS、DNP3、IEC-104、IEC-61850等。針對加密網路內容檢測，這款機型提供SSL流量解析功能，使設備本身的入侵防護系統、網頁過濾與應用程式管控等功能仍能正常運作；同時，它也具備基於TLS擴充協定「伺服器名稱指示（Server Name Indication，SNI）」而成的免憑證過濾機制，系統可在不需要匯入或解密網頁憑證（SSL/TLS）的情況下，透過辨識TLS交握過程中的伺服器名稱指示，直接獲取使用者想要連線的目標網域名稱，因此能在憑證未解密的狀態，依據連線目的網域進行風險辨識（網頁分類過濾或威脅辨識），以及存取控管（黑名單阻擋），提升整體威脅防護效果。

以網路傳輸服務類型而言，Edge 300提供防火牆、多種VPN（L2TP VPN、PPTP VPN、 IPsec VPN、SSL VPN，以及眾至特有的ZTA VPN）、網路負載平衡、SD-WAN。

以網路連線效能而言，同樣鎖定50人以下環境的HiGuard VI與HiGuard XI、Edge 300，最大同時連線數均為20萬個，每秒新連線數皆為6.5萬個；在防火牆吞吐量的規格上，HiGuard VI與HiGuard XI為1.9 Gbps，Edge 300為1.2 Gbps；在VPN吞吐量的規格上，HiGuard VI與HiGuard XI為380 Mbps，Edge 300為300 Mbps。

除此之外，Edge 300也能比照眾至其他的UTM與郵件伺服器，均可納入建置於用戶環境的中央管理系統（CMS），或眾至維護的雲端平臺Eye Cloud進行集中管理。

產品資訊

眾至Edge 300

●原廠：眾至資訊

●建議售價：廠商未提供

●網路埠：3個GbE埠（RJ-45埠），內建無線寬頻網路4G LTE模組

●防火牆吞吐量：1.2 Gbps，IPS啟用後的效能為600 Mbps，VPN啟用後的效能為300 Mbps

●最大同時連線數：20萬個

●支援工業通訊協定：MODBUS、DNP3、DNP3-Secure、IEC-104、IEC-104-SEC、IEC-61850、MMS、BACNet、LonWorks、LonWors2、PROFINET、Citrix、MQTT、MQTT over SSL Siemens OPC-UA、Kepware OPC-UA、EtherCAT、Ethernet/IP

●運作環境溫度：攝氏0度到40度

●外觀：桌上型

【註：規格與價格由廠商提供，因時有異動，正確資訊請洽廠商】

'
            ConnectWise揭露ScreenConnect新漏洞，目前未有修補程式

                來源：https://www.ithome.com.tw/news/178776

                

                

                軟體公司ConnectWise於9月3日警告，他們發現遠端監控與管理平臺ScreenConnect存在弱點，問題與檔案傳輸行為有關，雲端版本與企業內部建置的版本都受到影響，目前該弱點的CVE編號正在登記，修補程式也尚未推出，該公司呼籲用戶依照指引緩解，以降低弱點帶來的風險。

具體而言，ConnectWise提供的緩解措施，是停用所有使用者的連線（Session）群組的特定權限。IT人員需登入管理介面，針對這套系統的所有使用者角色，檢視已分派權限的連線群組，逐一停用TransferFiles或TransferFilesInSession權限，這代表使用者會無法傳送檔案，恐將帶來不便。

'
            【資安日報】9月8日，PostgreSQL邏輯解碼漏洞藏12年，複寫帳號可載入任意程式碼

                來源：https://www.ithome.com.tw/news/178775

                

                

                本日新聞焦點

● N-able一天內發布兩次N-central更新，緊急修補滿分重大漏洞

● WordPress備份外掛存在SQL注入漏洞，逾500萬網站面臨接管風險

● OpenVPN修補8個漏洞，包含可能導致服務阻斷的高風險漏洞

● PostgreSQL邏輯解碼漏洞藏12年，複寫帳號可載入任意程式碼

● Citrix NetScaler重大漏洞遭到利用

資安新聞總覽

Blockstream側鏈Liquid含重大漏洞，遭駭客搬走近4,000枚比特幣

根據The Block、Bitcoin Magazine等區塊鏈媒體的報導，Blockstream側鏈Liquid Network9月6日遭到駭客攻擊，駭客藉由Liquid Network核心程式漏洞，盜走約4,000枚比特幣，隨後透過比特幣主鏈的OP_RETURN訊息自稱為白帽駭客，在雙方完成漏洞修復確認後，已歸還絕大部分資金，但仍留下約15%賞金。Liquid Network是Blockstream開發的比特幣側鏈，提供快速交易及隱私功能，使用者需將比特幣鎖定在主鏈錨定地址，才能於側鏈上發行並使用等值的L-BTC。而駭客則是利用Liquid底層開源軟體Elements的程式碼邏輯缺陷，在側鏈上憑空製造出無真實資產支持的4,000枚L-BTC，隨後透過授權交易平臺SideSwap發起跨鏈贖回，由於系統誤判這批代幣為合法資產，自動執行贖回程序，使駭客成功提領主鏈聯盟錢包內的真實比特幣儲備。詳全文

JetBrains雲端運算服務Cadence遭駭，攻擊者利用TeamCity重大漏洞得逞

7月底JetBrains修補CI/CD平臺TeamCity重大等級的資安漏洞CVE-2026-63077，然而一個月後卻傳出，該公司採用TeamCity協調工作負載的雲端服務，竟因未修補而遭到攻擊。JetBrains於8月28日發布公告指出，有人利用近期揭露的TeamCity重大漏洞CVE-2026-63077，入侵該公司代管的雲端運算服務Cadence，呼籲用戶應立即撤銷或輪替所有用於該服務的憑證與機密資料，並將所有Cadence專案輸入與輸出的內容，視為疑似遭到入侵的標的。詳全文

富爾特子公司格帝控股遭勒索軟體攻擊，ERP等系統一度無法運作

上市公司富爾特（6136）提供數位化平臺服務，業務涵蓋電信流量、影視娛樂、數位影像及物聯網，本週於股市公開資訊觀測站發布重大訊息，9月7日旗下子公司格帝控股部分伺服器遭勒索軟體攻擊，導致ERP等資訊系統無法正常運作，資安團隊偵測到異常後，立即啟動防禦機制與斷網隔離措施，採取相關資安應變機制，全面檢視資安系統與加強防護。詳全文

開發工具平臺Coder的模組Registry遭劫持，合法網域一度提供能竊密的惡意Terraform模組

開發工具平臺Coder揭露其模組Registry遭入侵事件，攻擊者取得Coder在Cloudflare上的基礎設施存取權，將未授權IP位址加入registry.coder.com使用的伺服器位址池，使部分使用者在8月31日從合法Coder網域下載到遭植入竊密程式的Terraform模組。惡意程式會尋找環境中的憑證，再傳送到使用仿冒Coder網域名稱的外部伺服器。惡意模組供應時間為8月31日07:35至21:45 UTC，若系統在該時段建立或更新工作區範本、進行範本建置測試，或在停用模組快取的情況下建立工作區，就可能下載遭竄改的模組。Coder無法確認哪些部署曾連上攻擊者伺服器，要求使用者依操作時間與入侵指標自行檢查。詳全文

Citrix NetScaler重大漏洞遭到利用

8月下旬Citrix發布NetScaler ADC與NetScaler Gateway更新，修補重大等級的身分驗證繞過漏洞CVE-2026-19490，如今傳出該漏洞遭到利用的現象。9月4日漏洞威脅情報平臺Previdian指出，在9月2日出現漏洞概念驗證程式碼（PoC）之後，他們在隔天偵測到漏洞利用活動，這些攻擊來源IP位址位於澳洲、美國和德國。雖然攻擊者是否成功入侵NetScaler系統，目前仍不得而知，不過可以確定的是攻擊者已打算嘗試利用CVE-2026-19490。後來該公司又於3日、4日與7日偵測到相關攻擊活動，攻擊來源IP位址已從先前警告的3個增為8個，迄今已出現17次嘗試利用活動。​詳全文

PaperCut零時差漏洞攻擊鎖定歐美學校

8月底列印管理軟體廠商PaperCut提出警告，PaperCut NG與PaperCut MF系統遭零時差漏洞攻擊，迄今該公司已發布3次緊急更新，如今傳出有人利用該漏洞攻擊特定領域用戶。資安公司Arctic Wolf於9月4日揭露漏洞利用活動，攻擊者鎖定存在漏洞的PaperCut伺服器，取得命令執行能力，並執行偵察與嘗試建立特權帳號。後續攻擊者試圖利用工具挖掘Windows登錄檔存放的憑證、與Metasploit和Meterpreter有關的Java酬載，然後找出受害組織的主機、使用者、處理程序，以及敏感的組態資料。雖然該公司沒有在分析報告透露攻擊者鎖定的目標，不過他們向資安新聞網站The Hacker News透露，這波攻擊的範圍是美國和歐洲，攻擊者針對美國K-12學校與歐洲的主要大學而來。詳全文

N-able一天內發布兩次N-central更新，緊急修補危險程度滿分的重大漏洞

IT管理與資安解決方案廠商N-able於9月5日發布N-central更新2026.3 Hotfix 3（2026.3.1.13），修補高風險弱點CVE-2026-86206與CVE-2026-86207，CVSS v4.0嚴重程度評分為6.9與7.7，未經授權的攻擊者有機會用於繞過身分驗證機制，得到N-central完整的存取權限。值得留意的是，該公司在同一天稍晚發布N-central緊急更新版本2026.3 Hotfix 4（2026.3.1.14），目的是修補重大等級的零時差漏洞CVE-2026-86218，攻擊者有機會事先通過身分驗證，然後遠端在N-central伺服器上執行任何程式碼。該公司漏洞登記的資料裡提及，CVE-2026-86218的CVSS v4.0評分達到滿分10分，相當危險，用戶應立即採取行動。詳全文

甫修補的N-central資安漏洞疑似遭到利用

上週末N-able在一天之內發布兩次N-central更新，修補CVE-2026-86206、CVE-2026-86207，以及CVE-2026-86218等漏洞，威脅情報公司Huntress提出警告，這些漏洞疑似都已遭到利用。Huntress於9月4日調查客戶N-central遭到入侵的事故，在分析入侵過程中，成功重建能解釋攻擊活動的漏洞利用鏈，指出CVE-2026-86206、CVE-2026-86207可被串連，Huntress觀察到在建立使用者帳號的過程裡，攻擊者藉由在已知的N-able電子郵件信箱加入.invalid等非預期字串，試圖操弄帳號名稱；再者，攻擊者也嘗試探測具有特定應用系統ID的端點，藉此掌握受害組織的網路環境，以便進行後續活動。詳全文

MikroTik路由器遭鎖定，駭客透過SSH進行未經授權存取

9月5日波蘭電腦緊急事件應變團隊CERT Polska警告，他們借助GPT-5.5-cyber和GPT-5.6-sol模型的力量，一共找出並通報6個MikroTik路由器作業系統RouterOS資安弱點，其中有兩個可被串連，只要路由器能透過SSH通訊協定遠端存取，未經身分驗證的攻擊者就有機會完全控制裝置，他們將這組漏洞利用鏈命名為MikroTrick。相關攻擊活動從9月2日出現，受害路由器的事件記錄將會出現特定的SSH存取指令，或是出現名為ops的高權限使用者。詳全文

PostgreSQL邏輯解碼漏洞藏12年，複寫帳號可載入任意程式碼

資安業者Cyera公開PostgreSQL漏洞CVE-2026-6471的技術細節，問題可追溯至2014年PostgreSQL 9.4加入的邏輯解碼功能。在已啟用邏輯解碼的PostgreSQL伺服器上，持有REPLICATION複寫權限，但非超級使用者的帳號，可要求PostgreSQL載入指定的程式碼函式庫，以資料庫服務使用的作業系統帳號執行任意程式碼，還能將原有複寫帳號提升成資料庫超級使用者，取得所有資料庫權限，並修改連線控制與啟動設定，建立重新啟動後仍會載入的後門。PostgreSQL維護團隊將CVE-2026-6471嚴重性評為CVSS 7.2，原因之一是攻擊者必須先取得REPLICATION權限，受影響版本為目前仍受支援的PostgreSQL 14至18，修補版本分別為14.24、15.19、16.15、17.11及18.6。詳全文

開源HPC排程器Slurm修補多項漏洞，雲端AI與HPC叢集需更新節點

開源叢集管理與工作排程系統Slurm修補多項安全漏洞，SchedMD發布26.05.4、25.11.8與25.05.9，共處理8項漏洞。AWS與Google Cloud也公布雲端HPC叢集的受影響情況與處置方式，AWS確認ParallelCluster 3.16.0及更早版本受同批8項漏洞影響，Google Cloud則針對其中CVE-2026-65107發布Cluster Toolkit資安公告。Slurm常用於HPC與AI運算叢集，把工作分配到不同伺服器並管理執行狀態，其中CVE-2026-65107位於Slurm的sbcast工具，sbcast負責把工作需要的檔案傳送到各個運算節點，而CVE-2026-65107漏洞可能讓共享函式庫在傳送時略過憑證驗證，特製的檔案名稱也可能造成節點上的slurmd服務崩潰。詳全文

WordPress備份外掛存在SQL注入漏洞，逾500萬網站面臨接管風險

資安業者Wordfence於9月1日發布報告，揭露擁有逾500萬安裝量的WordPress備份與搬移外掛All-in-One WP Migration and Backup，存在高風險漏洞CVE-2026-19949，CVSS評分達8.8分，可能導致攻擊者接管網站。這款外掛程式用於WordPress網站的匯出、匯入、備份與遷移，可建立包含網站檔案與資料庫的wpress封存檔，7.109及更早版本都受前述漏洞影響，開發商ServMask已於8月20日發布完成修補的7.110版，建議用戶儘速更新。詳全文

OpenVPN修補8個漏洞，包含可能導致服務阻斷的高風險漏洞

開源VPN軟體OpenVPN近日發布資安公告，修補8個資安漏洞，包含3個高風險漏洞，涵蓋軟體核心可靠性層及Windows相關元件，影響2.6.22、2.7.6與更早版本，用戶應升級至已修補完成的2.7.7版。前述漏洞中，最嚴重的是CVE-2026-84732，CVSS嚴重性評分達8.7分，源自軟體核心可靠性層的TLS逾時處理及封包確認機制，遠端攻擊者可藉由特製封包造成服務阻斷。詳全文

Keycloak存在重大密碼重設漏洞，恐導致攻擊者接管帳號

開源身分與存取管理伺服器專案Keycloak近日發布資安公告，揭露涉及身分驗證程序的重大漏洞CVE-2026-18963，CVSS嚴重性評分達9.1分，除了影響Keycloak自身的上游版本外，同時也影響Red Hat Build of Keycloak（RHBK），Keycloak用戶應升級至已修補完成的26.7.2版，RHBK用戶則應視使用的分支版本升級至26.4.15或26.6.6版，若用戶無法立即升級，Red Hat建議暫時停用「Forgot password」功能作為緩解措施。詳全文

疑似北韓駭客將後門植入負載平衡器HAProxy，可攔截流量並讓C2請求避開後端日誌

資安業者Rapid7揭露一套鎖定南韓媒體與汽車業的Linux攻擊工具，其中Ted後門被直接植入HAProxy負載平衡器，可在正常處理網站流量的同時攔截HTTP連線、竊取登入工作階段Cookie、執行遠端命令，還能修改特定使用者收到的網頁內容。Rapid7研判，攻擊者與北韓進階持續性威脅（APT）組織有關，相關活動可能從2025年初就已展開。攻擊者使用HAProxy 2.8.12重新編譯出惡意版本，把Ted元件放進程式，並利用HAProxy原有的HTTP流量處理機制攔截資料，遭植入後門的HAProxy仍能執行原本的負載平衡工作，因此網站表面上可以維持正常運作。Ted元件可把負載平衡器作為命令與控制（C2）通道，攻擊者連上指定網址後，可透過Ted接收指令、上傳、下載檔案或執行系統命令。詳全文

研究人員揭露NovaCookies網釣平臺，濫用DocuSign通知服務竊取Microsoft 365帳號

資安業者Island於8月26日揭露新興AiTM網釣服務平臺NovaCookies，研究人員在2025年底發現該平臺的相關基礎設施，並在2026年5月觀察到其營運規模明顯擴大，且持續活動至今。研究人員指出，該平臺已被用於攻擊美、英、加、德、以色列及阿拉伯聯合大公國等地區的數百個組織，其特色是利用來自電子簽署與數位文件管理服務平臺DocuSign的通知訊息，夾帶偽造的檔案分享連結，誘導受害者點擊連結，再導向仿冒Microsoft 365頁面，藉此竊取受害者登入資訊。Island研判NovaCookies是Sneaky 2FA的變種，但目前沒有證據可將攻擊活動歸因至特定組織。詳全文

G7籲政府與企業加快PQC轉型，公共採購也可納入量子安全要求

全球七大工業國網路安全工作小組（G7 Cybersecurity Working Group）近日提出後量子密碼學（PQC）轉型行動呼籲，認為量子電腦對現有公開金鑰密碼學的威脅，不應再被視為遙遠未來的問題，政府與各類組織都應開始準備轉型。這次G7網路安全工作小組進一步從國家政策面推動PQC轉型，提出5項優先工作，包括提升量子風險認知、制定國家PQC轉型策略、推動PQC研究開發、建立政府、產業與學界合作機制，以及將PQC納入既有資安要求。該小組也希望透過政府採購帶動PQC轉型，建議各國把相關要求納入採購條件，促使組織逐步提供支援PQC的產品與服務，同時推進自身營運環境的PQC轉型。詳全文

PQC導入TLS前後端落差大，前端流量7成已採用PQC混合式金鑰建立機制

後量子密碼學（PQC）導入TLS後，前後端部署出現明顯落差。根據網路基礎架構業者Cloudflare的統計，截至9月7日，一般使用者送往其內容傳遞網路（CDN）的HTTPS請求流量中，約7成已採用PQC混合式金鑰建立機制，但客戶來源伺服器支援比例僅約1成，顯示量子安全加密能力可能尚未涵蓋完整傳輸路徑。主流瀏覽器已普遍支援混合式金鑰建立機制，在TLS 1.3連線中結合傳統橢圓曲線Diffie-Hellman（ECDH）與模組格基式金鑰封裝機制（ML-KEM）。問題在於，瀏覽器到CDN的連線即使已採用PQC，CDN連往來源伺服器的後端連線仍可能使用傳統金鑰建立方式。因此，前端連線支援PQC，不代表從使用者到來源伺服器的整段傳輸路徑都具備量子安全加密能力。詳全文

HiddenLayer獲得1億美元B輪融資，擴大AI代理執行階段安全防護

AI資安業者HiddenLayer宣布完成1億美元B輪融資，將運用這筆資金持續擴充AI安全平臺，並投入工程、研究及業務拓展。HiddenLayer既有產品涵蓋生成式AI、預測式AI與AI代理，提供資產探索、供應鏈安全、攻擊模擬及執行階段防護等功能。今年則進一步強化AI代理實際執行任務時的安全控管。詳全文

Upwind傳獲3億美元新融資，估值升至38億美元並擴大AI安全布局

雲端資安業者Upwind今年1月完成2.5億美元融資後，相隔不到8個月再傳取得約3億美元新資金，估值由約15億美元升至約38億美元。相關消息由CTech、SiliconANGLE等媒體報導，但Upwind目前尚未正式公布此次融資與估值變動。成立於2022年的Upwind主要提供雲端原生應用程式保護平臺（CNAPP），技術重點放在雲端工作負載實際執行期間的安全監控。其平臺會建立雲端工作負載與相關資產之間的關聯，並利用Linux的eBPF技術蒐集工作負載的執行階段資訊，結合實際運作脈絡，協助判斷哪些漏洞與安全問題實際構成風險。詳全文

'
            AI技能已成為進入瑞銀的必要條件

                來源：https://www.ithome.com.tw/news/178772

                

                

                英國金融時報（Financial Times，FT）本周引述消息來源報導，瑞銀集團（UBS Group AG，UBS）已全面要求新進人員必須具備AI使用能力，不管是實習生還是畢業生，成為首批明確要求初級銀行員必須具備AI素養的大型金融機構之一。

根據報導，瑞銀將要求2027年加入其全球銀行與市場部門的應屆畢業生與實習生，得證明自己可用AI來提高業績與效率，也包括會在面試中加入AI熟練度的問題，以測試應徵者如何使用AI。

其實瑞銀現在的徵才頁面已加入了AI條件。例如希望應徵瑞士投資銀行業務或貸款業務的實習生最好精通AI或AI部署，並可證明如何透過實驗性且負責地運用AI來提升成果與效率。英國所招募的負責研究股票的畢業生，或是香港分行招募的畢業生，也都有同樣的條件。這項AI能力要求並非單獨附加的加分項，而是與學術背景、分析能力和從業經驗並列的核心招聘標準之一。

不過，瑞銀向金融時報表示，AI素養是為了補充人才在學術、分析與人際交往上的能力，並非取代，傳統條件依然是招募人才時的核心標準。

'
            開源HPC排程器Slurm修補多項漏洞，雲端AI與HPC叢集需更新節點

                來源：https://www.ithome.com.tw/news/178766

                

                

                開源叢集管理與工作排程系統Slurm修補多項安全漏洞，SchedMD發布26.05.4、25.11.8與25.05.9，共處理8項漏洞。AWS與Google Cloud也公布雲端HPC叢集的受影響情況與處置方式，AWS確認ParallelCluster 3.16.0及更早版本受同批8項漏洞影響，Google Cloud則針對其中CVE-2026-65107發布Cluster Toolkit資安公告。

Slurm常用於HPC與AI運算叢集，把工作分配到不同伺服器並管理執行狀態，其中CVE-2026-65107位於Slurm的sbcast工具，sbcast負責把工作需要的檔案傳送到各個運算節點，而CVE-2026-65107漏洞可能讓共享函式庫在傳送時略過憑證驗證，特製的檔案名稱也可能造成節點上的slurmd服務崩潰。Google Cloud針對CVE-2026-65107漏洞，要求Cluster Toolkit使用者更新受影響節點。

Slurm更新還包含權限提升與容器檔案處理問題，CVE-2026-65140是帳務資料庫的權限提升漏洞，具操作員權限的使用者可能透過帳務資料庫修改管理員帳號。CVE-2026-65109則發生在OCI容器清理流程，可能刪除容器暫存目錄以外的檔案。

CVE-2026-65138可能在Slurm處理異常的遠端程序呼叫資料時，讀取超出預期範圍的記憶體內容，或造成slurmd崩潰。其餘漏洞涉及工作執行元件崩潰、帳務資料庫輸入檢查，以及工作步驟指定運算節點時的驗證問題。上述8項CVE在Slurm 26.05.4、25.11.8與25.05.9均已修補。

Google已把CVE-2026-65107修補納入Cluster Toolkit支援的新版作業系統映像檔，9月7日前建立且之後尚未重新建立的節點仍受漏洞影響，管理員可關閉固定配置的運算節點，讓Slurm在後續有工作時以新版映像重新建立，也可修改叢集部署設定後重新部署。

AWS則表示，ParallelCluster既有叢集可直接把Slurm升級至25.11.8，不再支援的ParallelCluster版本則建議以受支援版本重新建立叢集。截至9月8日，微軟尚未針對Azure CycleCloud的Slurm環境發布同批漏洞的公開資安公告，目前支援的Slurm版本仍為25.11.5。

'
            Insilico用AI找出可以逆轉老化的藥物

                來源：https://www.ithome.com.tw/news/178771

                

                

                專門以AI進行藥物研發的Insilico Medicine周一（9/7）發表了可逆轉生物年齡的新藥物Rentosertib，其研究成果並已登上鎖定以新技術改變生物學與醫學的旗艦月刊《Nature Biotechnology》。

Insilico Medicine成立於2014年，總部位於香港，是一家專注以生成式AI驅動藥物研發的臨床階段生物科技公司。該公司打造了涵蓋靶點發現（PandaOmics）、分子設計（Chemistry42）到臨床開發（InClinico）的端到端AI平臺Pharma.AI，已與全球前20大藥廠中的13家建立軟體授權合作，並在2025年12月登上香港交易所。

特發性肺纖維化（IPF）是好發於65歲以上族群的致命疾病，確診後平均存活僅3~4年，現有藥物只能延緩病程。Insilico發現IPF本質是「加速衰老」的疾病，決定不走老藥新用捷徑，而是從源頭尋找「既能抗纖維化、又能抗衰老」的雙重用途靶點。

接著在PandaOmics平臺上輸入必須同時與肺纖維化及6大衰老標誌高度相關的各種條件，於海量資料中篩選出TNIK，以該基因作為雙重用途靶點；再藉由生成化學平臺Chemistry42依據TNIK的立體結構，從頭設計數千個全新小分子，滿足藥效、穩定性與口服可行性；在經過AI篩選後，僅合成約80個分子，找到了候選藥物Rentosertib。

從AI鎖定TNIK靶點到選定Rentosertib作為開發候選藥物，約花了18個月，比傳統平均需4.5年的速度快上許多。

在治療肺纖維化方面，二期臨床試驗結果顯示，接受Rentosertib治療的患者，在衡量肺功能的關鍵指標用力肺活量（FVC）上獲得了顯著改善，而安慰劑組則持續下降。這意味著Rentosertib不僅阻止了肺功能的惡化，甚至實現了逆轉。

在逆轉生物年齡方面，研究團隊採用6種由哈佛、牛津、北大等頂尖機構獨立開發的蛋白質組老化時鐘進行分析。儘管這6種時鐘的算法與訓練數據各不相同，但所有模型一致顯示，接受Rentosertib治療的患者，其預測生物年齡均顯著降低。效果在第4周達到高峰，30毫克每日兩次給藥組的患者，生物年齡平均逆轉了3至4年，部分模型甚至測得高達6年的逆轉。

不過，2013年諾貝爾化學獎得主Michael Levitt表示，上述實驗目前尚無法排除是否為肺部本身變健康，而使蛋白質組看起來變年輕的連帶效應，真正的老化逆轉效果，仍有待後續由健康受試者驗證。

Rentosertib已於今年7月在中國啟動第三期臨床試驗，估計最快要到2030年才會上市，另一方面，Insilico在今年上半年首度轉虧為盈，每股盈餘為0.062美元。

'
            Blockstream側鏈Liquid含重大漏洞，遭駭客搬走近4,000枚比特幣

                來源：https://www.ithome.com.tw/news/178770

                

                

                根據The Block、Bitcoin Magazine、CoinDesk及The Defiant等區塊鏈媒體的報導，Blockstream側鏈Liquid Network周日（9/6）遭到駭客攻擊，駭客藉由Liquid Network核心程式Elements中的一項安全漏洞，盜走了約4,000枚比特幣。駭客隨後透過比特幣主鏈的OP_RETURN訊息自稱為白帽駭客，在雙方完成漏洞修復確認後，已歸還絕大部分資金，但仍留下約15%的賞金。

Liquid Network是由Blockstream開發的比特幣側鏈，提供快速交易及隱私功能。它採用聯盟制（Federated）營運，由全球多間交易所與機構共同維護，主打1分鐘快速出塊與隱私交易。使用者需將比特幣鎖定在主鏈的錨定地址，才能於側鏈上發行並使用等值的L-BTC。

而駭客則是利用Liquid底層開源軟體Elements的程式碼邏輯缺陷，在側鏈上憑空製造出無真實資產支持的4,000枚L-BTC，隨後透過授權交易平臺SideSwap發起跨鏈贖回。

由於系統誤判這批憑空產生的代幣為合法資產，自動執行了贖回程序。這使駭客在私鑰未外洩的情況下，成功提領了主鏈聯盟錢包內的真實比特幣儲備，當時聯盟錢包約有4,200枚比特幣，等於95%都被領走了。這些比特幣的市值約為3.2億美元。

事件發生後，自稱為白帽駭客的攻擊者透過主鏈上的OP_RETURN訊息與Blockstream團隊對話，表示這是一次善意舉動，目的是為了突顯程式碼漏洞，只要開發團隊確認並修補漏洞之後，他們就會歸還「大多數」的比特幣。

Blockstream得知意外後即暫停了跨鏈橋接點及側鏈服務，也完成了修補程式，駭客隨後已歸還3,400枚比特幣，約是總數的85%，並自行保留了598枚、價值約4,700萬美元的比特幣當作賞金，不過，Blockstream認為這筆賞金太高，雙方目前仍在協商中。

'
            WordPress備份外掛存在SQL注入漏洞，逾500萬網站面臨接管風險

                來源：https://www.ithome.com.tw/news/178769

                

                

                資安業者Wordfence於9月1日發布報告，揭露擁有逾500萬安裝量的WordPress備份與搬移外掛All-in-One WP Migration and Backup存在高風險漏洞，可能導致攻擊者接管網站。這款外掛程式用於WordPress網站的匯出、匯入、備份與遷移，可建立包含網站檔案與資料庫的wpress封存檔，7.109及更早版本都受前述漏洞影響。Wordfence是在8月14日接獲研究人員對此漏洞的通報，經確認後於8月15日知會開發商ServMask，開發商則於8月20日發布完成修補的7.110版，建議用戶儘速更新。

前述漏洞的編號為CVE-2026-19949，CVSS嚴重性評分達8.8分，源自外掛程式在還原封存檔案過程中，對反斜線等字元的解析處理不當，攻擊者可透過WordPress內建trackback功能，在網站文章中植入含有反斜線與惡意網址的內容，日後當網站管理員執行封存檔的匯出或匯入時，外掛程式在重寫資料庫網址與資料表過程中，會將攻擊者植入內容轉化為可執行的SQL指令，從而導致外掛的金鑰洩露，攻擊者可利用金鑰匯入含有惡意程式碼的wpress封存檔，進而控制網站。
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Order SQL Injection via Archive Restore to Remote Code Execution

Bounty
$5,761.00

CVSS Rating CVED Affected Version(s)  Patched Version
8 (High) CVE-2026-19949 <=7.109

Affected Software Researcher

Allin-One WP Migration and Backup [alkn-one-wp-migration] P iior

The All-in-One WP Migration and Backup plugin for WordPress is vulnerable to SQL
Injection via archive restore functionality in all versions up to, and including, 7.109 due
to insufficient escaping on the user supplied parameter and lack of sufficient
preparation on the existing SQL query. This makes it possible for unauthenticated
attackers to append additional SQL queries into already existing queries that can be
used to extract sensitive information from the database. This can be leveraged to
obtain the ailwm_secret_key when a site administrator performs an archive restore and
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Release list

I v26.05.4 v26.05.4 Compare v

v25.11.8
e mcmult released this 5 days ago © slurm-26-05-... -o- 8501456
v25.05.9
v26.05.3
26082 Changes in 26.05.4
v25.117  slurmctld - Fix double-free when a job partition, QOS, or account update request fails for a job in a reservation.
v26.05.1 » Fix bug with heterogeneous job components getting their time limits overwritten due to a rejected component QOS
v26.05.0 or association update.
P « Fix a memory leak in the slurmstepd gethost request handler.
VvZ2o.11.
» Fix sinfo and scontrol show node occasionally reporting incorrect node allocated memory while a job memory resize
v25.05.8

completes.
« Fix sinfo and scontrol show node reporting stale node allocated memory after a job memory resize.
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September 3, 2026: ScreenConnect® Remote Access: Guest File
Transfer Advisory

ConnectWise has identified an issue affecting file ransfer behavior in ScreenConnect® Remote Access Support and Access sessions. The issue affects both Cloud and
On-Premise deployments.

ACVE idenifier and an official fix will be issued within the week.

Affected Product
Wnat's in scope for this advisory.

Product CW Remote Access™ (Support and Access sessions)
Deployment types. Cloud and On-Premise

Status Fixin development, interim mitigation available now
Mitigation Steps

What partners can do right now, before the patch ships.

Uniilthe official fixis available, partners can reduce risk today by disabling the abilty for technicians to transfer file.

1. Log into the Administration page of your ScreenConnect instance or installation.
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