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  Palo Alto Networks揭露攻擊者利用AI代理在10小時內攻破企業網路，竊取root憑證

                來源：https://www.ithome.com.tw/news/178792

                

                

                Palo Alto Networks研究人員於9月2日揭露一起企業網路入侵事件，發現攻擊者利用頂尖AI模型及專用AI代理框架，在不到10小時內，完成原本以人力需要花費大約兩週時間的入侵流程。研究人員發現，攻擊者並未利用全新零時差漏洞或特殊攻擊技術，而是藉由AI代理大幅提高攻擊鏈的速度。

攻擊者首先經由企業公開網頁服務展開入侵，取得初始存取權，再透過不同AI代理分工執行偵察、繪製內部架構圖、搜尋原始碼庫中的憑證及服務密碼，取得管理平臺的管理員憑證與root層級存取權，並進一步竊取CI/CD及雲端AI服務的存取金鑰，還曾嘗試修改Terraform設定植入後門，但遭分支保護機制阻擋。在攻擊行動中，攻擊者甚至利用受害企業自身的AI運算資源作為後續攻擊基礎設施，最後還留下一份80頁的報告，詳細列出該企業環境中被利用的數十個漏洞。

Palo Alto Networks研究人員觀察到，在這起攻擊事件中，攻擊者在10個小時內使用超過50種MITRE ATT&CK攻擊手法，顯示AI代理大幅加速攻擊速度與自動化程度。

'
            台灣大哥大發表MyAgent平臺，加速從AI助理走向數位員工

                來源：https://www.ithome.com.tw/news/178790

                

                

                生成式 AI 技術熱炒了兩年，市場正從「問答聊天」迅速轉向能代勞實際工作流程的 AI Agent。台灣大哥大今天（9/8）舉辦「D.E.E.P. Tech Day 2026」硬科技日，發表其自研的企業級AI Agent平臺MyAgent，並和精誠資訊聯手，試圖解決企業導入AI時面臨的算力成本、模型選擇、資料安全與系統整合等問題。

過去許多企業導入AI助理，多為寫文案、改寫程式碼等單點應用。台灣大哥大總經理林之晨指出，AI是一種生產力的革命，未來三年將是企業部署AI的深水關鍵期。MyAgent強調結合記憶、技能與決策邏輯的AI Agent架構，向「數位員工」方向發展，讓AI能夠串接企業現有的ERP、CRM或辦公通訊軟體，協助串接企業內ERP、CRM等系統，自動化部分的端到端工作流程。

台灣大哥大資訊長蔡祈岩表示，過去企業在不同單位導入AI，例如客服、企畫、寫程式，現在則是企業透過Agentic AI打造「數位員工」，它不再只是服務單一部門的AI 助理，而是朝跨部門協作的企業數位員工發展，和人類員工互動協作。

對許多大企業如金融、製造業來說，把核心商務資料丟上公有雲大模型，可能觸及資安或法遵紅線。此外，使用頂尖模型雖然功能強大，但每次耗用的Token運算成本高昂，一般行政工作都使用大模型，恐形成龐大成本。

MyAgent強調3R的混合算力架構，即不再追求強大的算力、模型，而是採取「適合」的資源使用方式，3R代表：Right Compute（適當算力）、Right Model（合適模型）、Right Cost（適當成本）。

在部署方面，針對金融與醫療產業的資料主權要求，MyAgent平臺可採用全地端、私有雲的部署方式。

另外，平臺也扮演智慧路由的角色，依工作的性質分派合適的模型，例如對於日常重複性高的工作，交由地端小型模型處理，例如專門的語音辨識類工作，交由台客語混合辨識的myVoca語音模型，而當需要高難度決策時，則交由雲端的大模型處理。根據不同工作的需求，提供合適的模式，以減少Token的耗用。

在過去幾年台灣大哥大皆強調，對外提供的AI應用及服務，均先在自家集團內部當試驗場，待成熟後再向外推廣，這次新推出的MyAgent平臺也不例外。

台灣大指出，內部自2024年推動「超人計畫」以來，已有98%的員工導入AI工具。MyAgent已先導入內部知識管理及行政流程，在知識查找與行政庶務場景，效率約提升15%；若導入跨系統端到端工作流程，預估可提升30%。

台灣大哥大認為，企業AI正從問答工具走向代理完整工作流程，挑戰也從模型能力，轉向算力、模型、應用、治理與企業系統的ICT完整整合。

因此除了MyAgent平臺，該公司還展示15項AI相關服務，包括基礎建設、AI技術及治理等等，例如算力方面的AIDC資料中心、GPUaaS，以及產銷人發財方面的企業應用，還有可辨別中英台客語的AI語音辨識技術、AI客服等等。

台灣大哥大日前宣布將收購精誠資訊股權，在此之前，台灣大已投資精誠，雙方也在兩年內推出近50項企業解決方案。今天台灣大哥大硬科技日，精誠資訊董事長林隆奮表示，精誠的優勢在於軟體工程與行業應用的系統整合（IT），與台灣大的電信算力、網路傳輸及自研模型（CT）剛好互補。

除了協助AI落地台灣百工百業，雙方也透露了下一步計畫，這套結合語音辨識與流程自動化的MyAgent生態系，未來聯手日本合作夥伴，共同爭取日本當地的AI客服市場商機。

'
            AI重建16.6萬神經元果蠅中樞神經圖，可追蹤感官與動作路徑

                來源：https://www.ithome.com.tw/news/178783

                

                

                美國霍華休斯醫學研究所（HHMI）旗下Janelia Research Campus與Google Research等團隊，利用AI重建神經元3D結構，完成雄性黑腹果蠅完整中樞神經系統連線圖，相關論文刊登於《Cell》。研究資料涵蓋超過16.6萬個神經元與1.25億個突觸連接，範圍從腦部延伸到控制身體動作的腹神經索，可追蹤視覺、聽覺與嗅覺等感官訊號到動作輸出。

神經連線圖記錄神經元彼此如何透過突觸相連，突觸則是神經元之間傳遞訊號的連接點。研究團隊完成的資料除了雄性黑腹果蠅中央腦與負責視覺處理的視葉，也包含功能類似脊髓的腹神經索，因此研究範圍不再只有腦內連線，也能追蹤腦部訊號如何往下傳遞並控制身體。

神經連線圖的建立流程包含神經組織切片、電子顯微鏡成像與3D重建，Google開發的AI系統能辨識影像中屬於同一神經元的區域，將平面電子顯微鏡影像重建為3D神經結構，減少人工校正神經元形狀的工作量。HHMI Janelia團隊負責人工驗證與標註AI重建結果。

雄性果蠅完整資料可與既有雌性果蠅神經連線圖比較。研究團隊能找出雌雄果蠅神經元結構差異，分析求偶、攻擊等行為相關的神經機制。雌雄結構相近的區域可供研究團隊比較不同個體間的神經差異。

目前雄性果蠅神經資料已完成標註與人工驗證，研究人員可透過Google開源的Neuroglancer工具瀏覽及下載。同期發表的3篇研究已分別利用該資料分析視覺、味覺與社交行為相關神經連線。

'
            惡意軟體攻擊鎖定跨國企業的中國分公司，停用Windows更新及竄改系統內建防毒組態

                來源：https://www.ithome.com.tw/news/178782

                

                

                微軟揭露疑為中國駭客組織Silver Fox從事的惡意軟體活動，駭客設置冒牌軟體下載網站並冒充受到信任的廠商，鎖定想要下載熱門軟體的使用者，且導致企業組織遭到入侵，這波攻擊主要的目標，包含了使用簡體中文的用戶，以及跨國企業的中國據點用戶。根據微軟的觀察，目前醫療、製造、遊戲、科技、物流、政府及教育等多個領域均已出現受害組織。

Silver Fox假借提供下載的軟體，包含Edge瀏覽器、卡巴斯基防毒軟體、遊戲周邊裝置製造商雷蛇、有道辭典、百度網盤、搜狗輸入法等工具，引誘使用者上當，值得留意的是，這群攻擊者提供的下載檔案內容與形式，是採用動態的策略生成，其特徵在於：雖然每次使用者下載的檔案名稱都相同，但檔案的雜湊值都不同；除了提供一般的安裝檔案，微軟也看到攻擊者在網站提供使用Windows Installer封裝的惡意安裝檔。

一旦這些安裝檔成功被下載到使用者電腦與開啟執行，惡意程式就會設置工作排程，以便持續於受害電腦活動；攻擊者為了權限提升，也會寫入SYSTEM等級的工作排程，並在特權工作執行後刪除相關排程。微軟指出，攻擊者會嘗試竄改Microsoft Defender白名單，停用Microsoft Update元件，刪除磁碟區陰影複製服務（VSS）的備份內容，並在特定處理程序注入惡意程式碼，相關活動並非完全自動化執行，有時候會出現攻擊者手動操作的情形。此外，為了橫向移動，攻擊者通常會透過SMB連線移動到其他主機。
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