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                隨著全球穩定幣與虛擬資產監管浪潮興起，臺灣《虛擬資產服務法》今年6月三讀通過、7月正式公布，虛擬資產監管制度逐步成形，銀行等金融機構要如何安全接軌虛擬資產業務，也帶動新的資安需求。9月8日，台灣資訊安全協會宣布成立「穩定幣暨虛擬資產安全聯盟」，首波集結中華資安國際、博士旺創新、凱特納科技與普鴻資訊4家業者，從數位金融安全基礎建設所需的不同關鍵能力切入，希望整合臺灣產業能量，逐步打造具國際競爭力的數位金融產業合作模式。

這次4家業者的角色，正好涵蓋金融機構導入虛擬資產服務的不同安全層次。在各家技術能力上，凱特納科技聚焦機構級數位資產金庫，涵蓋權限控管、簽章授權與落地部署；普鴻資訊提供HSM金鑰管理與保護、PQC Ready能力，以及金融合規介接；博士旺創新著重業務應用安全、金融核心系統整合與區塊鏈基礎建設安全；中華資安國際則負責24×7 SOC資安監控、威脅與異常交易偵測，以及事件應變與稽核。透過彼此技術合作，協助銀行建構可信任的數位資產安全基礎。

而這次聯盟成立，僅是第一步。展望後續，穩定幣暨虛擬資產安全聯盟將聚焦4項工作，包括彙整金融與產業需求、提出穩定幣與RWA等制度建言，建立涵蓋資產保管、金鑰治理、交易監控、事件應變與稽核等環節的安全參考架構，並推動跨企業產品介接與概念驗證（PoC）。此外，也將透過技術工作坊與產業交流，促進政府、金融機構、科技與資安業者之間的合作。

信任是虛擬資產落地金融體系的關鍵一步

近年來，虛擬資產應用不再侷限於加密貨幣交易，穩定幣（Stablecoin）與現實世界資產代幣化（RWA）已成為全球數位金融的重要發展方向，美國、歐盟、日本、新加坡等主要市場也陸續建立或完善相關監管框架。

在「穩定幣暨虛擬資產安全聯盟」成立儀式上，台灣資訊安全協會理事長洪光鈞指出，目前除了美國之外，多數國家在穩定幣安全標準制定與實際應用上仍處於發展初期，因此臺灣若能結合既有的科技研發、金融市場與資安能量，有機會從虛擬資產發行、應用、金鑰安全防護到託管系統，建立自主可控的數位金融安全生態圈，進一步掌握數位金融主權。

這項布局背後的關鍵仍在於信任。當虛擬資產進一步走入既有金融體系，如何建立信任成為業務能否順利落地的先決條件，資安正是其中不可或缺的一環。

隨著虛擬資產應用逐步普及，聯盟首波4家成員之一博士旺創新的執行長黃啟誠也以自身經驗為例。他長期使用虛擬資產，例如透過境外業者Red Dot Pay發行的加密貨幣簽帳卡（U卡），綁定智慧戒指感應付款，日常開銷幾乎全以虛擬資產結算。

不過，即使是高度使用者，他仍不敢將大部分虛擬資產託管在這類境外平臺，主要顧慮包括業者倒閉、跑路或發生重大資安事故等風險。黃啟誠因此期待，臺灣能出現更多合規且安全的虛擬資產服務提供者（VASP）與資產保管服務；他並觀察到，像他一樣以虛擬資產進行日常支付的使用者，在臺灣其實已不算少數。

從使用者端的需求回到金融機構端，黃啟誠進一步指出，近兩年博士旺創新持續與金融機構接觸，目前已服務2家虛擬資產交易所及3家銀行。由於《虛擬資產服務法》相關監理細節仍待陸續明朗，不少金融機構目前仍處於規劃與評估階段，但已開始準備相關基礎設施。這次成立「穩定幣暨虛擬資產安全聯盟」，首波4家業者希望透過彼此的技術分工與合作，共同建構金融機構導入虛擬資產服務所需的不同安全環節。

更進一步從金融業角度來看，過去任職於金管會、現為台灣金融服務業聯合總會副秘書長的黃錫和更是強調，虛擬資產服務要真正進入金融體系，安全與合規仍是必須跨過的重要門檻。以資產保管為例，過去主管機關曾討論要求業者針對虛擬資產遭竊風險投保，但市場上缺乏願意承保的保險商品；會計師查核簽證也面臨類似問題，一旦熱錢包遭駭並造成重大損失，簽證機構同樣必須承擔風險，反映虛擬資產要建立金融級信任，底層安全機制不可或缺。

黃錫和指出，臺灣對虛擬資產的監理已從早期指導原則、登記制，進一步走向專法管理，金融機構與VASP也正為後續合規要求提前準備。另一方面，證交所今年也發布上市櫃公司虛擬資產內部控制指引，將「如何安全保管」與「如何安全收付」列為重要課題，也顯示虛擬資產安全已不只是交易所或VASP的問題，而將逐步延伸至上市櫃公司與整體金融市場。因此他認為，此時成立安全聯盟，正好切入產業從法規建立走向實際落地的關鍵階段。

從金鑰、鏈上應用到SOC監控，4家業者串起虛擬資產安全鏈

這次聯盟首波4家成員各自從不同資安能力切入，從最底層的私鑰與資產保管開始，延伸至HSM硬體加密、區塊鏈應用與銀行系統介接，最後再由SOC進行持續監控與事件應變。

在數位資產金庫（Digital Asset Vault）方面，凱特納科技創辦人暨執行長曾信田表示，銀行跨足虛擬資產業務時，首先面對的並非交易，而是如何安全保管控制資產的私鑰，包括金鑰分片如何保存、誰有權使用，以及發生異常時如何即時發現，因此凱特納提供自主金庫、金鑰分片管理，協助金融機構與企業建立安全、自主可控的數位資產保管能力

曾信田另也指出，目前部分虛擬資產託管方案仍高度依賴境外服務商與公有雲，一旦服務中斷，金融機構可能失去對金庫的即時控制；另一方面，過往多起虛擬資產遭竊事件，也反映私鑰、簽章流程與驗證權限一旦遭到攻破，可能直接造成資產損失。因此他強調，金融機構導入虛擬資產服務時，不只要確保私鑰與資產的自主掌控，也需要搭配持續監控與即時事件應變，共同面對「主權」與「安全」兩大課題，而這也需要聯盟各家業者透過技術分工共同解決。

硬體安全模組（HSM）是金融系統重要的資安基礎。長期投入此領域的普鴻資訊董事長林群國表示，隨著虛擬資產服務逐步導入銀行，安全需求不只涉及金鑰管理與保護，也牽涉後量子密碼（PQC）升級、金融核心系統，以及洗錢防制、聯徵、財金公司與主管機關申報系統等既有金融基礎架構的介接。

因此，普鴻在聯盟中不僅提供HSM與金鑰管理能力，也希望運用既有金融系統介接經驗，協助虛擬資產服務銜接銀行後端，降低重新開發介接的成本與時間。例如，普鴻推出去中心化創新服務閘道DeFi 10K與EKM 10K，將虛擬資產相關服務所需的加解密、金鑰管理及金融系統介接能力進一步整合，協助銀行既有系統與新型數位金融服務快速介接。

區塊鏈基礎建設與智能合約（或稱智慧合約），是虛擬資產服務落地的重要技術基礎。具備公鏈、側鏈、智能合約及交易所系統等開發經驗的博士旺創新，其執行長黃啟誠表示，博士旺在聯盟中主要負責智能合約部署、鏈上商業交易，以及相關業務應用安全。

對銀行而言，黃啟誠認為，VASP等服務能否真正落地，很大程度取決於能否與既有金融核心系統完成整合。銀行並不希望另外建立一套孤立的虛擬資產服務，而是希望能與企業網銀等既有金融服務銜接，讓客戶可直接在原有平臺使用相關服務。博士旺因此也將金融核心系統整合與區塊鏈基礎建設安全，視為推動虛擬資產服務進入銀行的重要環節。

最後，持續監控與事件應變，是虛擬資產服務維持安全營運的重要防線。中華資安國際總經理洪進福表示，中華資安在聯盟中主要負責服務上線後的持續營運安全，透過24×7 SOC進行帳號、交易與簽章異常偵測，同時涵蓋介面監控、稽核日誌蒐集與事件應變。

隨著金融業逐步參與虛擬資產保管、出入金等業務，資安與法遵要求也會同步提高。中華資安國際進一步將金融警示帳戶、國際區塊鏈情資與鏈上交易監控納入SOC偵測，協助業者即時發現異常交易與可疑行為，並與聯盟其他成員的金庫、金鑰管理與金融系統介接能力串接，補上虛擬資產服務持續監控與事件應變的一環。
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                資安公司Truffle Security近日發布報告，指出研究人員追蹤與驗證2022年8月至2026年8月間公開洩漏的AWS存取金鑰後，發現超過9,300個至今仍有效，其中還有數百個金鑰擁有企業AWS帳號完整管理權限。研究人員從Git儲存庫、Git歷史紀錄、Hugging Face資料集、Docker映像檔、套件註冊庫及CI日誌等公開來源，找到64,024個AWS金鑰，對應50,654個AWS帳號。研究人員進一步發現其中具備完整憑證、可進一步驗證的10,616個金鑰，有88%截至8月10日仍有效，超過9,300個。

前述仍為有效的外洩金鑰中，有768個具備企業帳戶的完整控制權限，其中包括526個AWS root金鑰，以及242個具AdministratorAccess權限的IAM使用者金鑰，攻擊者若取得這類憑證，可能藉此存取、竊取或刪除雲端資料、控制伺服器與應用程式、建立管理員帳戶維持持久存取，甚至部署挖礦程式。研究人員還發現，在可確認建立日期的2,903個金鑰中，存在時間最久的長達17年，中位數為5年，其中86%從未輪替。

Truffle Security指出，金鑰外洩主要源自開發人員將憑證提交至公開程式碼、資料集或建置流程，金鑰一旦進入公開資料集，即使刪除原始檔案仍可能持續流傳，而Hugging Face則是外洩金鑰的最大單一來源，涉及超過8,300個外洩金鑰。

'
            OpenAI宣稱其AI系統解出了七大千禧年數學難題之一

                來源：https://www.ithome.com.tw/news/178803

                

                

                OpenAI周二（9/8）宣布，尚未公開的內部AI模型解出千禧年數學難題「Navier–Stokes Existence and Smoothness」（納維-斯托克斯存在性與光滑性問題），但旋即遭控涉及學術倫理爭議。

千禧年數學難題是克雷數學研究所（Clay Mathematics Institute）於2000年提出的7道數學界公認最困難的未解問題，每破解一題可獲得100萬美元獎金。納維-斯托克斯存在性與光滑性問題正是其中之一，探討用來描述水、空氣等流體運動的納維-斯托克斯方程式，即使初始流動狀態完全平滑，這套方程式所預測的流體運動，是否可能在有限時間內失控，出現速度趨近無限大的「奇異點」（Singularity），導致數學模型不再能準確描述真實流體行為。

OpenAI是在今年的9月1日才開始解這道數學題，總計動用了1萬個AI代理人，耗時88小時，估計涉及270萬則訊息，1,300億個輸出Token，大約1,500萬美元的成本，於9月5日得出結果。

同時，OpenAI也坦承，當時是聽到Anthropic已解出相關數學難題的謠言才啟動這個緊急專案的。

謠言主角之一的紐約大學數學教授Tristan Buckmaster則發表了一篇公開聲明，質疑OpenAI利用客戶儲存於OpenAI Codex中的內容來訓練模型。

Buckmaster說，他與Anthropic研究人員Levent Alpöge私下一起進行數學研究，並不涉及任何機構，也在過程中同時使用不同的大型語言模型，包括Anthropic的Claude與OpenAI的Codex。他們企圖升級兩名數學家Córdoba和Martínez-Zoroa的成果，這兩位數學家已經證明在流體方程式中施加粗糙外力，可以讓流量於有限時間內產生奇異點，而他與Alpöge則想把粗糙外力升級為平滑外力。這一年來一直進展緩慢，一直到8月中旬左右才有了真正的突破。

就在他們開始撰寫論文時，業界已開始謠傳Anthropic解出了重大數學難題（其實那離千禧年難題還有一段距離），並已傳到OpenAI耳邊，於是Buckmaster在9月3日主動聯繫OpenAI，澄清那是他們私下的研究，與Anthropic無關，但接著OpenAI在9月6日就告知他，他們的模型已生成出受迫納維-斯托克斯有限時間奇異點的證明。

Buckmaster認為，OpenAI所採用的路線相當冷門，卻與他和Alpöge正在研究的方向高度相似；此外，他原先以為OpenAI幾乎只是將問題交給AI模型處理，但在後續交談中才得知，OpenAI其實組織了一整個研究團隊並投入大量運算資源。而當他詢問OpenAI是否存取過他們存放在Codex的對話紀錄或用它來進行訓練，畢竟他們把所有的草稿都放在Codex，OpenAI則回答模型不會查看用戶資料，但並未回答訓練問題。

對於Buckmaster的質疑，OpenAI則澄清，不管是研究人員或是AI代理人，都沒有透過任何方式看過他們的研究內容，而且在解決這個問題的過程中，並未存取任何特定使用者的資料；儘管可能性不高，但OpenAI亦無法完全排除，從他們使用該公司產品所衍生出的去識別化資料，可能有助於改善其模型。

Buckmaster已公布與Alpöge所解出的3個成果，它們分別是平滑外力下（finite-time blowup with smooth forcing）的不可壓縮多孔介質方程（Incompressible Porous Media Equation）、Boussinesq方程（Boussinesq Equation/System）與三維不可壓縮歐拉方程（3D Incompressible Euler Equations）。

至於OpenAI雖然宣稱已解出納維-斯托克斯存在性與光滑性問題，而且已利用Lean完成形式化驗證，但尚未經過公開檢驗、同行審查或獨立重現，不管有沒有經過更進一步的檢驗，OpenAI已表示不打算申請100萬美元的Clay獎金。

'
            SAP發布9月例行更新，修補4個重大漏洞

                來源：https://www.ithome.com.tw/news/178801

                

                

                9月8日SAP發布本月例行更新（Security Patch Day），修補19個資安弱點，並更新一則資安公告的內容。從危險程度來看，重大等級與高風險各有4個，中度風險有10個，低風險漏洞1個。根據CVSS嚴重程度評分，最危險的是記憶體中斷漏洞CVE-2026-44756，CVSS評分達到滿分10分，影響Extended Passport（EPP），未通過身分驗證的攻擊者可在特定情境下，利用含有惡意EPP標頭的特製請求觸發漏洞，有可能引起未定義的行為，或是造成程式異常終止。

其餘3個重大等級的漏洞，有兩個存在於NetWeaver，其中CVE-2026-58240位於Message Server元件，為缺乏身分驗證檢查造成的問題，CVSS評分為9.8；另一個弱點CVE-2026-66768出現在SAP GUI for Java，為存取控制不當造成，評分為9.0。最後一個弱點存在SAP Cloud Application Programming Model（CAP），為跨租戶應用程式的憑證洩露問題，該漏洞登記為CVE-2026-76969，CVSS分數為9.4。

'
            微軟修補Windows更新元件與ALPC的零時差漏洞，並指出已被用於實際攻擊

                來源：https://www.ithome.com.tw/news/178800

                

                

                本週微軟發布9月例行更新（Patch Tuesday），破記錄修補974個該公司登記CVE編號的漏洞而受到關注，然而該公司提及，有兩個是零時差漏洞需特別留意，並指出他們已發現遭到利用的跡象。

這些弱點是CVE-2026-81963與CVE-2026-85880，兩者都屬於能用來提升權限的問題，CVSS嚴重程度皆為7.8分、評為重要（Important）等級，攻擊者一旦成功利用，就有機會得到SYSTEM權限。其中，CVE-2026-81963存在於Windows Update Stack元件，起因為該元件在存取檔案之前的連結解析有問題，通過授權的攻擊者能用於本機提升權限，影響所有版本的Windows 11與Windows Server 2025。

另一個零時差漏洞是CVE-2026-85880，存在於Advanced Local Procedure Call（ALPC）元件，屬於記憶體堆積（Heap）緩衝區溢位弱點，通過授權的攻擊者能用於本機提升權限，影響Windows 10 1607、1809、22H2，以及Windows Server 2012至2022。

'
            DeepMind預先計算90億種DNA變異，建立1PB AlphaGenome Atlas預測資料集

                來源：https://www.ithome.com.tw/news/178799

                

                

                Google DeepMind發布AlphaGenome Atlas，預先計算人類基因組約90億種可能的單一核苷酸變異，建立約1PB的變異預測資料集。研究人員可透過網站與API查詢DNA變異可能造成的分子影響，不必針對每項變異執行AlphaGenome模型。

人類DNA由核苷酸排列而成，每個核苷酸包含A、T、C、G四種鹼基中的一種，基因組每個位置的鹼基都有另外3種可能的替換方式，AlphaGenome Atlas涵蓋這類約90億種單一鹼基變異，並預測變異對基因活動、RNA處理等分子過程的影響。

DeepMind也推出AlphaGenome Variant Impact（AVI）分數，整合AlphaGenome與AlphaMissense模型的預測結果，用單一數值協助研究人員排序可能具有影響的DNA變異。分析範圍涵蓋能編碼蛋白質的區域，以及不直接編碼蛋白質的非編碼區。非編碼區約占人類基因組98%，部分區域參與基因調控。

AVI分數也會列出影響分數的分子特徵，包括DNA區域開放程度、RNA剪接與基因表現。AlphaGenome Atlas資料集另收錄超過2,500種重複出現的DNA序列基序，協助研究人員分析不同DNA片段與基因活動的關係。

已有研究團隊實際使用AlphaGenome Atlas，Broad Institute團隊利用AVI篩選未解罕見疾病的候選變異，找到一項影響DNM1基因的變異。AlphaGenome預測變異會形成錯誤的RNA剪接位置，使細胞產生異常延長的蛋白質，實驗篩選驗證AlphaGenome的預測。

英國Exeter大學團隊也分析超過5.4萬名UK Biobank參與者的全基因組資料，DeepMind公布的結果顯示，研究團隊依預測分子影響將罕見變異分組後，多找到22%的非編碼區遺傳關聯。

AlphaGenome Atlas開放學術研究使用，研究人員可透過網站、AlphaGenome API及Google Antigravity存取。網站資料限非商業用途，Google規畫透過Google Cloud提供商業使用管道。AlphaGenome基礎模型則已提供學術研究及Google Cloud商業使用。

'
            HPE修補ArubaOS-CX網路作業系統34個資安漏洞，包含可導致遠端程式碼執行的重大漏洞

                來源：https://www.ithome.com.tw/news/178798

                

                

                HPE於9月2日發布資安公告，修補ArubaOS-CX網路作業系統（AOS-CX）34個漏洞。ArubaOS-CX主要用於Aruba企業級網路交換器，這次修補涵蓋的範圍包括10.18.0001、10.17.1021及更早版本、10.16.1051及更早版本等，影響CX 10000、6000、6300、6400與8400等多款交換器，涉及緩衝區溢位、指令注入、任意檔案寫入及提升權限等問題，用戶應升級至已修補完成的10.18.1002、10.17.1030、10.16.1060或10.13.1190等版本。

前述漏洞中，最嚴重的是CVE-2026-73749，CVSS評分達9.8分，源自ArubaOS-CX對錯誤格式輸入資料的處理不當，攻擊者可藉由發送特製封包觸發漏洞，進而以提升的權限執行遠端程式碼。HPE表示，截至公告發布時，尚未發現這批漏洞遭到實際利用，也沒有公開的PoC程式碼。

'
            微軟9月例行更新破記錄！修補近1,000個自家產品漏洞

                來源：https://www.ithome.com.tw/news/178797

                

                

                9月9日微軟發布本月例行更新（Patch Tuesday），其中最受到關注的部分，就是這次修補的漏洞數量，他們一共修補974個該公司登記CVE編號的漏洞，相較於上個月421個多出一倍。若再加上25個第三方元件的資安弱點，漏洞總數將達到999個。

這次修補的漏洞以Windows作業系統為大宗，有723個；辦公室套件軟體Office、SQL Server居次，分別為111個、62個；另有開發工具、SharePoint Server、Skype for Business、Exchange Server弱點，分別為22個、16個、10個、9個；而在Azure雲端服務的部分，微軟修補了12個弱點。

'
            Google推出Chrome 153，修補230個漏洞，其中包含V8零時差漏洞

                來源：https://www.ithome.com.tw/news/178795

                

                

                本週Google正式推出Chrome 153，一口氣修補多達230個弱點，其中最值得留意的是V8零時差漏洞CVE-2026-87491，該公司表示已遭利用，用戶應儘速更新因應

'
            原估需數年，Claude多代理系統11天完成費馬最後定理形式化證明

                來源：https://www.ithome.com.tw/news/178794

                

                

                Anthropic公布費馬最後定理形式化（Formalizing）成果，以Claude Code為基礎的多代理系統花11天，第一次完成可由Lean證明助理從頭到尾檢查的形式化證明。整項工程產生約1,300萬行Lean程式碼，完成30,300項定理證明，最終證明使用29,500項。

該成果並非提出新的費馬最後定理解法，而是把既有證明改寫成電腦能逐步檢查的形式。Claude採用Darmon、Diamond與Taylor整理的Wiles證明路徑，補齊人類數學論文常省略的定義、推導與中間步驟，讓Lean逐項確認證明是否成立。

費馬最後定理形式化原先預估需要數年，Kevin Buzzard自2024年在Imperial College London推動費馬最後定理形式化計畫，光是描述初期工作範圍的技術文件就有86頁，而Claude產生的Lean程式碼規模，超過Lean主要數學函式庫Mathlib的5倍。

Anthropic一開始直接讓多個Claude代理協作，但代理逐漸無法掌握整體進度，工作也難以銜接。團隊後來改用Columbia University研究團隊開發的Prove2Me，以圖狀結構記錄各項定理的前後相依關係，讓代理依照目前進度挑選下一項證明工作，並把定理敘述與證明拆開處理，減少Lean編譯需要的運算資源。

Prove2Me也替每項定理保存自然語言說明，讓不同代理搜尋及重複使用已完成的證明。整項工程使用約60億個輸出Token，採用的內部研究模型能力大致相當於Claude Fable 5.1。

完成的證明通過Lean檢查，只使用Lean的3項標準公理，Lean的Comparator工具確認費馬最後定理敘述與Mathlib版本一致。完整Lean程式碼與證明說明公開於GitHub，成果利用Mathlib與Imperial College London既有的形式化工作。

'
            微軟提高Exchange Online版本門檻，Exchange 2016、2019寄信恐受限

                來源：https://www.ithome.com.tw/news/178777

                

                

                微軟宣布從今年9月第二週起，提高Exchange Server 2016與2019連接Exchange Online時必須符合的最低版本要求。企業若仍使用過舊版本，並透過OnPremises類型的輸入連接器將郵件送往Exchange Online，相關郵件可能先被限制傳送速率，之後進一步遭到封鎖。

微軟這次把最低版本要求提高到Exchange Server 2016與2019在2025年10月發布的最後一次公開更新版本。由於這兩項產品已在同月終止支援，尚未更新到該版本的企業，從今年9月第二週起將郵件傳送至Exchange Online時可能受到限制。

Exchange Server 2016與2019第二階段延伸安全更新（ESU）計畫將在今年10月底結束。仍使用這兩個版本與Exchange Online混合部署的企業，後續也需要規畫Exchange Server遷移。

'
            美加法院案件管理平臺資料外洩，敏感個資與機密資料恐受影響

                來源：https://www.ithome.com.tw/news/178774

                

                

                資訊與專業服務業者Thomson Reuters旗下法院案件管理平臺C-Track發生資料外洩，有第三方未經授權取得部分法院檔案。遭取得的資料可能包含姓名、社會安全碼、駕照號碼、出生日期、醫療及健康保險資訊，部分法院的機密資料、經遮蔽或封存的資訊也可能受到影響。

Thomson Reuters在今年6月30日發現C-Track出現未經授權的存取活動，進一步調查後確認，未經授權的第三方早在3月便已取得部分C-Track法院檔案。Thomson Reuters隨後委請外部資安專家協助調查，並通知執法機關，也表示事件並非源自相關法院本身的網路或系統。

根據資安媒體The Record彙整各地法院公告，目前已知事件至少波及美國12州，受影響名單包括俄亥俄州10個地區上訴法院，以及美屬維京群島法院與加拿大安大略省3個法院。Thomson Reuters目前仍未公布遭取得的資料總量及實際受影響人數。

'
            Google擴大Android數位憑證布局，迎接歐盟數位身分錢包部署

                來源：https://www.ithome.com.tw/news/178761

                

                

                Google近日宣布調整Android數位憑證布局，將2021年成立、原本聚焦安全元件與晶片硬體生態系的Android Ready SE聯盟，擴大為Android數位憑證聯盟（Android Digital Credential Alliance）。

新聯盟將合作範圍進一步涵蓋數位身分錢包與政府憑證核發等環節，並透過共同測試與安全評估機制，協助晶片、裝置、數位身分錢包與憑證核發等業者整合相關技術，讓產品與服務更容易符合安全認證及法規要求。

這項調整正值歐盟數位身分政策進入部署階段。歐盟2024年生效、建立歐洲數位身分架構的新版法規，也就是業界常稱的eIDAS 2.0，要求各會員國在2026年底前至少提供一套歐洲數位身分錢包（European Digital Identity Wallet），讓使用者可透過數位身分錢包證明身分、提供其他數位憑證，並存取公私部門服務。

隨著數位身分錢包逐步落地，數位憑證私密金鑰的安全也成為Google這次布局的重點。在支援StrongBox的Android裝置上，私密金鑰可保存在與主要處理器實體隔離的安全元件內，並透過StrongBox內產生的金鑰對，將數位憑證與特定裝置綁定。使用者使用數位憑證前還需完成身分驗證，避免他人在未經授權的情況下出示相關憑證。

'
            企業如何排定PQC轉型優先順序？系統風險、影響與轉型難度都要評估

                來源：https://www.ithome.com.tw/news/178723

                

                

                哪些系統應優先進行PQC轉型？澳洲政府情報與資安機構澳洲通訊局（ASD）指出，企業完成系統與資料評估後，下一步是依風險、可能造成的影響及轉型可行性，排出各系統的PQC轉型優先順序，而不是一次處理所有系統。

企業需要提前準備PQC轉型，主要是因應未來具備密碼破解能力的量子電腦，可能威脅仍採用傳統非對稱式密碼學的系統。ASD的LATICE架構要求企業先盤點這類密碼學的使用情況，再評估受保護系統與資料的重要性及敏感程度，作為後續排定轉型順序的基礎。

實際排序時，ASD指出，不同系統面臨量子電腦威脅的曝險程度不同，修改時也有不同限制。除了未來遭破解的可能性與影響，企業還要評估系統進行PQC轉型的可行性；即使是影響較大的關鍵系統，也可能因架構複雜而需要更早規畫，但不一定能立即完成轉型。

影響優先順序的因素包括，系統是否處理敏感或需要長期保護的資料、是否與外部組織或不可信任環境互動，以及是否高度依賴對外使用的密碼學通訊協定。另一方面，自行開發、與其他系統高度整合、系統汰換或升級週期較長，或密碼學機制調整依賴供應商與相關標準，也可能提高後續轉型難度。

ASD因此認為，排定PQC轉型順序需要在急迫性與可行性之間取得平衡，最關鍵的系統不一定最容易調整，重點是優先處理一旦延後轉型，可能帶來最高長期風險的系統。

'
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September 2026 Security Updates

This release consists of the following 974 Microsoft CVEs:
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HPESBNW05134 rev.1 - Multiple Vulnerabilities in HPE Aruba Networking Aruba0S-CX (A0S-CX)
Document Subtype: Security Bulletin | Document ID: hpesbrw0S134en_us | Last Updated: 2026-09-02 | Release Date: 2026-09-01 | Document Version: 1
Potential Security Impact: Local: Access Restriction Bypass

‘Source: Hewlett Packard Enterprise, HPE Product Security Response Team

VULNERABILITY SUMMARY

NOTE: A signed text copy of this document exists at hpe_networking_-_hpesbnw05134.txt

NOTE: A CSAF version of this document exists at hpe_networki hpesbnw05134.json

Summary HPE Networking has released updates for AOS-CX that address multiple vulnerabilities described in this advisory.

Affected Products

These vulnerabilities affect the following HPE Networking AOS-CX Versions unless specifically noted otherwise in the details section:

+ AOS-CX 10.18.0001
+ AOS-CX 10.17.1021 and below

+ AOS-CX 10.16.1051 and below
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SAP Security Patch Day - September 2026

“This post shares the nformation on securiy notes that remediate vulnerabiiios discovered in SAP products. SAP strongly ecommends that the customer visis the support portal and applies paiches on
priory 1o protectthei SAP landscape.

On 8™ of Soptember 2025, SAP secuity paich day saw the release of 19 new security notes. There s 1 update o previousiy released securiy nfe.

Note# e Priority cuss

[CVE:2026-44756] Memory Corruption vulnerabilty in SAP Extended Passport (EPP) Processing

aarean Product - SAP Extended Passport (EPP) Processing Critcal 100
Version(s) - KRNLB4NUC 7.22, 7 22EXT, KRNLSAUC 7.2, 7.22€XT, .53, 8.04, WEBDISP 9.16,9.18, 9.19, 920, KERNEL
722,753,754,7.77,7.80,7.93,8.04,9.16,9.18,0.19,920

[CVE2026:58240] Missing Authentication check in SAP NetWeaver (Message Server)
s Product - SAP NetWeaver (Message Server) Critical 98
Version(s) - KERNEL .16, 9.18, 9,19, 9.20

CVE:202676969) Credential disclosure in multitenant applications using SAP Cloud Application Programming
Model (CAP)

aremz1s Ciiical £
Library - sapicds-mixs

Version(s) <=1.183,

=276, <396, <402

[CVE-2026.66768] Improper Access Control in SAP NetWeaver (SAP GUI for Java)
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