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  WeChat零點擊蠕蟲利用好友來電擴散，可跨iOS與Android接管帳號

                來源：https://www.ithome.com.tw/news/178812

                

                

                資安廠商Calif揭露WeChat通話功能漏洞WeWorm，攻擊者只要從受害者好友名單中的帳號發起通話，就能在手機響鈴期間觸發漏洞，受害者不必接聽或操作手機。攻擊成功可取得WeChat帳號控制權，再利用受害者帳號撥打好友，形成可跨iOS與Android傳播的零點擊蠕蟲。

WeWorm漏洞出現在WeChat處理網路語音通話的程式，攻擊者必須使用受害者好友名單中的帳號撥打電話，來電響起便能發動攻擊。受害者拒接會中止當次攻擊，接聽電話則無法阻止漏洞遭到利用。

帳號遭接管後，攻擊者可以讀取與傳送訊息、撥打電話，並使用受害者身分操作WeChat。好友關係也成為蠕蟲擴散管道，遭接管帳號能直接撥打好友，再對下一個帳號發動相同攻擊。

研究人員以三支手機展示WeWorm，Pixel 10a先撥打iPhone 17e，iPhone在響鈴期間遭接管，再由iPhone撥打另一支Pixel 10a。第二支Pixel隨後遭到接管，完成Android、iOS之間的連續傳播。

WeWorm展示的是WeChat帳號控制權，不等於完整控制手機。攻擊者若要取得整支裝置的控制權，還需搭配Android或iOS其他漏洞。Calif尚未公開WeChat記憶體損毀漏洞的技術細節，完整分析預計在後續研討會發表。

研究人員表示，在AI協助下約兩天完成首個遠端程式碼執行攻擊，再花一周完成WeWorm展示。

騰訊8月21日發布WeChat Android版8.0.77與iOS版8.0.76，研究人員8月28日確認伺服器端措施已讓研究團隊使用的攻擊方式對所有使用者失效，騰訊9月4日確認漏洞可被用於遠端執行命令。

'
            澳洲提議要求社交平臺強制開放演算法自主選擇權

                來源：https://www.ithome.com.tw/news/178824

                

                

                澳洲艾班尼斯政府（Albanese Government）周二（9/8）公布《數位注意義務》（Digital Duty of Care）草案，祭出全球罕見的「我的動態，我的選擇」（My Feed, My Way）新制，強制社交平臺賦予用戶自主掌控演算法的權利，並對違規企業開罰最高1.092億澳元（約新臺幣22.8億元）的天價罰款。

根據草案內容，數位服務商必須調整預設動態時報機制。新舊用戶在登入時將收到通知，可自由選擇是否開啟演算法推薦的個人化內容；若選擇關閉，則僅會看見追蹤的親友與創作者動態。通訊部長Anika Wells強調，此舉旨在落實基本安全標準，如同汽車與食品規範般，要求網路產品提供起碼的防護。

除了社交平臺的演算法自主權外，新法將適用範圍擴大至線上遊戲、應用程式及AI聊天機器人，強制業者保護18歲以下未成年人免受成癮機制或損害自尊的設計影響。同時，平臺必須嚴格攔截危害身心健康的有害內容，包含助長飲食失調、渲染厭女與性別不平等、色情、美化犯罪及引發嚴重心理創傷的霸凌與虐待。

草案亦賦予澳洲網路安全監管機關eSafety Commissioner更大權力，可直接針對「脫衣軟體」（Nudify Apps）發布下架通知，並精簡兒童與成人網路霸凌的申訴流程。未來數位平臺必須詳細記錄風險管理措施，若未落實注意義務，將面臨高達1.092億澳元的罰款。

澳洲政府目前正針對草案向產業界、公民社會與倡議團體展開針對性諮詢，預計今年內將正式提交國會審議。總理Anthony Albanese表示，此一政策的核心在於將控制權交還給人民，繼先前引領全球的社交媒體年齡限制後，澳洲正持續透過立法強化網路安全與公民自主權。

'
            美國警告Windows、Magento、N-central漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/178814
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            McAfee揭露冒牌Minecraft網站持續散布惡意軟體WeedHack，C2遭封鎖仍難遏阻攻擊活動

                來源：https://www.ithome.com.tw/news/178811

                

                

                資安業者McAfee近日發布報告，揭露其6月發現的WeedHack惡意軟體攻擊活動，在原有C2管道失效後，仍持續透過假冒Minecraft遊戲用戶端網站散播。WeedHack是一種以Minecraft玩家為目標的竊資軟體，採惡意軟體即服務（MaaS）方式運作，自2026年1月開始活動以來，McAfee統計有超過11.6萬名玩家遭感染，攻擊者利用假冒Minecraft網站、YouTube影片及Discord等管道，誘使玩家下載偽裝成遊戲工具的惡意軟體，可竊取密碼、瀏覽器資料、Minecraft與Discord帳號資訊及加密貨幣錢包內容。

當McAfee於7月初公開揭露WeedHack的攻擊活動後，該惡意軟體原有C2伺服器及控制面板隨之失效。不過，C2遭封鎖並未終止WeedHack的散播。McAfee後續發現至少十多個惡意網站仍在散佈WeedHack，攻擊者改以仿冒知名Minecraft用戶端網站，甚至連結至合法GitHub儲存庫，藉此提高可信度，同時還透過SEO操縱搜尋排名，來提高惡意網站接觸玩家的機會。McAfee指出過去1個月來，其安全工具WebAdvisor已攔截逾6,300次前往這些惡意網站的嘗試，惡意連結主要來自Discord、MediaFire及GitHub，顯示WeedHack在原有C2管道失效後，攻擊者藉由調整散播策略，仍能繼續接觸潛在受害者。

'
            Meta推出個人AI助理Muse

                來源：https://www.ithome.com.tw/news/178809

                

                

                Meta周二（9/8）發表專為大眾打造的個人AI助理Muse。不同於傳統僅能回答問題的聊天機器人，Muse具備實際執行任務的能力，能協助用戶處理日常事務、分擔專案工作，並將長期目標轉化為具體行動計畫。

Muse奠基在Muse Spark模型上。每位使用者在雲端擁有專屬的Muse Secure VM，裡面存放代理程式、個人資料與連接憑證；同時存在一個獨立的Sentinel代理於系統層面監督Muse對外執行的動作，只有在取得用戶同意或授權後才會執行。

依照Meta的說法，Muse可協助用戶發送郵件、預訂旅程、進行購物，甚至管理跨步驟的長期計畫。官方範例涵蓋將Instagram食譜轉換為購物清單、記錄飲食限制，並協助制定長期生活規劃。而對於高風險行為，系統會需要更嚴格的用戶確認流程。

圖片來源/Meta

在安全及隱私上，Muse除了透過Sentinel代理進行網路存取審核、確保Muse無法直接窺探密碼與信用卡號之外，用戶亦可隨時調整應用程式授權、清除記憶，並選擇退出AI模型訓練。Meta預計於今年稍晚推出「Muse Confidential VM」，提供全加密的資料保護。

目前Meta先行於美國市場推出Muse服務，支援iOS、Android及網頁版，使用者可藉由新的Muse程式或透過WhatsApp與之互動，也有免費及付費訂閱版。Meta也計畫將Muse擴展到AI眼鏡上。

'
            ChatGPT跨帳號隔離遭突破，惡意提示可借用受害者權限存取外部資料

                來源：https://www.ithome.com.tw/news/178808

                

                

                資安業者Check Point Research揭露ChatGPT跨帳號資料隔離問題，不同帳號使用的程式碼執行沙箱，可透過共用內部服務交換資料。攻擊者要是先把惡意提示帶入受害者對話，便能利用通道下達隱藏工作，借用受害者ChatGPT可存取的資料與連接App權限。研究人員成功測試讀取受害者Gmail郵件，再把內容送回攻擊者帳號。

研究中的ChatGPT程式碼執行環境採用彼此隔離的沙箱，沙箱不能連上公開網際網路，不同帳號的沙箱不能互通，沙箱可連到內部JFrog Artifactory服務，取得Python與NPM套件。

由於沙箱取得的存取權限可修改套件項目的屬性資料，不同帳號又能讀取相同內容，攻擊者因此可從一個帳號寫入資料，再由另一個帳號讀取，讓原本用於軟體套件管理的內部服務變成跨帳號資料通道。

攻擊者不能直接對任意ChatGPT帳號發動攻擊，惡意提示必須先進入受害者對話，來源包括使用者貼入的內容、共享ChatGPT對話或自訂GPT設定。受害者送出一般訊息後，ChatGPT可依照惡意提示取得攻擊者留下的工作，使用受害者ChatGPT工作階段可用的工具、資料與連接App權限執行工作，再經跨帳號通道把結果送回攻擊者帳號。

研究人員的測試讓ChatGPT一面回答受害者提出的一般問題，一面讀取受害者已連接的Gmail，郵件讀取結果沒有出現在正常回答，畫面僅留下ChatGPT曾存取Gmail的標示。跨帳號通道也能洩漏受影響對話與程式碼執行環境可取得的對話紀錄與檔案，連接App的資料範圍取決於受害者ChatGPT工作階段可用的資料、工具與權限。

跨帳號通道利用的是ChatGPT內部共享服務，而非沙箱直接連上網際網路，所以也不需要不同沙箱直接建立網路連線。隔離問題來自多個帳號共用可修改的內部狀態。

Check Point完成報告時，相關跨帳號通道已無法使用，OpenAI確認研究涉及的Artifactory執行個體已停用。

'
            Adobe修補Magento零時差漏洞StyleSmuggler

                來源：https://www.ithome.com.tw/news/178807
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