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  研究人員揭露竊取加密貨幣的ClickFix攻擊活動，濫用Google試算表作為C2管道

                來源：https://www.ithome.com.tw/news/178842

                

                

                為了降低遭到偵測與阻擋的機率，駭客在攻擊活動中藉助合法雲端平臺服務作為C2管道的案例，近來逐漸增加，Cisco資安威脅研究團隊Talos近日揭露的一起ClickFix攻擊事件便是其中的典型。這起以竊取加密貨幣為目的的攻擊活動，鎖定加密貨幣交易、軟體開發、資安及駭客論壇用戶，攻擊者先透過Telegram、DarkForums及Pastebin等平臺散布假訊息，聲稱加密貨幣服務API存在可從中牟利的漏洞，誘騙受害者將惡意JavaScript貼入Chrome瀏覽器網址列或Tampermonkey外掛，藉此竊取加密貨幣。

Talos指出，攻擊者先利用瀏覽器執行第一階段JavaScript，再透過Google Visualization API向公開的Google試算表取得經混淆的第二階段惡意程式碼，並受害者的瀏覽器執行，進而利用攻擊程式攔截交易資料與剪貼簿，將加密貨幣入金地址替換成攻擊者錢包，這也是這起攻擊活動的最大特色，攻擊者以Google合法服務充當C2管道，不需架設傳統C2伺服器，即可傳送及更新惡意程式碼，也增加防禦與追蹤難度。

'
            Cisco修補Nexus 9000系列交換器重大遠端程式碼執行漏洞

                來源：https://www.ithome.com.tw/news/178840

                

                

                Cisco修補Nexus 9000系列交換器的重大漏洞CVE-2026-20212，影響搭載Silicon One ASIC的機型，以及這些機型對應的NX-OS 10.x版軟體，Cisco已發布修補版本，建議用戶使用Software Checker確認自身交換器所對應的NX-OS修補版本。若用戶暫時無法更新NX-OS修補版本，也可先行下載Live Protect Shield軟體套件，或是透過基礎設施存取控制清單（iACL）限制連線，以及阻擋TCP 43210、43211埠的連線作為臨時性緩解措施。

CVE-2026-20212的CVSS嚴重性評分達9.8分，問題源自L3虛擬路由轉發（Virtual Routing and Forwarding，VRF）環境可存取TCP 43210、43211連接埠，攻擊者可透過發送特製輸入觸發漏洞，進而以root權限執行程式碼，也可能導致Silicon One ASIC的硬體抽象層（S1HAL）程式當機，並使裝置重啟。截至公告發布為止，Cisco尚未發現此漏洞遭到惡意利用或公開揭露。

'
            OpenAI籲美國制定強制AI安全規範，要求頂尖AI業者接受獨立評估

                來源：https://www.ithome.com.tw/news/178839

                

                

                頂尖AI模型的自主操作能力持續提升，既有安全控管是否跟得上也成為產業焦點。OpenAI於9月9日呼籲美國建立聯邦層級的強制性AI安全規範，主要適用於開發頂尖AI系統、資源充足的少數業者，要求依模型能力與風險接受安全測試及獨立評估，並強化網路安全防護與重大事件通報。

OpenAI指出，目前頂尖AI業者仍大多自行訂定風險管理規則，因此希望透過聯邦規範建立共同安全標準與獨立驗證機制。這類要求不應一體適用於所有AI開發者，而應集中在開發頂尖AI模型的少數業者。若模型能力持續提升，但安全措施無法跟上，OpenAI主張必要時應放慢或停止相關AI系統的開發或部署。

根據Axios報導，隨著頂尖AI業者持續競逐更強模型，一些AI業界人士也開始呼籲政府、同業及外部機構共同建立約束機制，反映企業在激烈競爭下難以單靠自律放慢AI開發速度。

在美國聯邦AI安全立法尚未定案之際，OpenAI表態支持加州4項AI安全法案。其中SB 813及AB 1405已由加州州長Gavin Newsom簽署成法，加州後續將依兩項法律建立AI獨立評估組織的認定機制，以及AI稽核人員註冊制度。

'
            多個中國駭客組織利用漏洞利用工具包BlueMoon，串連Chrome與Windows零時差漏洞從事攻擊

                來源：https://www.ithome.com.tw/news/178838

                

                

                9月9日資安公司Proofpoint指出，他們從8月底發現使用漏洞利用工具包BlueMoon的活動，此工具包串連兩個Chrome零時差漏洞，以及一個Windows近日修補的零時差漏洞，而對於攻擊者的身分，最早使用的是被稱做TA412、APT31、Violet Typhoon，或JungleBamboo的中國駭客組織，後續該公司看到UNK_LateNight、UNK_DoubleCheck、UNK_QuietRacket也加入利用的行列，這些團體的攻擊動機都是為了從事網路間諜活動，且大部分與中國政府有關。不過，Proofpoint強調，並非只有前述中國國家級駭客在使用BlueMoon，因為該公司還發現其他利用該工具的活動跡象，而且，隨著部分漏洞已經得到修補及公開，再加上該套件使用相當容易，未來其他以經濟利益為動機的駭客團體也可能會加入利用的行列。

對於BlueMoon利用與串連的漏洞，包含了9月3日Google修補的Chrome漏洞CVE-2026-85046、一個尚未登記CVE編號的沙箱逃逸漏洞（兩者皆存在於JavaScript引擎V8），以及本週微軟於9月例行更新（Patch Tuesday）修補的Advanced Local Procedure Call（ALPC）漏洞CVE-2026-85880。Proofpoint強調，兩個V8弱點的利用，突顯了修補時間差（patch gap）的問題，這些弱點已在上游的Chromium公開原始碼修補，但在攻擊者利用的當下，瀏覽器仍處於尚未修補的狀態，因此該公司認為，BlueMoon開發團隊根據能公開取得的Chromium修補內容，來打造瀏覽器漏洞利用鏈。

Proofpoint看到BlueMoon在不同駭客組織之間存在多種變形，有些移除註解與輸出診斷的內容，也有將整個套件打包成單一JavaScript檔案，或是將部分元件混淆、加密處理，以及使用指令碼代管漏洞利用核心程式碼的情況。此外，部分駭客團體為加入新功能，包含針對特定活動加入的網頁與重新導向機制、受害電腦的系統偵察，以及額外的遙測功能等。雖然這些變形版本BlueMoon存在上述差異，不過它們的底層漏洞利用鏈相同，且存在相的程式碼編排與載入機制，因此Proofpoint認定基本上都是源自同一漏洞利用套件。

值得留意的是，在這些套件裡，Proofpoint發現了廣泛的事件記錄功能、冗長的註解，以及詳細註解中反覆除錯的證據，其中註解內容包含測試者下達將完整事件記錄從網頁複製，並進行回傳的命令，有一個註解提及了特定的markdown handover，而這些是AI代理通常會在連線（session）或模型切換的活動，因此該公司認為，BlueMoon開發團隊顯然借助了AI的力量進行開發。

'
            蘋果發表iPhone 18 Pro系列與首款摺疊機iPhone Duo

                來源：https://www.ithome.com.tw/news/178836

                

                

                蘋果在周三（9/9）發表了首款iPhone摺疊機iPhone Duo，以及iPhone 18 Pro與iPhone 18 Pro Max，這3款高階版iPhone皆採用2奈米製程的A20 Pro晶片。此次蘋果並未發表入門款的iPhone 18，Pro版比上一代貴了100美元，同時一次調漲了所有仍在架上的舊版iPhone價格。

iPhone Duo是蘋果推出的首款摺疊機，展開後的螢幕尺寸為7.6吋，闔上時的外部螢幕為5.4吋。根據蘋果的說法，iPhone Duo外螢幕的可視面積約為iPhone 18 Pro螢幕面積的90%，展開後的內螢幕則比iPhone 18 Pro Max大50%。

iPhone Duo機身以鈦金屬打造，具備IP68防水防塵，於側邊按鍵整合了Touch ID。它採用雙電池架構，在連續播放影片時，外螢幕可使用44小時，內螢幕則為31小時。僅有星白色與夜空色兩款，最低階的256GB容量售價為1,999美元（臺灣售價74,900元新臺幣），臺灣與美國同步，在10月16日開放預購，10月23日正式上架。

美國媒體多半對於iPhone Duo的鉸鏈、開闔手感與螢幕轉場的流暢度給予高度評價，但對於價格以及折疊機的必要性則有不同看法。

而iPhone 18 Pro系列此次最大的特色在於相機系統新增了可變光圈，藉由6片比頭髮還薄的雷射切割葉片，在鏡頭內部平滑地開闔，提供4種光圈設定，從f/1.48、f/1.8、f/2.8到f/4.0，且同時支援自動及手動模式。iPhone 18 Pro與iPhone 18 Pro Max都支援可變光圈，但iPhone Duo沒有。

iPhone 18 Pro採用6.3吋螢幕，iPhone 18 Pro Max則是6.9吋，除了A20 Pro之外，亦新增雙16核心神經網路引擎，AI運算能力為前一代的兩倍，所採用的均熱板表面積是前一代的3倍，帶來iPhone史上最高的持續效能。其中，iPhone 18 Pro的續航力為36小時，iPhone 18 Pro Max是45小時。

這兩款Pro等級的iPhone皆提供黑、銀、冰河及酒紅4種顏色，256GB iPhone 18 Pro的售價為1,199美元（44,900元新臺幣），256GB iPhone 18 Pro Max的售價為1,299美元（49,900元新臺幣），都比上一代貴了100美元。9月12日開放預購，9月18日上市。

此次iPhone Duo、iPhone 18 Pro與iPhone 18 Pro Max共同的軟體升級重點為Siri AI，新的AI功能將隨著9月14日發表的iOS 27釋出，而iPhone Duo則有獨立的Siri AI App。

值得注意的是，這是第一次蘋果發表iPhone時沒有發表入門款，蘋果完全沒有提出解釋，外界則推測可能是與產能及供應鏈壓力、產品線壓力，或是行銷策略有關，猜測可能會延到明年春季才發表。

在蘋果今年6月的調漲行動中，並未納入iPhone。蘋果趁著發表新iPhone之際，調漲了iPhone的價格，美國媒體發現，仍在蘋果官網架上的iPhone 16、iPhone 17e、iPhone 17及iPhone Air都比上周貴了100美元。9月初臺灣官網上的iPhone 17售價仍為29,900元新臺幣，但今天（9/9）已變成32,900元新臺幣。

'
            研究人員Nightmare Eclipse揭露Microsoft Defender零時差漏洞ShieldCrash

                來源：https://www.ithome.com.tw/news/178837

                

                

                與微軟槓上的資安研究員Nightmare Eclipse（Chaotic Eclipse），從今年4月開始不斷揭露微軟產品的零時差漏洞，近期她將目標轉向其他廠牌的防毒軟體與EDR系統，以及Nvidia元件。然而該名研究員並未放棄挖掘微軟產品的弱點，她再度於微軟發布每月例行更新（Patch Tuesday）之後，公布新的零時差漏洞。

9月9日Nightmare Eclipse公布Microsoft Defender零時差漏洞ShieldCrash，並指出問題源自微軟未完整修補她一個月前揭露的ShieldBreak（CVE-2026-69414），導致在特定的條件下，攻擊者仍有機會觸發與ShieldBreak相同的問題。她公布的概念驗證程式（PoC）能以SYSTEM權限讀取電腦任何檔案，所有版本的Windows作業系統都受到影響。

'
            計程車叫車服務業者大車隊子公司遭網路攻擊

                來源：https://www.ithome.com.tw/news/178835

                

                

                上櫃計程車叫車服務公司大車隊（2640）於9月9日晚間．在股市公開資訊觀測站發布重大訊息，子公司全球商務科技的資訊系統遭受網路攻擊，該公司發現部分資訊系統遭到攻擊後，已立即啟動資安應變機制。經初步評估，此次事件目前尚未對全球商務科技整體營運及財務造成重大影響。

全球商務科技正調查及確認客戶資料是否遭未經授權存取，目前尚無客戶資料遭到下載、複製，或外洩的跡象。

'
            BigBear 2.0網釣攻擊鎖定Microsoft 365，258家組織遭入侵

                來源：https://www.ithome.com.tw/news/178815

                

                

                資安業者CloudSEK揭露網釣即服務（PhaaS）平臺BigBear 2.0，攻擊者可透過這套平臺，針對Microsoft 365帳號發動對手中間人攻擊（AiTM）。即使受害者完成多因素驗證（MFA），攻擊者仍可擷取受害者完成驗證後的連線階段cookie，進而接管Microsoft 365帳號。CloudSEK掌握的BigBear 2.0攻擊活動已鎖定40多國的461家組織，資安媒體Bleeping Computer進一步向CloudSEK確認，其中258家組織至少發生過一次成功繞過MFA並入侵帳號的事件。

CloudSEK指出，BigBear 2.0會停用瀏覽器支援FIDO2及WebAuthn驗證所需的功能，引導受害者改用其他抗網釣能力較弱、容易遭對手中間人攻擊的驗證方式。攻擊者也會利用常駐代理網路，讓Microsoft 365登入流量看起來來自受害者所在國家。因此，資安人員若僅依登入地理位置判斷異常活動，將更難發現這類攻擊。

'
            FreeIPA漏洞鏈可讓未經身分驗證的攻擊者取得管理權限

                來源：https://www.ithome.com.tw/news/178806

                

                

                Linux身分與存取管理系統FreeIPA近期修補權限提升漏洞CVE-2026-76578。根據紅帽（Red Hat）公告，攻擊者不需要既有帳號，只要能連線到LDAP服務，就可能在未經身分驗證的情況下取得FreeIPA管理權限。這項漏洞的初步CVSS v3.1風險評分達9.8，列為重大（Critical）風險等級。

這條攻擊鏈涉及FreeIPA與389 Directory Server的存取控制弱點。其中，CVE-2026-76578出現在FreeIPA針對自行管理的一次性密碼（OTP）權杖所設的存取控制規則，這項規則未要求身分驗證，也未限制建立權杖項目時可一併加入哪些其他屬性；389 Directory Server的CVE-2026-76560則會讓匿名LDAP用戶端有機會繞過原本僅允許特定已驗證使用者操作的存取控制。

兩項弱點串聯後，攻擊者可建立由自己控制的Kerberos身分（principal），再將其加入FreeIPA管理員群組，取得管理權限。

FreeIPA已在4.13.4版修補CVE-2026-76578，並調整相關存取控制規則。紅帽建議在取得修補套件並完成更新前，先限制LDAP服務只允許可信任主機連線；若環境不需要匿名LDAP連線，也可停用匿名LDAP bind功能。

'
            AI代理資安怎麼做？AWS與SANS提出異常偵測與事件應變建議

                來源：https://www.ithome.com.tw/news/178796

                

                

                AI代理開始能自行存取企業資料、呼叫API與外部工具，甚至連續執行多項任務後，企業既有的資安監控與事件處理方式也面臨新的挑戰。過去由資安人員逐一調查警示的流程，可能難以及時掌握代理快速且連續的操作。雲端服務業者AWS與資安教育及研究機構SANS Institute近期提出AI代理安全建議，企業除了要加強異常偵測，也需要管好代理的身分與權限，並依操作可能造成的影響，決定哪些任務可由代理自動執行、哪些需要先由人工確認。

首先是身分與權限控管。企業應讓每個AI代理具有各自的非人類身分（Nonhuman Identity，NHI），並使用短效且存取範圍受限的憑證，避免不同代理共用具有廣泛存取權限的憑證。代理每次提出存取請求時，也都要個別進行身分驗證與權限檢查，確認這次操作仍在授權範圍內。

要找出AI代理是否出現異常，企業還需要先掌握各代理平常會存取哪些資料、呼叫哪些工具，以及工具呼叫的頻率與順序，建立正常行為基準。對風險最高的AI代理，可優先蒐集至少30天的正常操作資料，再依實際行為調整異常偵測規則。

至於哪些操作可以讓AI代理自行完成，則要視可能造成的影響而定。影響較低、且系統高度確信操作屬於正常行為時，可讓代理直接執行。可能造成重大影響的操作，即使目前沒有發現異常，也應先由人工確認。若偵測到代理行為異常，但系統對判斷結果的信心仍低，可先限制該代理繼續存取資料或呼叫工具，再由資安人員複核。若系統偵測到安全威脅，則應同步從身分、網路、應用程式及資料等層面限制代理活動，包括撤銷存取憑證、隔離相關工作負載、停用特定工具，以及限制資料存取。

AI代理還可能透過第三方API、外部工具及Model Context Protocol（MCP）伺服器連接其他系統，因此，這些外部工具與服務也需要納入AI代理的權限與資料存取控管。企業應建立經核准的外部工具與伺服器清單，限制工具可存取的資料與系統資源，並檢查外部工具傳回的內容。AWS與SANS也提醒，提示詞不能取代真正的存取控制；即使已在提示詞中限制代理的操作範圍，代理實際能存取哪些資料、呼叫哪些工具，仍須由系統權限機制控管。

'
            Europol盤點新興隱私強化技術，Deepfake偵測與加密運算受關注

                來源：https://www.ithome.com.tw/news/178793

                

                

                隱私強化技術與AI持續發展，執法機關取得與分析數位證據的方法也必須跟著調整。歐洲刑警組織（Europol）與歐盟執委會聯合研究中心（Joint Research Centre，JRC）近期盤點新興隱私強化技術（Privacy Enhancing Technologies，PETs），其中Deepfake偵測是參與工作坊的專家最關注議題，AI則貫穿多項相關技術發展，加密運算也被視為可能改變未來執法調查方式的重要技術。

隨著偽造影像與影片愈來愈難以肉眼辨識，Deepfake除了可能被用於假冒身分、詐騙與勒索，也可能被用來製作偽造的數位證據，甚至讓原本真實的證據遭到質疑。目前Deepfake偵測主要利用機器學習辨識影像中的紋理、邊緣與異常特徵，也有新方法檢查生成Deepfake時留下、肉眼難以察覺的細微雜訊痕跡，或透過數位浮水印判斷臉部影像是否遭到竄改。

AI並非報告盤點的PETs主體，而是被列為關鍵賦能技術（key enabling technologies），可支撐多項相關技術發展。實際應用上，AI已可協助分析大量影片資料，也能從匿名社群帳號的用字與語言習慣找出關聯，進一步辨識刻意隱藏身分的犯罪者。

在此同時，全同態加密（Fully Homomorphic Encryption，FHE）、安全多方計算（Secure Multi-Party Computation，SMPC）等加密運算技術，可讓敏感資料不必先解密，就能直接進行處理與分析。報告指出，執法機關可藉此分析加密資料，從中偵測詐欺活動，而不必先解密原始資料。

然而，這類技術提高資料保護程度後，也可能讓執法機關更難直接取得電子證據，因此除了在司法監督下依法存取加密資料，也可採用中繼資料分析、網路分析及人力情報等其他調查方法。報告指出，目前約85%的刑事調查涉及數位資料，超過半數刑事調查還需要跨境取得電子證據。

此外，量子技術、6G及分散式帳本技術也可能改變執法機關未來的調查方式。量子運算帶來「現在蒐集、日後解密」風險，使後量子密碼學（Post-Quantum Cryptography，PQC）等技術更受重視；6G整合感測與衛星連線後，可提供更多即時調查資料，但相關資料也可能分散在雲端、網路節點與邊緣裝置，使電子證據更難追蹤與取得。區塊鏈一方面可能被用於洗錢等犯罪活動，另一方面也能利用交易紀錄協助執法機關追蹤交易軌跡，並辨識可疑活動模式。

為此，該份研究建議執法機關持續培養相關技術人才並強化實務能力，而且，隨著PQC、量子金鑰分配（Quantum Key Distribution，QKD）等技術發展，既有數位鑑識方法也可能需要調整。
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C:\Users\user\source\repos\ShieldCrash\x64\Release>dir

Volume in drive C has no label.

Volume Serial Number is DSDD-FEAS

Directory of C:\Users\user\source\repos\shieldCrash\x64\Release

09/08/2026 12:62 PH  <DIR>

©9/08/2026 <DIR>

©9/08/2026 12:02 PH 2,561,536 ShieldCrash.exe

©9/08/2026 12:02 PH 1,650,688 ShieldCrash.pdb
2 File(s) 4,212,224 bytes

2 Dir(s) 83,967,602,683 bytes free

C:\Users\user\source\repos\ShieldCrash\x6U\Release>ShieldCrash.exe C:\Windows\System32\config\ELAM

[+] \77\C:\ShieldCrash_{9638FAFF-09FL-U5B1-98F1-E29FBSU1BF8} was created

[+] Cloud provider has been registered.

[+] Attached cloud provider to C:\ShieldCrash_{9638FAFF-09FU-U5B1-98F1-E29FBSUL18F8}

[+] Placeholder created.

[+] \BaseNamedObjects\Restricted\WD_TARGET_{9638FAFF-09FU-U5B1-98F1~E29FBSUL18FB} object manager directory created
[+] \BaseNamedObjects\Restricted\WD_SHADOW_{9638FAFF-09FU-U5B1-98F 1-E2OFBSUU18FB} object manager directory created
[+] WD_SCAN <=> \?7\UNC\localhost\C$\ShieldCrash_{9638FAFF-89FU-USB1-9BF1-E29FB5UU1878} object Link created

[+] WD_SCAN <=> \CLFS\??\UNC\localhost\C$\ShieldCrash_{9638FAFF-09FU-45B1-98F1-E29FB5UU18F8} object link created
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Cisco Nexus 9000 Series Switches Silicon One Remote Code Execution
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vsssonm: 22298 O

Summary

A wuinerabilty in the Silicon One integration for Cisco Nexus 9000 Series Switches could allow an
unauthenticated, remote attacker to execute code with oo privileges

“This vulnerabilty exists because TCP ports 43210 and 43211 are accessible in the default Layer 3
(L3) virtual routing and forwarding (VRF). A successful exploit could allow the attacker to connect to
an affected device and send crafed input that could be executed as code with root privileges. The
exploitation of this vulnerability could also cause the STHAL process to crash, which could cause the,
device to reload.

Cisco Security
Vuinerability Policy

To leam about Gisco security
wulnerabilty disclosure.
policies and publications, see.
the Security Vuinerabiliy
Policy. This document also
‘contains instructions for
obtaining fixed software and
receiving security
vuinerabily information from
Cisco.

For additional information on
Cisco's wuinerabilty.
management, disclosure.
cadence, and software:
patching strategy, see
Cisco's Transition o a Risk-
Based Vulnerability
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