
    
      iThome 新增文章 (2026-09-10_1700)

      
        	
          國科會晶創臺灣啟動半導體硬體、EDA軟體布局，將建置七大核心設施、打造自主設計平臺
        

        	
          美國警告Fortinet、Citrix、思科、Chrome漏洞遭積極利用
        

        	
          27歲Anthropic研究人員因擔心AI失控宣布辭職
        

        	
          Anthropic揪出第4起Claude入侵事件，重新認定前3起為模型偏誤推理
        

        	
          資安業者揭露大型假電商詐騙網路，攻擊者架設11.9萬個網站竊取信用卡資料
        

      

    
  國科會晶創臺灣啟動半導體硬體、EDA軟體布局，將建置七大核心設施、打造自主設計平臺
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                國科會推動「晶創臺灣方案」，聚焦先進晶片技術研發，強化半導體研發基礎設施，也將提高我國自主設計能力。國科會與經濟部共同規畫於2024年至2028年共同推動2項重點布局，包括建置全臺半導體核心設施，以及發展前瞻晶片設計軟體（EDA），希望透過硬體與軟體雙軌布局，建立完整的半導體研發生態系，支援新創、中小企業及學研單位，加速前瞻半導體技術發展。

建置半導體核心設施，串聯全臺研發與試量產資源

在硬體建設方面，政府將投入半導體核心研發設施建置，補助全臺7所半導體學院依據各自研究特色建置相關設備，並由國研院半導體中心建立單一入口服務平臺，串聯各校設備資源，提高設備共享與使用效率。

國研院半導體中心也將規畫建構原子級的製程驗證線，並推動相關關鍵設備自主研發，希望建立與國際接軌的先進製程驗證能力。

經濟部與工研院將建置先進半導體試量產線，整合先進製程、3D IC先進封裝及次微米感測晶片等技術，提供新創公司及中小企業試量產所需環境，協助技術驗證與產品商品化，補足半導體創新發展最後一哩路。

發展自主EDA工具，以雲端服務降低設計開發門檻

除了硬體建設，前瞻晶片的設計軟體（EDA）自主研發是我國布局前瞻半導體的另一項重點布局。EDA（Electronic Design Automation）是晶片設計、布局、驗證等流程不可或缺的工具，過去市場主要掌握於少數的國際大廠。

國科會工程技術發展處長洪樂文指出，隨著異質整合、先進封裝及系統層級設計快速發展，相關的國際EDA工具仍處於新興發展階段，這也讓臺灣有機會切入新一代EDA市場。該計畫將聚焦異質整合、先進封裝及系統層級EDA工具開發，由學界負責研發關鍵工具，並由工研院建構智慧化EDA雲端平臺。

平臺將整合產業界與法人既有工具及技術，包括學界研發異質整合、先進封裝、系統層級的EDA, 以及前瞻製程/新興科技應用EDA，結合工研院的AI驅動EDA技術、異質封裝EDA技術、晶片監測EDA技術，將其串聯成完整的全棧式晶片設計工具鏈（Tool Chain），並採混合雲架構提供EDA as a Service(EDAaas)服務，讓新創公司及中小型IC設計業者可透過雲端取得設計工具，降低高昂的EDA軟體採購成本及開發門檻。

國科會預期，透過半導體核心設施、原子級製程驗證線、試量產平臺及自主研發EDA工具等兩大布局，可延續深化臺灣的半導體研發與人才培育能量，也將提升EDA自主研發能力，建立完整的晶片設計與驗證環境，支援國內新創與中小企業投入前瞻半導體技術發展，進一步強化臺灣半導體產業競爭力。
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            美國警告Fortinet、Citrix、思科、Chrome漏洞遭積極利用
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                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。
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                一名原本任職於Anthropic的AI研究人員Jacob Coxon周三（9/9）宣布已辭去Anthropic職務，理由是他覺得人類快要失去對AI的掌控了。

現年27歲的Coxon表示自己過去3年分別在OpenAI及Anthropic從事預訓練研究，這兩家公司正一頭栽進可自我提升的超智慧（Superintelligence）領域，而超智慧很快就會成為超越人類的強大系統，將可入侵任何系統，一夜之間徹底改變任何領域，並攫取真正的權力與資源。

Coxon說，打造AI的人相信AI可能會在10年後摧毀人類，這不是行銷話術，而是真實的恐懼，許多高級主管或研究人員在描述時還得刻意收斂。他們在公開場合說得很克制與理性，但私下卻很害怕。

他認為OpenAI並未把「關乎全人類存亡」一事放在心上，至於Anthropic雖然理解此事的嚴重性，卻因為競爭而勇往直前。然而，接受這場競爭並衝向終局，是一場傲慢的豪賭。

不過，他對於各家業者展開協調的可能性抱持著樂觀的態度，特別是OpenAI模型不慎攻擊Hugging Face的事件提醒了大家，只是他還是不認為現在的走向可以避免一場全球性競賽。

Anthropic對齊科學主管Evan Hubinger在X上附和Coxon，直言業界真心相信AI可能毀滅全人類，他個人估計在未來10年的機率超過10%。同時他也澄清，真正擔心的是未來由遞迴式自我改進所催生的超級智慧，而非現行模型。他認為現有模型的風險偏低。

其實OpenAI首席科學家Jakub Pachocki本周也曾發表一篇長文「An Alien Mind」，他說他知道AI會讓人類這輩子見到比自己更聰明的機器，他相信AI很快就會進入自我改進的階段，未來幾年的AI系統可能會帶來一次或多次大規模的能力躍升，同時也帶來新的資安風險。

Pachocki認為應極度謹慎地面對與看待機器智慧快速提升的後果，儘管OpenAI會持續於技術上解決對齊與監控問題，但他期望業界能自願放緩開發速度，直到建立共同的安全標準。Pachocki亦主張應把現有自願性的安全承諾，提升為強制性的安全門檻，由第三方稽核機構、政府機關或國際組織監督執行。同時呼籲各國政府應把AI的國際協調列為當務之急。

伊利諾州州長JB Pritzker在X上回應了Coxon的貼文，表示現在是該針對「約束AI」發出警報的時候了，指出AI對人類可能帶來的威脅愈來愈明顯，呼籲業界與華府應立即採取行動。

不過，由美國主導、主張採取較寬鬆且具彈性AI監管方式的「卡羅萊納原則」（Carolina Principles），已在9月初的G20創新部長級會議上，獲得包括中國、俄羅斯等20個成員國的一致背書。
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            Anthropic揪出第4起Claude入侵事件，重新認定前3起為模型偏誤推理
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                Anthropic周三（9/9）發表對齊評估（Alignment Assessment）報告，揭露第4起Claude入侵真實系統事件，並推翻先前對前3起事件「操作失誤」（Operational Failure）的說法，改認定為模型「偏誤推理」（Biased Reasoning）與「魯莽」（Recklessness）所致，同時宣布已與獨立機構METR簽約展開調查。

Anthropic是在OpenAI坦承自家模型入侵Hugging Face之後，回溯掃描約14萬筆疑似涉及網路連線的資安測試紀錄，在7月底發現3起意外事件，因要整理紀錄以交給美國非營利模型研究機構METR（Model Evaluation and Threat Research），發現並檢視了當時漏掃的一批紀錄，進而找到第4起事件。

新發現的事件與前3起類似，Claude被告知要在無法連網的模擬環境執行奪旗（CTF）測試，實際上卻因環境設定錯誤仍可連上真實網際網路。在這起事件中，Opus 4.6早期版本不慎將測試目標機器設定成與另一臺機器共用同一個IP位址，導致目標機器斷線，任務無法完成。儘管模型多次嘗試中止任務，但測試環境（Irregular）的評估工具含有臭蟲，指令並未生效。

於是Opus 4.6繼續執行任務，先是企圖藉由任務允許範圍內的其它方式連上目標，失敗後轉而探索整個環境，因而找到了與第3起意外同樣的對外連線漏洞，然後入侵了一臺第三方機器，取得管理員權限，並讀取一名用戶的個人資料。

除了揭露第4起意外，Anthropic把此一報告的重點放在先前由Mythos 5引起的資安事件中。當時Mythos 5被指派攻擊一家虛構公司，卻意外連上真實網路，接著在PyPI上註冊帳號，上傳含有惡意程式碼的套件，吸引了15個真實系統的下載與安裝，其中一家資安廠商的掃描器在安裝時洩露了存取憑證，遭Mythos 5用來存取該廠商的正式資料庫。

Anthropic在分析此一事件時發現，就算刻意在對話紀錄中加入更明確的證據，證明Mythos 5身處真實環境，模型的行為也幾乎沒有改變，只有在證據「完全無法否認」才會罷手。

研究人員也發現，若把模型在事件中看到的每一筆網路操作紀錄單獨拿給另一個Mythos 5實例判讀，79%會被判定為真實系統的證據；但在原始事件的思考過程中，模型卻僅有1%的比例承認證據指向真實網路，其顯示模型的判斷明顯受到上下文脈絡的偏誤影響。

圖片來源/Anthropic

Anthropic在報告中也重新檢視了另外2起事件的模型行為，同樣認定屬於偏誤推理或魯莽。Opus 4.7雖然在思考過程中正確認出攻擊目標是真實公司，卻因為該公司恰好與虛構目標同名、且能從測試網路連線到，便自行認定對方仍屬任務範圍內，因而持續攻擊。另一內部研究模型則是原訂目標的測試機器因24小時效期到期而關機後，模型自行判斷身處「網際網路的完整複本」中，進而攻擊了周邊、與任務無關的第三方系統，直到確認對方是真實公司後才停止。

為了解新版模型是否已改善，Anthropic以相同情境測試Claude Opus 5與Mythos 5.1，結果顯示兩者做出嚴重有害行為的比例，從Mythos 5的82%降到約31%至33%，雖有改善但仍未歸零。

同一天Anthropic亦宣布與METR合作，由METR針對這4起意外事件及Anthropic模型的對齊特性進行獨立調查，METR除了能查閱這4起事件本身的對話紀錄，還獲授權查閱事件發生時間範圍以外的紀錄，並能直接約談Anthropic員工，員工也獲准對METR分享機密資訊。
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                德國資安新創公司Nebty近日揭露代號DoppelCart的大型假電商網路，研究人員從客戶遭遇的假商店案件開始調查，進而發現約11.9萬個相關網域，其中逾10.5萬個目前仍在運作。依Nebty的說法，以網域數量計算，DoppelCart是迄今公開記錄中的最大規模假電商網路，這些網站主要使用.shop網域，冒充逾4.4萬個品牌，使用來自真實商店的商品目錄、描述、品牌及圖片，再以最高65%折扣吸引消費者下單。

研究人員發現這些假商店雖然各自冒充不同品牌，但擁有高度相似的基礎設施，96%的網站共用相同建置檔案，並連結至27個電商後端。這些假電商網站的結帳頁面，會蒐集信用卡號、到期日、安全碼、姓名、電子郵件、電話及地址，並透過WebSocket即時傳送至C2，甚至轉送銀行發出的單次驗證碼，可能讓攻擊者進一步利用被竊資料完成交易。Nebty還發現部分假電商網站冒用合法商店的客服網址，導致受害消費者將未收到商品的投訴誤交給真正的品牌商家。

'
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One network of copied stores accounts for nearly 3 percent of the shop domains in our

snapshot. We are publishing the database so affected brands can find themselves in t.
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CISA Adds Four Known Exploited
Vulnerabilities to Catalog

Release Date: September 09, 2026

CISA has added four new vulnerabilities to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation.

CVE-2025-25249 Fortinet Multiple Products Heap-based Buffer Overflow Vulnerability

‘CVE-2026-19490 Citrx NetScaler Authentication Bypass Using an Alternate Path or Channel
Vuinerabilty

CVE-2026-87491 = Google Chromium V8 Out of Bounds Write Vulnerability

CVE-2026-20079 Cisco Firewall Management Center Authentication Bypass Using an Alternate Path or
Channel Vulnerability
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