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  Fortinet修補FortiMonitorOnSight、FortiPAM重大漏洞

                來源：https://www.ithome.com.tw/news/178867

                

                

                本週Fortinet修補10個資安漏洞，其中存在於FortiMonitorOnSight、FortiPAM的弱點被評為重大等級，而成為用戶需優先更新的應用系統

'
            Astra需求爆量，OpenAI暫停200美元Pro方案新訂閱

                來源：https://www.ithome.com.tw/news/178866

                

                

                OpenAI產品負責人Thibault Sottiaux周四（9/10）透過X宣布，由於GPT-6 Astra推出後需求爆量，OpenAI將暫停每月200美元Pro方案的新訂閱及升級，以確保既有用戶能持續使用Astra，其它ChatGPT方案與API則維持開放。

GPT-6 Astra是OpenAI甫於上周四（9/3）發表的最新模型，它既是首個被評定達到《準備框架》（Preparedness Framework）「重大」（Critical）網路安全能力門檻的模型，也被OpenAI塑造成與使用者意圖最一致的模型。

Astra迎來了許多正面評價，包括外界高度肯定它在電腦操作上的進步，以及在長任務上的穩定度，其程式撰寫能力則穩定進步，效能顯著提升。

Sottiaux表示，200美元Pro方案對系統造成的壓力最大，因此OpenAI選擇先採取影響最小的措施，在維持廣泛存取的同時降低系統負載。既有200美元Pro用戶不受影響，公司也正盡快增加運算容量，目前尚未公布何時恢復新訂閱。

其實Sottiaux前一天便曾示警，Astra的需求「前所未見」，即使OpenAI過去曾經歷非常快速的成長，也從未遇過這種情況，團隊正動用所有可行手段因應，並將維持既有用戶的服務品質列為優先。

OpenAI目前提供每月100美元及200美元兩種Pro方案，兩者核心功能相同，主要差異在使用額度，其中100美元Pro的使用量為Plus的5倍，200美元Pro則達20倍。此次限制僅適用於新訂閱或升級至200美元Pro的用戶，既有200美元Pro用戶不受影響。

'
            Anthropic發布AI濫用威脅報告，宣稱7家中國業者蒸餾Claude以訓練自家模型

                來源：https://www.ithome.com.tw/news/178864

                

                

                Anthropic本周公布了AI濫用威脅報告，揭露各界濫用其模型Claude的各種型態，從網路攻擊、資訊操弄、AI輔助監控、開發傳統武器、生物濫用、詐騙與詐欺，以及非法蒸餾等，並直接點名7家中國AI實驗室的非法蒸餾行為，包括阿里巴巴的Qwen、月之暗面（Moonshot）、DeepSeek、智譜（Z.ai）、小米、商湯及MiniMax等。

帳戶自去年3月以來開始不定期發布濫用其Claude模型的調查報告，上一次是2025年11月，這是第四次的調查報告。Anthropic系統會於背景自動執行各種分類器，以監控特定類行的有害行為，一旦觸發便會展開調查，而非人工翻閱對話內容，確認涉案後便會封鎖帳戶，強化防護機制，部署額外監控，並與合作夥伴分享情報。

今年2月，Anthropic已公開指控包括DeepSeek在內的中國 AI業者以大量的詐欺帳戶來蒸餾Claude能力，然而，報告顯示，即使在被Anthropic發現並封鎖帳戶之後，這些AI業者並未停止攻擊。

蒸餾指的是用一個較大且能力較強的模式針對一批輸入產生回應，再以這些對話去訓練較小的模型，而所謂的非法蒸餾則是未經原模型所有人授權，大量萃取某個模型能力的作法。

其中，Qwen在5~7月間利用逾3,500個詐欺帳戶與Claude進行超過1.5億次的對話，單日峰值近300萬次；同樣在5~7月間，月之暗面亦動用逾5,300個詐欺帳戶與Claude進行2,300萬次的對話，在一個10天的期間，月之暗面甚至把近30萬個本來應該是要詢問自家Kimi模型的客戶請求，偷偷轉發給了Claude，最後再以Kimi的角色回答。

DeepSeek也在14天內與Claude進行了1,210萬次對話；智譜是在10天透過逾270個詐欺帳戶與Claude進行77萬次對話，小米是在20天內以1,500個帳戶與Claude進行40萬次對話；而商湯則是向第三方資料商購買對話紀錄。

MiniMax則是自己成立了一家空殼公司，以新公司名義代理Claude及ChatGPT服務，而且只代理這兩個模型，藉以蒐集用戶跟模型的對話以訓練自家模型。

由於Anthropic封鎖了來自中國地區的存取，於是這些中國AI業者只能透過各種管道存取，包括透過假身分或被盜的信用卡/API金鑰大量開立新帳號，採用商用VPN或代理伺服器服務，盜用合法客戶的API金鑰，透過第三方的模型路由服務，或是透過境外公司繞道等。當Anthropic察覺異常活動量或是時區與連線地區不符等訊號時，便會採取行動識別背後組織並採取行動。

'
            因應加密勒索攻擊，卓榮泰要求重大駭侵案件納入通報、數發部擔任跨機關資安情資統籌角色

                來源：https://www.ithome.com.tw/news/178860

                

                

                行政院長卓榮泰周四在行政院治安會報中表示，加密勒索事件已影響科技、製造、醫療、零售及旅遊等多元產業，不僅涉及企業營運安全，也攸關產業發展、社會安定，甚至是國家安全。

卓榮泰要求數位發展部擔任跨機關資安情資統籌單位，針對民間企業資安防護需求研訂參考指引，並將民間企業發生的重大駭侵或加密勒索案件納入通報義務，建立政府、企業與執法機關間的情資交流與預警機制，提升整體資安防護與應變能力。

強化資安事件掌握與應變

行政院指出，近年加密勒索攻擊受害對象已不限於單一產業，涵蓋科技、製造、醫療、零售、旅遊及觀光飯店等民間企業。由於資安事件涉及不同產業與主管機關，目前尚缺乏統一整合單位，要求數發部負責跨機關資安情資統籌，強化事件資訊整合與預警能力。

除了企業端的資安防護外，卓榮泰也要求警政署持續強化科技偵查及數位鑑識專業能力，提升員警面對加密勒索案件時的應處、蒐證及偵辦能力，並充實科技偵查人才，以因應日益複雜的科技犯罪型態。

行政院表示，資安事件不只是企業內部的資訊系統問題，也可能影響供應鏈運作與社會正常運行，需要透過政府、企業及執法機關間的合作，提高對加密勒索攻擊的掌握與處理能力。

現行資安通報以特定對象為主，政府盼強化民間勒索事件情資交流

目前我國資安事件通報制度，主要依 《資通安全管理法》規範政府機關及特定非公務機關的資安事件通報與應變要求，包括依事件等級進行通報、處理及後續改善。對於一般民間企業則可透過既有資安服務與情資分享機制，向相關單位通報或尋求事件協處。

其中，台灣電腦網路危機處理暨協調中心（TWCERT/CC）長期提供企業資安事件通報、威脅情資分享及事件協調等服務，協助企業處理包含惡意程式、勒索軟體等資安事件。

這次在治安會議上，行政院針對加密勒索攻擊要求重大駭侵案件納入通報義務，目的在提升政府對企業遭受勒索攻擊的掌握度，並透過跨機關情資整合與預警交流，協助企業強化自主防護能力。

不過，行政院此次提出的政策方向，聚焦於加密勒索案件的事件掌握與情資共享，至於是否修法，對於重大駭侵或加密勒索案件的認定標準、適用對象及具體通報方式，仍有待數發部研議後進一步說明。

除了加密勒索，這次的治安會議上也關注打詐行動的成果。卓榮泰也指出，行政院目前已著手修訂「新世代打擊詐欺策略行動綱領3.0版」（2027年-2028年），未來將強化「識詐、防詐、堵詐、阻詐、懲詐」五面向，並導入各種科技方式提升聯防效率，以阻止詐騙不法行為。

'
            臺灣網路攝影機廠商晶睿傳出遭勒索軟體Everest攻擊

                來源：https://www.ithome.com.tw/news/178859

                

                

                勒索軟體Everest再傳攻擊臺灣科技公司，該組織近日聲稱入侵網路攝影機廠商晶睿通訊（Vivotek），並竊得236 GB資料。對此，母公司台達電表示，這些檔案是公開資料，經清查台達電與晶睿未有機敏資料外流

'
            因應CRA該不該升級MCU？新唐以3類產品案例解析，須看終端產品分類、核心功能與晶片安全角色

                來源：https://www.ithome.com.tw/news/178857

                

                

                歐盟《網路韌性法案》（CRA）今（11）日起率先適用漏洞與重大資安事件通報義務，並將於2027年12月全面適用。隨著法規逐步上路，如何全面因應CRA，也成為電子與半導體供應鏈近期高度關注的議題。以TPU與MCU聞名的新唐科技，在9月9日舉行新品發表活動之際，特別以智慧家庭裝置及工業閘道器的產品架構為例，闡釋MCU、MPU在CRA合規中扮演的角色，並回應業界常見的疑問：為了符合CRA，產品中的MCU是否都必須升級？

針對採用MCU／MPU的終端設備而言，CRA合規不能只以單一晶片是否具備某項安全功能來判斷。新唐微控制器行銷應用處產品經理陳玥蓁強調，必須從終端產品整體進行風險評估；更明確來說，在進一步評估MCU／MPU時，需考量終端產品的CRA分類，以及MCU／MPU在產品架構中所扮演的角色與承擔的安全功能。

陳玥蓁進一步解釋，受CRA監管的終端產品皆須符合Annex I所列的核心資安要求，而產品所屬類別也會直接影響後續採取的合規性評估方式，例如Default類別原則上可採內部控制方式進行評估，至於被列入Important Class I、Important Class II與Critical產品，則依分類適用更嚴格的評估要求。

另一方面，就終端產品的CRA合規而言，相關責任由產品製造商承擔；製造商在整合第三方元件時，也需掌握晶片、軟體等供應鏈上游的安全資訊與相關佐證，以進行產品風險評估並準備合規文件。

因此，陳玥蓁表示，終端產品業者與新唐討論CRA需求時，首先要確認終端產品的CRA產品分級，以及MCU／MPU在產品架構中所扮演的角色與所需的安全功能。

新唐以3類產品案例說明CRA下的MCU／MPU升級判斷

針對「因應CRA是否代表產品中的MCU都要升級」，新唐在現場以智慧插座、智慧門鎖、工業閘道器等產品架構說明，答案並非一概而論。

首先，以智慧插座（Smart Plug）為例，陳玥蓁表示，這類產品若屬於CRA的Default類別，其系統架構採用一般MCU搭配具網路連線能力的SoC，而MCU僅負責繼電器、按鍵、LED或ADC量測等基礎控制工作，網路通訊與主要安全功能則由其他元件負責，此時MCU本身並非產品的安全核心。在這類架構下，新唐認為沒有單純為了CRA而更換MCU的必要。

其次，智慧門鎖（Smart Door Lock）的案例則進一步反映系統架構差異所帶來的影響。

陳玥蓁舉例，同樣是屬於Important Class I的智慧門鎖，若MCU在產品架構中扮演的角色不同，對MCU安全能力與升級的需求也可能有所差異。

例如，若一款智慧門鎖的MCU僅負責UI、門磁感測器及馬達控制等一般輔助功能，安全功能則由Secure Element與通訊模組承擔，在此架構下，MCU並未承擔安全關鍵功能，且不會降低系統整體資安防禦強度，因此新唐認為MCU沒有升級的必要。

但若另一款智慧門鎖採取整合式架構，由MCU直接負責身分管理、身分驗證、存取控制及馬達控制等功能，MCU本身就成為安全關鍵元件，一旦遭到攻擊，可能直接威脅產品的核心安全。此時新唐則建議升級採用具備較完整硬體安全功能的MCU。

最後，以工業閘道器（Industrial Gateway）為例，陳玥蓁強調：「同樣的元件不等於同樣的風險。」即使採用相同MPU，且MPU在系統中扮演的角色相同，仍可能因終端產品的核心功能差異，分別歸類為Important Class I或Important Class II。

例如，以網路管理、VPN或網際網路路由器為核心功能的產品，列為Important Class I；若以防火牆、IDS／IPS為核心功能，則列為Important Class II，兩種情境皆建議進行安全升級。她進一步指出，MPU所面臨的風險仍取決於其預期用途、部署環境、使用者互動及功能。換言之，若MPU於系統中扮演關鍵安全角色，即使採用同款MPU，亦須依據終端產品的風險評估，進行相應的安全升級。

從新唐所舉的案例可以看出，評估MCU／MPU是否需要升級，不能只看元件本身。以智慧門鎖而言，即使同屬Important Class I，也可能因MCU在系統中承擔的安全角色不同，而有不同的升級需求；以工業閘道器而言，即使採用相同MPU、且MPU扮演相同角色，也可能因終端產品的核心功能不同，而分別歸類為Important Class I或Important Class II，並須依終端產品的風險評估採取相應的安全升級。

此外，為協助終端產品製造商準備CRA合規所需的安全佐證，新唐也從SBOM、晶片安全技術文件、PSIRT與Security Advisory，以及產品生命週期維護等4個面向提供支援，內容涵蓋軟體元件資訊、安全功能說明、漏洞分析與修補資訊，並提供至少5年的安全更新支援。

'
            CSA提出零信任微分段指引，將AI代理納入微分段控管

                來源：https://www.ithome.com.tw/news/178848

                

                

                隨著企業IT環境跨足雲端、營運技術（OT）、IoT及AI代理，傳統依賴IP位址、VLAN及固定網路拓樸的分段方式，愈來愈難因應不同系統之間持續變動的通訊關係。雲端安全聯盟（CSA）今年9月發布《零信任微分段指引》（Zero Trust Microsegmentation Guidance），提出企業可透過微分段落實最低權限通訊，減少不必要的系統可達性，藉此限制攻擊者橫向移動及縮小資安事件影響範圍。

CSA提出零信任微分段的持續控制架構，由控制層綜合身分、裝置狀態及遙測等資訊做出政策決策，再交由基礎設施、工作負載及身分／連線階段等不同層級執行，並持續回傳結果，確認實際通訊是否符合既定政策。（圖片來源／CSA）

CSA將微分段區分為兩種互補模式，其中拓樸定義式分段（Topology-defined segmentation）透過VLAN、路由、安全群組、防火牆或閘道等機制，限制流量可通行的範圍；連線定義式分段（Connection-defined segmentation）則是在建立連線前，依據使用者、裝置、工作負載或服務身分等條件，決定是否允許建立連線。CSA認為，成熟的零信任架構應搭配兩種方式，前者可在系統遭入侵後限制橫向移動，後者則能在連線建立前減少不必要的系統可達性。

這次指引也將AI代理納入微分段的應用範圍。CSA指出，AI代理在執行任務時，可自行選擇工具、呼叫API、存取資料及建立對外連線，因此企業應依代理的自主程度、工具能力、資料敏感程度、跨網域存取範圍，以及操作是否可逆進行風險分級，並限制代理只能連線至核准的目的地，未經核准的對外連線則預設拒絕。企業也應建立核准使用的工具、API、模型、資料來源及服務清單，避免AI代理連線或存取超出執行任務所需的資源。

'
            Cylake募資2.45億美元，軟硬體整合AI資安平臺年底推出Beta版

                來源：https://www.ithome.com.tw/news/178845

                

                

                近期Cylake宣布完成2.45億美元募資，這家資安新創由Palo Alto Networks創辦人Nir Zuk、SentinelOne共同創辦人Udi Shamir及Wilson Xu共同成立，這次募得資金將用於資安平臺開發與團隊擴充，產品預計2026年底推出Beta版，並於2027年正式推出。

Cylake鎖定大型企業、政府機構及其他高度監管組織的資安需求，開發結合軟體、硬體與AI的整合式資安平臺，可部署於企業內部或私有雲環境。Cylake認為，部分受到高度監管的組織對資料存放及基礎設施的控制有較嚴格要求，因此不適合完全依賴公有雲資安服務。

這套平臺可彙整身分、網路、雲端、SaaS、IoT及端點等不同來源的資安資料，讓各項資安功能與AI共用同一座資料湖。AI則直接在企業掌控的基礎設施上分析相關資料，支援事件調查、警示分類及應變等資安工作，改善因資安資料分散在不同工具而造成整體資訊掌握不完整的問題。

Cylake今年3月已取得4,500萬美元種子輪資金，加上這次2.45億美元募資，累計募資金額達2.9億美元。

'
            ShinyHunters語音網釣鎖定醫療業，SaaS敏感資料恐遭竊

                來源：https://www.ithome.com.tw/news/178841

                

                

                資料勒索組織ShinyHunters近期對全球醫療產業發動語音網釣攻擊。醫療產業資安資訊分享與分析中心Health-ISAC發布資安警訊，攻擊者近期註冊帶有醫療產業意涵或結合受害企業名稱的仿冒網域，顯示攻擊範圍正擴大至醫療機構營運及特定業務單位。

攻擊者會冒充企業內部人員，以語音網釣誘使員工交出帳密，再要求受害者提供MFA驗證碼或核准登入通知，藉此取得已通過身分驗證的連線階段。取得登入權限後，攻擊者可從單一登入（Single Sign-On，SSO）平臺轉往Microsoft 365、SharePoint及Salesforce等相連的SaaS服務，大量竊取敏感資料及內部通訊內容，再利用這些資料勒索受害組織。

Health-ISAC建議醫療產業組織優先為管理員及高風險使用者群體採用FIDO2／WebAuthn安全金鑰或通行金鑰，並限制僅允許經驗證的企業管理裝置存取SaaS、內部入口及API，同時監控仿冒網域，降低帳密遭竊，以及企業基礎設施與雲端／SaaS平臺遭未經授權存取的風險。

'
            美國能源部研究AI強化電網資安，網路威脅偵測與定位準確率達95%

                來源：https://www.ithome.com.tw/news/178834

                

                

                電力系統一旦遭到網路攻擊並引發停電，供水、通訊、交通與醫療等重要服務也可能受到波及。隨著攻擊者開始運用AI加快攻擊速度，美國能源部（DOE）旗下網路安全、能源安全與緊急應變辦公室（CESER）與美國桑迪亞國家實驗室（Sandia National Laboratories）合作，研究如何利用大型語言模型（LLM）及生成式AI協助電網資安分析。

這項研究稱為Communications and Cybersecurity for the Energy Edge（C2E2），2024年獲得CESER資助。根據桑迪亞國家實驗室公布的研究說明，過去研究人員必須先蒐集並整理電網的實體量測、資安資訊與系統拓樸等資料，再交由機器學習模型分析。從資料準備到完成分析約需2個月，其中約90%的時間花在資料工程。完成這套傳統流程後，模型的威脅偵測準確率約為85%。

C2E2研究專案則導入LLM及生成式AI，自動完成原本大多需要人工處理的資料工程，再將處理後的資料交由機器學習模型判斷是否存在威脅並找出發生位置。採用這套方法後，原本約需2個月完成的流程可縮短至數小時；CESER指出，偵測及定位網路威脅的準確率達95%。不過，這項技術目前仍處於研究階段，團隊下一步將評估生成式AI產生錯誤或虛構資料的情況，以及這類AI幻覺是否造成網路攻擊漏報或誤報。研究人員也希望後續能與電力業者合作測試這套方法。

'
            Kinryū Labs揭露越南航班資訊系統APIS資料庫疑似暴露，2.2億筆旅客與機組員紀錄曝險

                來源：https://www.ithome.com.tw/news/178856

                

                

                新加坡新創資安研究團隊Kinryū Labs於9月9日揭露一起疑似航班旅客系統資料庫外洩事件。研究人員於6月3日發現一個存放於越南河內、疑似與航班乘客資訊系統（APIS）相關的Elasticsearch資料庫，該資料庫包含2017年1月至2026年4月的2.2億筆旅客及機組員紀錄，涉及1,008家航空公司及全球多國旅客，其中的資料包括姓名、生日、性別、國籍、護照號碼、航班、起降及轉機機場、座位與行李資訊，但這些是旅行紀錄而非2.2億名不同個人。

Kinryū Labs表示，研究人員從雲端路徑連入原本應拒絕公開網路存取的該資料庫後，發現該資料庫仍使用Elasticsearch預設的帳號密碼，因此可進一步存取其中的資料。研究團隊於6月3日通知越南相關單位、航空公司及CERT後，該資料庫已於6月8日停止存取，並由新加坡航空的資安團隊協助協調後續處置。不過該資料庫是否曾遭其他人下載或濫用仍無法確認，越南主管機關也未對外說明，維運該資料庫的單位身分同樣尚未釐清。

'
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