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  新增SIEM基本功能，Cynet年中改版主打多種快速處理特色

                來源：https://www.ithome.com.tw/review/178873

                

                

                可同時提供多種威脅偵測與應變系統功能的以色列資安業者Cynet，年初我們曾報導去年底更新的4.30版資安平臺功能，到了今年7月該公司發表SaaS雲端服務平臺的4.33版，新增功能聚焦處理規模、執行速度與互通性這三大層面的強化。

Cynet此次改版，對於企業IT與資安團隊，提供自助式主動回應、統一的SIEM，以及更有效率的調查工作流程；對於服務代管業者（MSP）而言，提供專為帳號層級管理而設計的功能，使一名分析人員可保護眾多客戶，同時又不犧牲資安能見度與控制力；對於兩者的共通之處，則在於提供重大改進措施，協助企業與MSP用戶更有效率地利用現有資源，減少互動摩擦與手動操作，將省下的時間投入關鍵業務的發展。

加快整體的資安威脅偵測與應變速度

關於執行速度的提升，Cynet 4.33新增SIEM基礎功能（SIEM Essentials）、CyAI對XDR與ITDR警示提供解釋功能、CyOps事故主動應變功能（Proactive CyOps Incident Response），可藉此大幅縮短警示的分類處理時間（time-to-triage），以及修復時間（time-to-remediation）。

之所以能快速處理資安事件，原因在於Cynet重新設計系統的警示體驗，例如，關鍵項目的量測數據顯示項目現在放在頁面頂部，警示的數量、類型、嚴重度分布狀況，以及近期偵測到的活動，都會在用戶開啟頁面時清楚呈現；先前的警示描述區塊改名為警示指標，而且為了能夠更清晰易懂，也重新調整當中的排列架構；新加入的警示解釋欄位為每個警示增添上下文脈絡，分析人員可在深入挖掘事故真相前，藉此理解當中的意義。

縱觀此類型功能，以SIEM Essentials最受矚目，Cynet可透過帳戶層級與站點層級的單一導覽網頁介面，提供基本的安全資訊與事件管理系統（SIEM）功能，如監控、調查與用戶自定的XDR政策管理等機制，讓分析人員更方便使用，而非操作多種工具才能達到目的。SIEM Essentials在Cynet稍早推出的4.33版以Beta測試版形式提供，到了9月9日釋出的5.0版，宣布正式供應。

Cynet原本的事件記錄集中管理系統（CLM）模組是透過Elastic的儀表板呈現，近期改版納入SIEM功能，代理Cynet的漢領國際資安產品技術總監黃漢宙預告，日後除了Cynet已整合的端點、身分、網路、Email、SaaS、Cloud等安全資訊，未來可進一步納入更多不同來源的事件記錄資料，擴大整體的資安能見度與事件關聯分析能力；在此同時，新版Cynet也增加SIEM來源日誌的XDR警示。

Cynet在此提供預先定義的入門查詢機制，可加速案件建立後的調查流程；也具備用戶可自定的事件資料表檢視方式，使IT與資安團隊能夠根據自己習慣的工作流程，量身打造分析的操作體驗；同時，藉由整合橫跨多個環境的SIEM資料，改善團隊的資安態勢掌握能力，使資源管理的工作更為簡便。

這套模組在Cynet管理主控臺呈現的部分，包含SIEM事件的頁面與自定XDR政策的頁面，系統能基於統一、集中的操作體驗設計，提供SIEM功能，使資安團隊更容易存取、管理與設定SIEM。

Cynet強調，SIEM Essentials是專為簡化與營運效率的需求而被開發的功能，可促使資安團隊在不需具備SIEM系統操作專長，也不必操作複雜設定的狀況下，也能快速掌握與調查資安事故的狀況。對應到Cynet的管理主控臺介面，SIEM Essentials會以新加入導覽選單的專屬SIEM區域，透過同時出現在帳戶層級與站點層級的單一位置，統整監控、調查、政策管理流程的操作，以此提高日常營運的順暢度，並且減少系統管理的複雜度。

另一項Cynet加速用戶處理資安事件的功能，是針對XDR與ITDR的警示內容，提供以該公司發展的生成式AI技術進行文字說明的功能，對於系統橫跨不同供應商、資料來源、警示類型、資安領域所產生的複雜偵測結果，IT與資安團隊可藉此快速理解，根據重要程度排定優先處理順序，並且縮短調查時間。

過程中，CyAI會運用特製且有上下文感知能力的多個AI代理，將原始警示的細部資訊轉譯為清楚、有前後脈絡與高度相關性的解釋敘述，將專屬於不同廠商、活動與領域的知識，套用到每一個案件上，進而產生明確、可採取行動的資安情報，當中會綜合身分、端點、網路、雲端服務、檔案等層面的系統偵測結果，解釋已發生的狀況、被認定為可疑活動的理由、涉及的實體，以及分析人員應該關注的位置。

Cynet持續強化自家生成式AI技術CyAI使用體驗，黃漢宙表示，目的是將原本較複雜的警示與技術資訊，轉化為透過自然語言呈現、更容易讓人理解的事件說明，當中將解釋包括警示原因、關聯事件、潛在影響及建議處置，一旦發生資安事件時，管理者可以更快理解整體事件並採取行動。

在4.33版中，Cynet的AI生成解釋功能從原本支援的端點資安警示，擴及XDR與ITDR的警示，範圍涵蓋多個廠商、偵測來源，以及警示類型，而且可搭配不同動作來源（action sources）的操作介面專屬區段，提升動作的能見度（action visibility）。具體而言，Cynet管理主控臺設置的「已採取的動作（Actions Taken）」列表，會顯示外部供應商回報的結果或動作，諸如被批准、失敗、遭到阻止或完成，另一個「Cynet動作」則會單獨說明Cynet記錄的修復動作，透過這兩種呈現方式，協助用戶更容易辨別供應商回報的動作，以及Cynet資安系統驅使的應變動作。

至於CyOps事故主動應變功能，Cynet 4.33已直接內建在管理主控臺介面，訂閱Elite或All-in-One服務方案的Cynet用戶可直接在此立即啟用24×7的專家應變服務，而不像過去需透過開設工單的方式進行；在CyOps主動採取修復動作設定選項上，用戶現在可排除特定主機或使用者，使CyOps依照用戶定義的政策來運作。

賦予單一團隊同時處理多個環境資安態勢的能力

以管理規模而言，Cynet提供兩種集中控管多個站點資安態勢的功能：跨站點儀表板（Cross-Site Dashboard）與跨站點組態剖析管理（Cross-Site Profile Management），以及身分威脅偵測與應變系統的群組政策管理（ITDR Policy Management by Group）、軟體即服務資安態勢管理系統的使用者匯出（SSPM User Export），目的是促使單一團隊更能同時服務多個環境，以便在資源有限的情況下，仍可管理不同環境的資安應變需求。

以跨站點儀表板為例，Cynet針對管理多個環境的團隊，提供重新設計的資安情報中心，用戶可在此廣泛檢視整個環境的資安態勢，並了解接下來該如何採取行動，當中將所有列管站點的資料匯集至單一帳號層級（single account-level）的介面，不論資安營運中心的分析人員、服務管理員或IT團隊，均可在此操作支援單一帳號層級呈現的指揮中心，因為這個儀表板會顯示每個列管環境的警示狀態、資源使用率與受保護資產的運作狀態，不需要為此切換到另一個頁面檢視，協助快速識別列為高度優先的任務，進而在更短時間介入處理，以簡化日常營運、減少手動工作量，或更直接向客戶展示資安服務的價值與成效。

圖中是Cynet新版針對橫跨多個站點進行管理的新功能，針對資安代管服務業者（MSSP）或代管服務業者（MSP）的多租戶環境，黃漢宙認為，可藉此快速了解整體不同站點的警示事件及狀態，對於企業用戶而言，，如有多點或跨國分公司建立不同站點，亦可透過Cynet跨站儀表板功能加速管理各點的運作狀況。

基本上，每個用戶負責管理的環境，若有高風險警示與重大警示，都會立即出現在Cynet的跨站點儀表板；各種資產保護指標，諸如端點、XDR、ITDR、安全資訊與事件管理系統（SIEM）、網頁存取控制、郵件安全、SaaS與其他雲端服務的整合，都能透過這個儀表板的呈現，一目了然，用戶只需以滑鼠點擊一次，即可深入檢視任何想關注的站點狀態。

另一個Cynet新增的跨站點組態剖析管理，4.33版預告將逐步推出，最新上線的5.0版也正式提供。

此項功能可供帳戶管理員與站點管理員使用，目的是在不同環境套用與系統組態設定相同的原則，管理員能在組織階層的各個層級間，重複使用並管理安全組態，從而減少為每個站點分別重新建立相同設定的需求，有助於企業團隊與服務代管業者落實標準化的安全組態，使分散式環境維持更高的一致性與營運效率。

此功能目前適用於Cynet防毒、檔案監控、儲存裝置控制及Windows事件等用途的設定檔，用戶現在可於帳戶層級定義，後續由該帳戶管轄的每個站點能繼承這個設定。

基本上，Cynet的組態類型目前細分為系統（System）、繼承（Inherited）、本身（Local），前兩種組態均以唯讀模式提供，若需使用，可對其進行複製、再予以調整內容，至於最後一種組態，用戶可在其來源站點進行編輯與刪除。透過上述設計，Cynet組態套用的範圍、來源、稽核軌跡都能清楚列出，而且，組態只須經過一次設定，即可強制套用到所有位置，不需逐一針對個別租戶重複建立相同的設定。

促使資安防護融入日常營運

關於系統整合方面，Cynet 4.32與4.33持續強化HaloPSA計費自動化，以及ConnectWise遠端監控與管理平臺（RMM）的整合。前者是面向代管服務商的功能，HaloPSA是專攻這類業者管理客戶、服務、工單、合約、工時與計費需求的專業服務平臺，Cynet可藉由這項新功能替用戶計算每個站點的端點用量，並定期於每個月自動將上述統計資料同步至MSP的HaloPSA訂閱，不需為了每個計費周期而耗費數個小時才能完成相關工作。

至於後者，是指能在ConnectWise的RMM執行Cynet代理程式的部署與監控。MSP可將Cynet管理的多個站點對應到多個客戶的環境，透過ConnectWise自動化工作流程和政策，部署Cynet代理程式，並在無需離開這套RMM系統的狀況下，仍能繼續監控Cynet代理程式的運作與安裝狀態，基於這樣的搭配，MSP可自動偵測列管的裝置是否處於缺乏Cynet防護的狀態，一旦發現這樣的狀況，就會自動將Cynet代理程式部署至這些裝置，可藉此大規模涵蓋每個列管環境，為其提供一致的資安防護。

針對內部環境建置需求，Cynet在8月也為其提供4.33版，宣布Cynet伺服器可正式支援Windows Server 2025環境的安裝使用，這套作業系統是微軟2024年底推出的產品，也是Windows Server長期維護通路（LTSC）的最新一版。

關於SIEM與事件記錄集中管理系統的支援上，Cynet 在9月最新推出的SaaS雲端服務平臺，新增10種廠牌相關系統的資料來源。以網路防火牆類型而言，Cynet 5.0新支援Barracuda Firewall、Check Point Spark、Stormshield Firewall、MikroTik；在日誌管理與安全分析類型上，Cynet 5.0新支援FortiAnalyzer；在網路存取控制與身分安全類型上，Cynet 5.0新支援Cisco ISE；在郵件安全閘道器類型上，Cynet 5.0新支援Symantec Messaging Gateway（SMG）、LibraESVA、PreVeil；在其他網路管理平臺，Cynet 5.0新支援Gigasys。

產品資訊

Cynet 4.33與5.0

●原廠：Cynet

●代理商：漢領國際

●建議售價：廠商未提供

●提供的服務版本：Protect、Elite、All-in-One

●可列管保護的端點作業系統：Windows（XP SP3至11 25H2、Embedded POSReady 7、Server 2003 SP2至2025、Azure Local 22H2）、Linux（Ubuntu 18 LTS至24 LTS、RHEL 8至10.x、SLES 15 SP4至15 SP7等）、macOS（12以上）、iOS 11.0、Android 5.1、Chrome OS

●Cynet伺服器企業內部建置系統需求：管理100至1000臺端點，硬體為4核心處理器、24 GB記憶體、500 GB硬碟，軟體為Windows Server （2019、2022、2025）、.NET Framework 4.8、IIS

【註：規格與價格由廠商提供，因時有異動，正確資訊請洽廠商】
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            沙箱系統FortiSandbox存在高風險漏洞，若不處理恐洩露敏感資訊
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                9月8日資安公司Fortinet發布一系列公告，修補旗下應用系統10個資安弱點，其中2個評為重大等級最受關注，但除此之外，該公司本次修補的沙箱系統FortiSandbox漏洞CVE-2026-26084也相當值得留意，原因是該系統幾個月前發生已知漏洞遭到利用的情形。

CVE-2026-26084與存取控制不當有關，原因是特定NAT規則可透過未通過身分驗證的管道控制，未通過身分驗證的攻擊者可透過特製的HTTP請求，存取敏感資訊，CVSS嚴重程度評分為8.9。該漏洞影響企業內部建置的FortiSandbox 4.4與5.0、雲端版FortiSandbox Cloud 5.0，以及FortiSandbox PaaS 5.0。不受影響的版本是：FortiSandbox 5.2、雲端版FortiSandbox Cloud 4.4，以及FortiSandbox PaaS 5.2。

'
            思科防火牆管理平臺弱點遭國家級駭客利用

                來源：https://www.ithome.com.tw/news/178876

                

                

                9月9日美國網路安全與基礎設施安全局（CISA）更新已遭利用的漏洞名單（KEV），其中一個被加入的是思科防火牆管理平臺Secure Firewall Management Center（FMC）漏洞CVE-2026-20079，CVSS嚴重程度評為10分，相當危險。同一天思科威脅情報團隊Talos指出，有國家級駭客團體用於攻擊活動。

其中一組駭客是UAT-12197，他們利用CVE-2026-20079部署Web shell、以Java Archive（JAR）為基礎的指令執行工具，並且外洩憑證；另一組人馬是UAT-11823，該團體同時利用CVE-2026-20079和CVE-2026-20316，植入以Netcat為基礎的反向shell與代理伺服器工具，最終部署與俄羅斯駭客Sandworm有關的惡意軟體Cyclops Blink變種；第三組人馬是UAT-11988，他們使用CVE-2026-20316登入FMC裝置，然後使用寄生攻擊（LOTL）濫用FMC內建工具，進行網路環境大規模偵察、部署隧道工具、收集憑證，並建立目標端點清單，使用勒索軟體Qilin進行檔案加密。

有鑑於上述漏洞利用的情況相當嚴重，Talos除呼籲用戶儘速套用Hotfix程式，他們也預告將於9月14日當週（即下週），會發布完整的修補及安全防護強化程式。

'
            駭客利用已知漏洞入侵F5 BIG-IP APM裝置，部署Linux惡意程式

                來源：https://www.ithome.com.tw/news/178875

                

                

                今年3月美國網路安全暨基礎設施安全局（CISA）警告，去年10月揭露的重大漏洞CVE-2025-53521已被實際利用，該問題存在於F5 BIG-IP元件Access Policy Manager（APM），CVSS v4.0嚴重性評分達到9.3分，如今傳出新一波漏洞利用活動。

資安公司Sophos指出，他們近期發現專門攻擊F5 BIG-IP APM環境的Linux惡意程式，攻擊者入侵F5 BIG-IP系統的方式，就是CVE-2025-53521。這款惡意程式針對Apache、libphp、Apache Portable Runtime（APR）模組載入機制，以及BIG-IP APM的Webtop元件、BIG-IP更新流程設計，代表專為F5平臺打造。根據分析，此惡意程式為攻擊流程的第二階段酬載，另有惡意程式負責感染/usr/sbin/httpd、竄改SELinux組態設定，並濫用BIG-IP升級映像檔以便持續於受害系統活動，最終傳遞前述的第二階段酬載。此惡意程式展示駭客的手段相當專精，採用了自訂的ELF載入手法、功能函式掛鉤，並且對於執行環境的程式碼進行修補，目的是迴避偵測，在此同時，攻擊者仍能透過隱藏的Web shell存取受害環境。

'
            OpenAI推出金融業版ChatGPT，內建PitchBook等專業金融資料

                來源：https://www.ithome.com.tw/news/178874

                

                

                OpenAI周四（9/10）推出金融業專用的ChatGPT for Financial Services，以ChatGPT Work為基礎，結合GPT-6 Astra與專業金融資料，協助金融機構進行研究、建立財務模型及製作客戶資料，目前僅提供符合資格的金融機構使用。

ChatGPT for Financial Services是OpenAI與Morgan Stanley及Evercore共同設計，初期鎖定投資銀行與股票研究等工作。最大特色之一是直接內建Daloopa、PitchBook、LSEG News及Crunchbase等業者的付費資料，涵蓋財報、法說會逐字稿、公司基本面及私人企業資訊。

這些資料由OpenAI建立索引並託管於自家基礎設施，金融機構不必另外簽訂資料合約或設定連接器即可使用，系統也能提供細部引用，讓使用者追溯財務數字及分析結論的原始資料。

對於金融機構原本已訂閱的資料服務，OpenAI也正與S&P Capital IQ、LSEG、MSCI、Dow Jones Factiva及Moody’s合作進行帳號與存取權限整合，讓ChatGPT依使用者既有授權自動存取相關資料。此外，OpenAI也改善金融服務常用MCP連接器的可靠性，整體連接器生態系已涵蓋Datasite、Box、Preqin、FactSet及Intapp等逾50項服務。

目前的ChatGPT for Financial Services內建GPT-6 Astra，可讀取財務文件中的表格、數字及附註，進行跨來源研究與財務分析，並將結果製作成文件、試算表及簡報。企業管理員還可上傳自家的Excel、Word與PowerPoint範本及格式規範，讓系統依公司既有格式產生估值模型、研究報告及Pitchbook。

OpenAI今年1月也推出醫療產業產品組合OpenAI for Healthcare，涵蓋醫療機構專用的ChatGPT for Healthcare及OpenAI API for Healthcare。此次再推出金融服務版本，顯示OpenAI正進一步將ChatGPT延伸至具有專業資料與合規需求的垂直產業。

'
            從找工作到查工地！勞動部揭4大數位轉型實例，數天工程督導作業靠AI縮短到8分鐘

                來源：https://www.ithome.com.tw/news/178524

                

                

                政府求職網站明明有許多職缺，為什麼求職者輸入關鍵字後，還是找不到適合自己的工作？

問題不是職缺太少，而是求職者和系統「說不同語言」。一般求職者找的是「土水師傅」，政府職業分類寫的卻是「泥作工作人員」；雇主說要找「AI工程師」，現行職業編碼卻把它歸在「軟體開發及程式設計師」。只要雙方用詞不同，傳統仰賴精確關鍵字的系統，就可能錯過適合的媒合機會。

勞動部綜合規劃司司長丁玉珍8月26日在2026數位政府高峰會上，以這項痛點為開場，揭露勞動部4項AI與數位轉型實例，涵蓋「台灣就業通」職缺媒合、就業個案管理、財產管理及公共工程督導。其中，就業個案管理系統將單案行政作業時間從20分鐘縮短至5分鐘，服務對象平均就業時間也由9.5周降至6周，就業率更從38%提高到73%。另一套公共工程督導系統則結合電腦視覺、RPA與多模態AI，可在8分鐘內完成工程督導紀錄，通知承辦人及現場管理者核對、改善。

丁玉珍形容，AI幾乎「只有你想像不到，沒有不能做的。」但她也提醒，AI不一定是每個問題最好的解法，因為模型仍可能產生偏誤。

所以，「如果能夠數位化，我們就數位化；如果能資料治理，我們就資料治理；如果能用RPA，就用RPA。」她表示，直到這些方法仍無法解決問題，再考慮導入AI。

實例1：用AI讀語意，台灣就業通把職缺與履歷「翻譯」成技能

過去，勞動部經營的就業媒合網站「台灣就業通」，高度仰賴關鍵字匹配。系統所用的關鍵字，是按照《中華民國職業標準分類》的正式職業名稱。這套分類雖能讓勞動部統計、分析就業狀況，卻未必符合大眾說話方式。

例如，大家熟悉的「水電」，正式分類可能是「建築物電力系統裝修人員」；近年熱門的「AI工程師」，在現行編碼中，則歸類到範圍更大的「軟體開發及程式設計師」。

所以，勞動部後來持續進行系統優化，透過建立「通俗職業名稱」及運用「關鍵字模糊搜尋（包含職務名稱、工作內容）、斷詞比對、同義詞模組」，使用貼近民眾用語，強化對接政府、雇主及求職者用語，來提升媒合精準度。然而，求職者填寫履歷時，還是可能漏掉自己具備的技能，進一步影響媒合效果。

為解決這些問題，勞動部先用自家Jobooks工作百科中的職務簡介、工作內容及職能資料，建立一套職稱與技能資料庫，同時用生成式AI產生初步技能資料，經人工校正後，形成標準化的技能清單，作為職缺推薦的基礎。

有了AI優化的技能清單，求職者填寫履歷時，系統能根據填寫內容，主動提示相關技能，供求職者選擇。同時，這套系統也能參考求職者的學歷、證照、技能和工作經歷等內容，推薦符合的職缺。

台灣就業通這項履歷優化功能，預計在2026年底上線，勞動部預估可協助3.5萬名求職者完成線上履歷。接下來他們規畫，要分析求職者的搜尋、瀏覽紀錄，了解他們感興趣的工作，再推薦職缺或訓練課程。

實例2：AI先替就服員整理資料，行政時間從20分鐘縮短至5分鐘

勞動部旗下的就業服務個管員，每人每天平均要服務10至12名求職者。這個數字看似不大，但每一次會談背後，都伴隨紀錄、法規查詢、能力評估和政策工具選擇等行政工作負擔。

丁玉珍引用國外文獻指出，就業服務個管員，有七成時間花在行政工作，真正直接服務民眾的時間，只剩三成。

更棘手的是，個管員要根據求職者狀況，給出最合適的就業輔導方向，這件事並不容易。這是因為，個管員得先了解求職者的身份分類、求職障礙，再提供合適的協助。而根據勞動部規範，青年就分為4類，且特定對象、就業弱勢者又可分為16類。求職者還可能同時遇到技能不足、家庭照顧、年齡或生理限制、社會排斥及心理障礙等多種求職障礙。

個管員得先分清這些類別，才能從勞動部提供的37種就業促進工具中，挑選最合適的項目給求職者，比如職業訓練、就業獎勵、雇用補助、跨域就業津貼或短期安置等。

雖然資深個管員可依經驗，快速找出合適的就業輔導方向，但新進的個管員卻不容易從眾多的排列組合中，選出合適措施。

為解決這個問題，勞動部打造一套「個案管理處遇服務計畫產出系統」給個管員，可先透過問卷評估求職者的就業意願、就業能力，再將個案分成4個象限。例如，就業意願高、能力低者，可能需要技能補強、職業訓練或短期安置；能力高但意願低者，則會建議提供動機強化、職涯諮詢等幫助。

系統也整合語音辨識、OCR、自然語言處理和生成式AI等技術，個管員與求職者會談後，語音辨識可將談話轉成文字，OCR則協助處理手寫文件，再由自然語言處理與生成式AI整理紀錄摘要、產生處遇建議草稿。

接著，系統會整理個案資料、問卷結果、法規及37種就業促進工具，推薦主要的處遇方向、可使用的政策工具及後續服務，再由個管員依個案實際情況確認。

這套系統在2024年1月2日上線後，單一個案的行政作業時間從20分鐘縮短至5分鐘，求職者的平均就業時間也由9.5周縮短至6周，就業率則從38%提高到73%。

丁玉珍點出，這套系統不只加速行政工作，還把資深個管員的判斷方式，轉化成一致的分析流程。如此一來，新進人員不必先背下所有服務對象分類和就業工具，也能得到初步建議。這樣不只能避免將求職者送進不需要的訓練課程，也不會提供不合適的補助。

實例3：光靠資料治理，就把財產盤點工作時間縮短1個月

在勞動部的4個實例中，財產管理是一個「暫時沒有用AI」的案例。

勞動部及所屬機關約有80名人員投入財產及非消耗品管理工作，管理超過6.4萬件財產，總帳面價值約123億元。這些人除了處理財產新增、移轉及報廢，每年還要逐一確認筆電、電腦和各種設備放在哪、由誰保管。

過去，勞動部及所屬機關的財產資料，都分散在不同系統。若臨時收到調查需求，例如盤點各機關特定國家製造的資訊設備數量，承辦人通常得先製作Excel表格，再層層轉寄給所屬機關填寫，光是彙整就需要1、2天。

後來，勞動部將原本分散在15個機關的財產管理系統整合成1套，財管人員可依權限直接查詢所屬機關資料。它的好處是，遇到臨時調查，系統能迅速列出財產清單初版，各機關只需核對結果即可，整個過程1、2個小時就能完成。

有了這套整合系統，財產年度盤點時間也從原本的3個月縮短到2個月，更節省了約80個人／月。丁玉珍以80多名財管人員估算，盤點作業少掉的這1個月，約相當於5個員額的工作量。而且，39,311份線上表單，還取代了原本每份3聯的紙本表格，預估可減少117,933張紙。

「光是資料治理，還沒導入AI，就已經很強大了。」丁玉珍表示，單靠資料整合，就能解決不少日常業務痛點。

她也透露，勞動部下一步瞄準最花時間的財產分類，還要建置財產智能標籤。這是因為，政府財產分類採多層級架構，同樣是冷氣機，因用途、功能與規格不同，被歸入不同類別與編碼。新進承辦人即使查到多個相似結果，也未必知道哪一項才正確，有時光確認一筆分類就得花上半小時。

不只如此，要是歷史資料分類錯誤，後續人員搜尋到這筆舊資料，還可能直接沿用，導致錯誤一路傳下去。

因此，勞動部目前正在清理歷史資料，排除重複、名稱不一致和明顯錯誤，再建立財產分類、用途、功能與規格的關聯資料。財產智能標籤將透過關鍵字、規則及關聯搜尋，提供可能的財產分類供承辦人參考。

不過，系統提供的分類結果只是候選項目，不會直接完成登帳，最後還是要由財產管理人員依照設備的實際用途、功能與規格，來進行確認。這項設計，也彰顯資料治理的重要性：如果沒有先整理資料，AI只是更快複製過去的錯誤。

實例4：把複雜督導表拆成小任務，靠AI加速將數天工程督導作業縮短到8分鐘

最後一個實例，則是將AI帶進公共工程現場。

丁玉珍坦言，公部門長期面臨土木工程人才不足。全國約36萬名公務人員中，土木職系僅約1萬人，平均每人負責約6,000萬元工程量體。人力少、案量又大，工程督導紀錄經常趕不上現場進度。

而且，工程人員到了現場，不只要掌握施工進度，還得核對施工狀況、材料品質、CNS國家標準與職業安全規範；回到辦公室後，又要整理照片、翻查契約與法規，完成查核紀錄並通知相關人員改善。當工程量體愈來愈大，文件產出的速度若跟不上現場變化，就可能錯過及早排除危害的時機。

為縮短這段工程資訊落差，勞動部工程施工查核小組聯手法務部、交通部工程人員，以及中央大學、東海大學、AI與RPA業者，組成跨域團隊「真相只有一隊」，打造一套「公共工程名偵探—AI運算核心」系統。

這套系統的設計重點，不是把整份複雜的督導表一次丟給單一AI，而是先把工作拆成多個範圍較小、目標明確的任務，再交給AIoT、多模態AI與視覺化RPA模組分工處理。

例如，工程人員可在現場拍攝施工照片與影像，由AIoT持續偵測潛在危害；視覺化RPA則負責擷取工程資料，同時多模態AI結合去識別化的過往工程經驗、契約與法規資料，逐項比對施工進度、現場狀況、材料規格與安全要求，最後由RPA模組彙整結果、產出工程督導紀錄。

至於督導表本身，也拆成好幾個部分，比如施工進度比對、施工狀況說明、材料品質與CNS標準核對、安全缺失整理，以及改善通知等。特別的是，不同工具會各自完成一項工作，再把結果整合成完整紀錄，降低AI一次處理大量複雜資料時出錯的風險。

丁玉珍進一步比較導入前後的作業時程。過去，施工品質相關作業常需要數天，例如7天；安全預警則往往要等事故發生後才通知，缺失改善也可能耗時7天。

導入這套系統後，AI可在1分鐘內主動發出危害預警，並在8分鐘內完成工程督導紀錄，通知機關承辦人與現場管理人員核對。相關人員收到通知後，可以在1天內完成改善。這項AI應用實例，也獲得2025年總統盃黑客松的「AI應用公共服務創新獎」。

從這4個實例也可以看出，勞動部並不是一開始就想著「這裡能不能用AI」，而是先把資料整理好、系統串起來，再看問題適合用數位化、RPA還是AI解決。不論是找工作、規畫就業輔導、分類財產，還是找出工程風險，AI都先幫忙整理資料、縮小範圍或提出建議，最後仍由人員確認和判斷，把時間留給更需要專業的工作。

'
            美國警告MikroTik路由器漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/178872

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            DeepSeek發表V4.1-Flash新架構，效能超越上一代旗艦V4-Pro

                來源：https://www.ithome.com.tw/news/178871

                

                

                DeepSeek周四（9/10）發表新一代AI模型V4.1-Flash，採用全新的Causal Encoder-Decoder（CED）架構，為DeepSeek新架構家族中的首款也是最小型模型。DeepSeek宣稱，V4.1-Flash不僅推論速度及吞吐量更高，在多項基準測試的整體表現也超越上一代旗艦V4-Pro。

V4.1-Flash是一款總計5,520億參數的混合專家（MoE）模型，最大支援100萬token脈絡，並原生支援文字及圖片輸入。新模型最大的改變，是將40層Transformer分成20層因果編碼器及20層解碼器，分別負責處理輸入及產生輸出。

這種非對稱設計讓V4.1-Flash處理輸入時，每個token僅需啟用80億參數，產生輸出時則啟用160億參數。相較之下，上一代V4-Flash共有2,840億參數，每個token啟用130億參數；也就是V4.1-Flash雖然總參數接近翻倍，處理大量輸入內容所需啟用的參數反而更少，特別適合需要反覆讀取文件、程式碼及工具回傳結果的AI代理工作負載。DeepSeek也進一步壓縮V4.1-Flash的KV cache（模型生成內容時，用來暫存先前token運算結果的快取），相較上一代，所需HBM容量降至1/4，SSD儲存空間則降至1/8。

在效能上，V4.1-Flash採用新的預訓練方法及更大規模的強化學習後訓練，在程式開發、數學及代理人等多項測試中已超越V4-Pro。DeepSeek表示，多方測試顯示V4.1-Flash在效能、成本、速度及完成任務總時間均優於V4-Pro，因此將逐步淘汰V4-Pro。

V4.1-Flash目前已在DeepSeek API上線，並於Hugging Face釋出模型權重，每100萬輸入及輸出token的API尖峰價格分別為0.3及1.2美元，離峰價格減半。原有V4-Flash及V4-Flash-Vision-Exp已退役；9月14日起，V4-Pro也將由V4.1-Flash暫時取代，直到V4.1-Pro推出。

'
            Check Point修補重大等級的VPN資安弱點

                來源：https://www.ithome.com.tw/news/178868

                

                

                資安公司Check Point於9月9日公告修補兩個與VPN有關的重大漏洞，若不修補或緩解，可能導致未經身分驗證的攻擊者在特定情況下遠端執行程式碼，用戶儘速採取行動，部署最新的Jumbo Hotfix因應。該公司強調，這些弱點是由他們發現，目前尚未出現遭積極利用的跡象。

這些漏洞的CVSS嚴重程度都達到9.8分，其中的CVE-2026-85102發生在VPN協商（negotiation）過程，未通過身分驗證的攻擊者能在用來遠端執行任意程式碼（RCE），影響安全閘道設備，以及啟用點對點VPN或遠端存取VPN的Check Point Spark防火牆設備；另一個漏洞CVE-2026-85103與VPN憑證ASN.1解碼過程有關，可導致記憶體堆積溢位，同樣能被用於遠端執行任意程式碼，影響安全管理伺服器、安全閘道，以及Check Point Spark防火牆設備。
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+ Jump to solution
[Action Required] - Critical Security Advisory: VPN Vulnerabilities CVE-2026-85102 and CVE-
2026-8510

Hey CheckMates
Check Point research team has identified and remediated two critical VPN-related vulnerabilities, CVE-2026-85102 and CVE-
2026-85103, which could potentially allow unauthenticated remote code execution under specific conditions. These issues were

discovered internally, and we have no indication of active exploitation.

To ensure continued protection, we strongly recommend installing the latest Jumbo Hotfix for your deployed version as soon as it
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CISA Adds Two Known Exploited Vulnerabilities
to Catalog

Release Date: September 10, 2026

CISA has added two new vulnerabilities to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-67277 o MikroTik RouterOS Missing Authentication for Critical Function Vulnerability
= CVE-2026-86060 7 MikroTik RouterOS Improper Neutralization of Argument Delimiters in a Command
Vulnerabilty

These types of vulnerabiliies are a frequent attack vector for malicious cyber actors and pose significant risks
to the federal enterprise.
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Summary

An improper access control vulnerability [CWE-284] in FortiSandbox, FortiSandbox Cloud and FortiSandbox PaaS WEB Ul may.
allow an unauthenticated attacker to access sensitive information via crafted HTTP requests.

Version Affected Solution
FortiSandbox 5.2 Not affected Not Applicable

FortiSandbox 5.0 5.0.0 through 5.0.5 Upgrade to 5.0.6 or above
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Active exploitation of Cisco Secure Firewall
Management Center vulnerabilities

By Cisco Talos

WEDNESDAY, SEPTEMBER 9, 2026 12:08

THREAT ADVISORY  MALWARE

Cisco Talos is actively tracking the exploitation of two vulnerabilties in Cisco's Secure Firewall Management Center (FMC)
Software. First, CVE-2026-20079 is an authentication bypass vulnerabilty in unpatched instances of Gisco's Secure FMC
Software, which allows an unauthenticated, remote attacker to bypass authentications and execute scripts on impacted
devices to obtain root access to the underlying operating system. Second, CVE-2026-20316 is a vulnerabiliy that allows a
remote attacker o log in using a low-privileged account

CVE-2026-20079 is a critical vulnerability with a CVSS score of 10.0. Customers are strongly advised to follow Cisco's





