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  研究人員揭露新型遠端存取木馬E4del、PINHOLE，濫用FTP標語文字傳遞惡意指令

                來源：https://www.ithome.com.tw/news/178910

                

                

                資安業者SOCRadar近日揭露兩款新型遠端存取木馬（RAT）E4del與PINHOLE，相關攻擊活動自7月初開始，並在8月發現使用新基礎設施持續進行。研究人員發現，攻擊者以領取優惠券的西班牙文郵件為誘餌，藉此散布ZIP壓縮檔，內含偽裝成文件的Windows捷徑（LNK），誘騙受害者執行後，藉此取得下一階段惡意指令。

研究人員指出，攻擊者透過LNK捷徑檔連線至攻擊者FTP伺服器，讀取原本只是歡迎訊息的FTP標語（Banner）作為Dead Drop Resolver（DDR），將標語中的內容當成指令執行，再下載後續的RAT。兩款RAT中，E4del是偽裝成具數位簽章的Discord Electron應用程式，可建立持久存取、收集系統資訊、螢幕截圖、串流桌面及執行遠端指令；PINHOLE則採用更隱蔽的運作機制，透過Pinterest貼文與SurveyMonkey線上問卷來取得C2相關資訊，並利用Cloudflare Workers來轉發通訊流量，擁有收集系統資訊、竊取與刪除檔案、螢幕截圖、執行PowerShell指令等功能。

'
            網站主機管理平臺cPanel存在SQL注入漏洞，擁有郵件相關權限的攻擊者能以root執行任意程式碼

                來源：https://www.ithome.com.tw/news/178908

                

                

                主機管理平臺公司cPanel於9月8日發布資安公告，修補重大等級的SQL注入漏洞CVE-2026-67401，此問題存在於cPanel與WHM的EmailTrack功能，若遭利用，攻擊者可進一步取得伺服器Root權限，所有版本的cPanel與WHM都受到影響，該公司已發布修補版本，用戶應儘速套用因應。

針對該問題造成的影響，攻擊者一旦能取得具備郵件相關權限的cPanel帳號，並通過身分驗證，就有機會濫用EmailTrack於伺服器建立任何檔案、以root執行任意程式碼，並完全控制伺服器。cPanel並未透露此問題的嚴重程度，也沒有進一步說明是否遭到利用，但根據美國國家漏洞資料庫（NVD）登記的內容，CVE-2026-67401的CVSS嚴重程度評為9.9分，相當危險。

'
            ConnectWise公布的ScreenConnect重大漏洞，傳出已於8月下旬被用於攻擊活動

                來源：https://www.ithome.com.tw/news/178906

                

                

                9月3日軟體公司ConnectWise警告遠端監控與管理平臺ScreenConnect存在弱點，並指出問題與檔案傳輸行為有關，後來該公司發布更新並將其登記為CVE-2026-84869。有資安公司指出，這個漏洞疑似與他們8月底發現的多起資安事故有關。

威脅情報公司Huntress近日揭露一系列涉及ScreenConnect遠端存取軟體的可疑活動，該公司於8月底在多個彼此無關的企業組織，發現未經授權安裝、遭到竄改的ScreenConnect用戶端程式，其共通點是會反覆啟動wscript.exe執行1.vbs、2.vbs、3.vbs及4.vbs等4個VBScript檔案。進一步分析發現，遭竄改的ScreenConnect用戶端能將這組惡意指令碼傳送至新連線的電腦，形成類似蠕蟲的擴散行為。

這些事件大多始於社交工程攻擊，受害者可能在假冒技術支援或退款表單等情境下，下載並執行惡意ScreenConnect安裝程式。其中一起事件涉及Windows內建的遠端支援工具Quick Assist，攻擊者先取得受害電腦的遠端控制權，再部署設定連往外部C2伺服器的ScreenConnect用戶端；另一起事件則伴隨UltraViewer等其他遠端監控與管理工具的安裝。

攻擊鏈的第一階段指令碼1.vbs會蒐集受害電腦資訊，包括是否已安裝ScreenConnect、記憶體容量，以及端點防護軟體，該指令碼會辨識Huntress、Cisco AMP、CrowdStrike、SentinelOne、Sophos，以及Malwarebytes等端點防護程式。後續指令碼會從Dropbox下載並解碼map.txt，再依據受害電腦組態取得不同階段的加密負載，其中部分包含後門工具、權限提升工具、隧道工具，以及挖礦程式。攻擊者也會嘗試停用Microsoft Defender的部分功能，並利用遭竄改的ScreenConnect用戶端監控新建立的連線，將4個VBScript檔案傳送到其他電腦並執行。

'
            ConnectWise修補ScreenConnect重大漏洞

                來源：https://www.ithome.com.tw/news/178905

                

                

                9月3日軟體公司ConnectWise警告遠端監控與管理平臺ScreenConnect存在弱點，呼籲用戶應儘速依照指引緩解。上週該公司發布更新，並警告此問題相當危險，用戶需以最優先的層級採取行動。

8日ConnectWise發布26.6.5版ScreenConnect更新，修補上述提及的問題，並將其登記為CVE-2026-84869，此弱點涉及缺乏授權（CWE-862）與權限管理不當（CWE-269），CVSS嚴重程度評分為9.9，在特定情況下，ScreenConnect用戶端允許在未經身分驗證或是經過主機確認的狀態，透過已經建立的遠端連線傳輸檔案。雖然該公司表示，攻擊者想要利用漏洞，必須額外的存取權限，或是搭配特殊情況，將此漏洞的嚴重程度評為重要（Important），但由於該問題極為有可能被針對或是已被實際利用，他們將修補的優先程度列為第一級（Priority 1），呼籲用戶緊急套用更新，而且越快越好。

'
            美國國安局據傳推動大規模改組，將設五大任務中心強化網路安全與AI能力

                來源：https://www.ithome.com.tw/news/178904

                

                

                美國國家安全局（NSA）據傳正在推動近10年來規模最大的組織改組。資安媒體《The Record》9月13日引述多名知情人士報導，NSA局長兼美國網路司令部司令Joshua Rudd本月稍早已向員工說明改組計畫，並啟動30天實施期限，改組目的是縮短情報從NSA傳遞至軍事作戰單位的時間，現有組織將改為五大任務中心，但NSA尚未就這次改組相關訊息提出公開說明。

據報NSA新設的五大任務中心，將分別聚焦中國、網路安全、人工智慧、戰鬥支援及全球情報，並各自設置主管。其中AI任務中心將成為NSA新的專責組織；全球情報中心預計接掌包括駭客小組Tailored Access Operations在內的部分既有單位。消息人士指出，五大中心預計最快於明年1月達到完整作戰能力（full operational capability），但部分既有組織的歸屬及與美國網路司令部的協作方式仍有待確定。

'
            Wiz警告3個JFrog Artifactory嚴重漏洞遭積極利用，部分漏洞被串連形成攻擊鏈

                來源：https://www.ithome.com.tw/news/178902

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            美國警告ConnectWise ScreenConnect、JFrog Artifactory漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/178900

                

                

                上週美國網路安全與基礎設施安全局（CISA）更新已遭利用的漏洞名單（KEV）內容，指出ConnectWise ScreenConnect漏洞CVE-2026-84869，以及JFrog Artifactory漏洞CVE-2026-42016、CVE-2026-42018，皆出現遭積極利用的現象

'
            Dell修補物件儲存平臺ObjectScale滿分重大漏洞，未更新可能導致遠端執行程式碼

                來源：https://www.ithome.com.tw/news/178899

                

                

                Dell於9月11日修補 物件儲存平臺ObjectScale與ECS11個漏洞，包含可能導致遠端執行程式碼的CVSS滿分重大漏洞。這兩條產品線系出同源，ObjectScale是將ECS從原本的實體部署方式，改為Kubernetes容器封裝化部署的衍生版本，兩者原本各自維持不同軟體版本，自2025年初的4.0版以後，整併為統一的版本。這次Dell修補的漏洞中，包含5個自身平臺的漏洞，以及6個第三方元件漏洞，影響ECS 3.x到3.8.1.7版，以及ObjectScale 4.x版，用戶應升級至已修補完成的ObjectScale 4.4.0.0版。

前述漏洞中，最嚴重的是CVE-2026-70416，CVSS評分達10.0分，可能導致擁有遠端存取權限的攻擊者藉此執行程式碼。另一個漏洞CVE-2025-43936也值得注意，CVSS評分達8.1分，可能導致攻擊者未經身分驗證存取系統。

'
            OpenAI代理人遭爆曾在今年5月攻擊RubyGems

                來源：https://www.ithome.com.tw/news/178898

                

                

                日前揭露OpenAI代理人利用公開Wiki交換訊息的AI安全研究人員Spencer Kitts、Thomas Larsen與Sydney Von Arx，上周五（9/11）再公布調查報告，指稱OpenAI內部AI代理人今年5月曾對Ruby程式語言套件庫RubyGems發動網路攻擊，大量上傳惡意套件、利用RubyDoc.info取得遠端程式碼執行（RCE）能力，甚至試圖利用當時尚未公開的漏洞竊取RubyGems使用者API金鑰。

RubyGems是Ruby程式語言的套件庫，類似Python的PyPI或JavaScript的npm，開發者可將程式庫或應用程式封裝成gem發布，供其他軟體下載使用。

研究人員指出，相關活動最早出現在5月5日，5月11日至12日達到高峰，代理人在兩天內提交超過2,000個套件。迫使RubyGems於5月12日關閉新使用者註冊，5月13日表示垃圾套件活動已停止並移除逾500個惡意套件，直到5月16日才恢復註冊。

調查發現，超過100個惡意套件利用RubyDoc.info自動替gem建立文件的機制，於RubyDoc.info伺服器執行任意程式碼，再利用該環境爬取英國地方政府網站，最後將取得的資料重新封裝成gem，再上傳至RubyGems。奇怪的是，代理人大費周章取得的多數資料原本即可公開存取，研究人員迄今仍無法確定其真正目的。

此外，研究人員發現至少有6個套件在5月12日嘗試利用RubyGems一項當時尚未公開的漏洞。該漏洞會使部分舊版RubyGems使用者登入時的API金鑰遭CDN不當快取，允許駭客於特定條件下取得金鑰，但RubyGems直至7月才正式公布這項漏洞。目前RubyGems未發現API金鑰因此遭竊的證據。

研究人員研判這批代理人來自OpenAI的證據之一，是數百個套件名稱包含OpenAI內部也用來指稱自家的縮寫「oai」，其中15個套件更直接將作者標示為「oai」。此外，6月出現的RubyGems代理人曾存取與先前德國Wiki代理人相同的49個檔案，兩者蒐集的資料及使用的工具也高度相似，而OpenAI已證實Wiki事件中的代理人為其所有。

值得注意的是，OpenAI先前公布Hugging Face事件調查報告時，曾承認旗下代理人在7月製作惡意RubyGem攻擊Artifactory，但並未提及此次研究人員所揭露的5月RubyGems活動。研究人員表示，OpenAI也未曾向RubyGems告知旗下代理人涉及這起事件。

'
            CISA將GitLab滿分漏洞列入已遭利用漏洞名單

                來源：https://www.ithome.com.tw/news/178897

                

                

                美國網路安全與基礎設施安全局（CISA）警告，甫修補及公布的GitLab滿分漏洞CVE-2026-85706已遭積極利用，聯邦機構需在3天內完成修補

'
            證件辨識平臺IDScan證實外洩1.5億筆駕照資料

                來源：https://www.ithome.com.tw/news/178896

                

                

                全球證件辨識平臺業者IDScan上週證實發生資安事件，導致眾多人駕照資料外洩。先前媒體報導，外洩資料高達1.5億筆。

IDScan透過網站公告，公司9月1日接獲通知遭非授權存取特定資料一事。這家業者立即採取措施防護系統，並偕同第三方專業人士調查事件本質及損害幅度。初步調查顯示，駭客可能已存取並竊走儲存於IDScan.net雲端平臺上，客戶帳號下的部份客戶資料。

外洩的資料包括姓名、駕照及其他政府發放的身份證件號碼。為此IDScan也通知了可能受影響的客戶，呼籲他們小心身分盜竊及詐騙。

IDScan證實資安網站Krebs on Security本月稍早揭露一樁1.5億筆駕照外洩事件的調查結果。主持該網站的資安專家Brian Krebs因為接獲通報，8月31日俄國地下論壇有名為Nexus的服務張貼廣告，出售大量駕照及身分證件檔案，包括Krebs本人，促使其展開調查。並連同其他專業人士追查出IDScan是可能的外洩來源。

Nexus宣稱手中握有1.53億筆駕照資料、逾1,000萬筆身分證件資料／影像、超過300萬筆旅行文件或其他國際身分證件，以及579,000筆醫療證件（如健保卡）卡照。KrebsonSecurity報導，其中甚至包含一名FBI助理局長的駕照資料。

IDScan網站稱其客戶還包括3C零售商Target、聯邦快遞（FedEx）、摩托羅拉系統（Motorola Solutions）、金融業者Jack Henry及賭城娛樂業者Caesars Entertainment。其中Caesars Entertainment上周表示2025年初不再使用該方案。兜售這批資料的Nexus在媒體報導後已關閉網站。FBI紐奧良分部已啟動調查。

'
            GPT-6 Astra推向ChatGPT Work、Codex及API

                來源：https://www.ithome.com.tw/news/178895

                

                

                OpenAI上周五宣布最新最強大模型GPT-6 Astra已推向企業及開發人員使用的ChatGPT Work、Codex與API。OpenAI並公布ChatGPT Desktop程式整合包括Oracle Analytics、Power BI的最新企業外掛。

9月初推出Astra時OpenAI稱，Astra是首個被評為到達「準備框架」(Preparedness Framework)重大（Critical）等級網路安全能力門檻的模型，它也是行為最能遵循使用者意圖的模型。

Astra定位為適合電腦使用、上網和專業工作、軟體開發、網路安全與科學任務的頂尖模型，可讓企業組織高速、高準確率和精妙判斷處理大部分高難度的專業任務。作為ChatGPT Work和Codex的基礎模型，Astra讓用戶透過ChatGPT或他們習慣的應用程式撰寫程式碼，或執行商務工作（如做簡報、跑試算表、寫電子郵件、文件等），即使應用程式沒有API。

價格方面，Astra的輸入/輸出費用為每百萬token 10/50美元起跳。

連同Astra，OpenAI同時公布ChatGPT Desktop程式的最新企業外掛，包括Oracle Analytics、Power BI、自動差旅費用管理平臺Navan和稅務管理平臺Avalara，使ChatGPT可整合這些企業應用資料。

OpenAI聲稱Astra能讓企業每一分錢發揮更大效果，因為它以更少token、重複更少次來完成任務。在專業工作及程式撰寫評估測試，包括Terminal-Bench 4.0和Artificial Analysis Intelligence Index，Astra幾乎在每項都超越對手。Astra比前代更切實遵循公司指令、範本和設計標準，第一個生成品就幾乎可為團隊所用。

OpenAI還強調Astra的資訊安全性，例如在其內部針對洩露機密資訊、不當洩露dashboard資訊或刪除資料的安全測試中，Astra發生不預期結果的機會比GPT-5.6 Sol少了89%，比Claude Fable 5.1少了74.7%。而如果設定進一步確認或自動化檢查，還能提升GPT-6 Astra和GPT-5.6 Sol的效能。此外，企業管理員也能控管Astra存取的網站、桌機程式範圍、管理上傳、下載，以及控管上網歷史紀錄。ChatGPT Work和Codex還加入確認規則等安全檢查，設定ChatGPT在執行重要行動時取得允許，並且自動檢查不安全或未授權工具呼叫。管理員可以先設定局部開放，再漸漸擴大員工存取範圍。

OpenAI說自己的員工也使用Astra，例如行銷部門用Astra和Codex將三小時的多相機拍攝片段做成GPT-6 Astra行銷影片，而且4天內就有55萬點閱次數。工程團隊則利用Astra找出造成測試環境下Codex工作階段速度下降的記憶體配置瓶頸，更換記憶體配置器（allocator）後，延遲降低25倍，但尖峰記憶體用量約增加30%。

上周Astra推出後，由於需求大增，迫使OpenAI暫停每月200美元Pro方案的新訂閱及升級，以確保既有用戶能持續使用Astra。

'
            Anthropic執行長警告AI發展過快，OpenAI Altman同意應放慢腳步

                來源：https://www.ithome.com.tw/news/178894

                

                

                Anthropic執行長Dario Amodei周六（9/12）發表長文警告，AI能力進展速度已快到安全措施可能難以跟上，呼籲業界放慢前沿AI發展速度；OpenAI執行長Sam Altman隨後表態支持；xAI共同創辦人暨執行長Elon Musk亦轉發Amodei的文章，說出「Dario是對的」以示支持。

早在2023年業界就曾出現暫停或放慢AI發展的主張，但Amodei當時認為意義不大，因為模型能力還不足以在現實世界自主行動，也難以進行嚴重的欺騙、操縱或網路攻擊，如今情況卻已完全不同。有兩個因素促使他改變看法，首先是今年夏天以來AI進展明顯加速，AI已愈來愈能協助開發下一代AI，形成遞迴式自我改進；其次則是OpenAI代理人入侵Hugging Face事件（OAI-HF），讓他看到AI代理人失準可能帶來的實際風險。

Amodei指出，OAI-HF事件中的AI代理人攻擊未被要求且與任務無關的目標，甚至試圖入侵評分系統。他擔心，若能力更強的代理人出現相同程度的失準，未來6至12個月甚至可能透過持續運作的殭屍網路接管整個網際網路，造成數千億美元損失。

為此，Amodei提出三階段方案，包括讓第三方評估人員進駐前沿AI公司，取得近似員工的權限；其次由民主國家的AI公司協調安全標準及發展速度，最終則尋求美國等民主國家與中國等威權國家進行全球協調。

Amodei強調，放慢並非停止模型訓練或技術進步，而是爭取時間改善AI對齊、可解釋性、測試評估及營運安全。他認為，若能在模型達到關鍵能力前多爭取1至2年，便可能大幅降低嚴重事故風險。

Amodei並宣布，Anthropic將引進「嵌入式評估人員」（Embedded Evaluators），讓獨立第三方評估團隊常態進駐公司，取得近似內部風險評估人員的工具、工作空間及存取權限。

這些外部評估人員還可獨立公布風險、事故及公司安全措施等重要發現，Anthropic不得因內容對公司不利而刪除，僅能基於資安、法律、商業或第三方機密等理由有限度遮蔽資訊。Amodei也呼籲其它前沿AI公司跟進。

Altman隨後表示，他同意Amodei應放慢前沿AI發展速度的主張，並透露這已是OpenAI近幾周討論的主要議題。他也認同讓獨立評估人員取得近似員工權限是好方法，並承諾OpenAI也將採行。

Hugging Face也已開始加強AI安全研究。共同創辦人Thomas Wolf日前宣布成立Open Alignment團隊，研究開放模型的安全與對齊，包括網路安全，並主張相關領域需要大幅提高透明度與研究投入。執行長Clément Delangue之後則發表Open Alignment Initiative，並說有意參與Amodei提出的嵌入式評估計畫。

'
            生技醫療公司達爾膚部分內部資訊系統遭網攻

                來源：https://www.ithome.com.tw/news/178893

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            GitLab修補CVSS滿分重大漏洞，公開隔天即出現漏洞探測

                來源：https://www.ithome.com.tw/news/178892

                

                

                GitLab修補CVSS風險分數達10分的重大（Critical）路徑穿越漏洞CVE-2026-85706，未通過身分驗證的遠端攻擊者在特定條件下，可能讀取GitLab伺服器上的任意檔案。GitLab於9月10日發布GitLab Community Edition（CE）與Enterprise Edition（EE）19.1.8、19.2.6及19.3.2版，並呼籲使用自管GitLab環境的企業儘速更新。

CVE-2026-85706存在於GitLab儲存庫提交內容API（repository commits API），問題源自檔案路徑限制不完整，加上相關API缺少必要的身分驗證檢查。受影響版本包括GitLab CE與EE 18.7至19.1.7、19.2至19.2.5，以及19.3至19.3.1。GitLab.com已完成更新，GitLab Dedicated客戶則不需要採取額外措施。

根據資安業者watchTowr於9月11日公布的觀察，watchTowr的全球蜜罐網路已發現針對CVE-2026-85706的探測行為。攻擊者若成功利用漏洞，可能讀取GitLab伺服器上的敏感檔案。

GitLab這次也修補僅影響GitLab EE的重大（Critical）反序列化漏洞CVE-2026-87719，CVSS風險分數為9.9分；具備Duo Chat存取權限的使用者在特定條件下，可能取得Advanced Search執行個體設定及敏感憑證。

'
            電子郵件行銷服務商Brevo客戶帳號遭入侵，攻擊者利用合法郵件管道寄送網釣信

                來源：https://www.ithome.com.tw/news/178888

                

                

                電子郵件行銷與CRM服務商Brevo於9月9日發生資安事件，攻擊者取得部分客戶帳號的存取權限，並透過客戶的合法郵件發送管道寄送網釣信。Brevo事後確認，共有138個帳號遭入侵，其中6個被用來寄送網釣信。根據The Record報導，已知受影響業者包括硬體加密貨幣錢包品牌Trezor與BitBox，以及加密貨幣資產追蹤服務CoinTracking。

Trezor於9月10日說明，目前無法確認透過Brevo管理的約34.7萬個電子郵件地址是否遭匯出，因此將這些地址都視為可能已被攻擊者掌握。攻擊者冒用Trezor名義寄送網釣信，引導使用者下載應用程式並輸入錢包備份資料，在惡意網域遭停用前已有約2,500人點擊連結。

Brevo說明，攻擊者建立Brevo帳號並啟用單一登入（SSO），再將合法Brevo使用者納入該SSO設定，藉此進入這些使用者原本有權存取的其他Brevo組織。這起事件另有43個帳號的聯絡人資料遭匯出。Brevo已封鎖攻擊者使用的存取途徑並重設所有有效連線階段，目前也正在部署永久修正措施，限制SSO只能存取建立該設定的組織。

'
            Cribl取得Radiant Security AI SOC技術，擴大資安營運布局

                來源：https://www.ithome.com.tw/news/178869

                

                

                企業遙測資料平臺業者Cribl於8月中旬宣布，取得AI資安新創Radiant Security旗下AI原生資安營運中心（Security Operations Center，SOC）產品的技術資產與智慧財產權，目前正調整相關技術，使其能以應用程式形式執行於Cribl既有遙測資料平臺，並用於自動進行資安警示分類、調查及處置。

Cribl表示，Radiant Security的技術不必完全依賴事先建立的固定劇本，可針對不同資安警示動態建立處理邏輯，並直接利用企業既有遙測資料進行調查。

這也是Cribl今年第2筆資安領域併購交易。該公司7月才宣布併購資安偵測工程業者CardinalOps，取得持續驗證與改善企業既有偵測內容、找出偵測涵蓋缺口等能力；這次再取得Radiant Security技術後，Cribl的資安營運布局也從偵測工程進一步擴展至AI SOC領域。

'
            駭客鎖定AI程式開發工具，提示詞注入成供應鏈攻擊手法

                來源：https://www.ithome.com.tw/news/178861

                

                

                AI程式開發工具已成為軟體供應鏈攻擊目標。駭客不只鎖定開發環境中的身分驗證憑證，也開始利用提示詞注入（Prompt Injection）操控AI程式開發助理，甚至干擾AI安全掃描。

Google威脅情報小組（GTIG）指出，今年第二季觀察到攻擊者運用AI的方式，已從較基礎的提示詞操作，進一步轉向代理式AI工作流程，並利用AI將攻擊流程自動化。這類做法可加快攻擊節奏，壓縮防禦人員的應變時間。GTIG同時發現，攻擊者也愈來愈常直接鎖定企業AI資產，包括專有AI模型、原始碼、API憑證及雲端運算資源，相關攻擊動機涵蓋間諜活動、勒索及竊取運算資源。

其中，軟體供應鏈是GTIG觀察到的重要攻擊面。Google以UNC6780追蹤的駭客組織TeamPCP使用DUSTMAKER惡意程式，可從GitHub Actions runner的處理程序記憶體擷取OpenID Connect（OIDC）權杖，也會在AI程式開發助理或整合式開發環境的專案目錄植入或修改惡意檔案，再透過提示詞注入引導AI助理執行任意命令或指令碼。

攻擊者還可利用竊得的OIDC權杖取得可信任發布者身分，並發布遭竄改的套件，使其仍具有有效的SLSA Build 3建置證明，進而通過AI程式開發代理的自動信任檢查。TeamPCP自今年3月起持續針對軟體供應鏈發動攻擊，並曾攻擊LiteLLM等開源專案；美國聯邦調查局（FBI）今年7月也曾警告，該組織鎖定軟體開發者與CI/CD環境發動供應鏈攻擊。

TeamPCP也嘗試利用提示詞注入干擾LLM安全掃描工具。攻擊者曾在JavaScript惡意程式碼註解中加入特定敏感內容，GTIG研判，此舉可能觸發大型語言模型（LLM）的安全防護機制，使採用LLM檢查程式碼的資安工具分析失敗，或略過下方的惡意程式碼。

除了軟體供應鏈，GTIG也觀察到攻擊者直接鎖定AI程式開發工具中的敏感資料。今年5月，ACRSTEALER資訊竊取程式的操作者曾鎖定Cline與Continue AI等工具的設定檔。這些檔案可能包含API金鑰或自定模型路由端點，攻擊者取得後可能藉此存取受害者的付費AI模型額度及相關基礎設施。

'
            CISA更新內部威脅指引，將AI風險納入企業防護

                來源：https://www.ithome.com.tw/news/178858

                

                

                美國網路安全暨基礎設施安全局（CISA）更新《內部威脅緩解指引》（Insider Threat Mitigation Guide），新增AI、混合與遠距工作等議題，並提出企業建立內部威脅管理機制時，應整合人員通報、資安監控與實體安全資訊。

CISA在新版指引引用Ponemon Institute 2025年研究指出，每家組織的內部威脅事件平均年化成本，從2023年的1,620萬美元增加至2024年的1,740萬美元，其中因內部人員疏失造成的平均年化成本為880萬美元，憑證遭竊則為480萬美元；企業平均需要81天才能控制一起內部威脅事件。

這次更新也將AI納入企業內部威脅管理。CISA指出，擁有敏感資料或AI系統權限的內部人員可能繞過外部安全控制，例如在機器學習模型訓練期間植入誤導性資料進行資料投毒（Data Poisoning），或在模型部署後竄改參數，使模型偏向接受詐欺交易，或錯誤分類敏感文件。即使沒有惡意意圖，員工也可能把敏感資料輸入未經組織核准可處理或儲存這類資訊的AI系統。

外部攻擊者也可能利用AI生成網釣訊息、人物輪廓資料，以及影音或圖片Deepfake進行社交工程，藉此欺騙企業內部人員。CISA因此建議企業訓練員工正確使用AI、強化既有AI工具安全、替敏感資料分級，並重新檢視資訊系統使用規範，同時將內部威脅管理措施納入既有AI專案。

在偵測機制方面，新版指引指出，企業除了仰賴員工主動通報，也可搭配使用者活動監控（User Activity Monitoring，UAM）、使用者行為分析（User Behavior Analytics，UBA）、特權存取管理（PAM）、資料外洩防護（DLP）及安全資訊與事件管理（SIEM）等工具，找出異常的使用者活動或系統存取行為。實體門禁及監視系統也可納入內部威脅分析。CISA另引用Ponemon Institute研究指出，EDR也是企業用來降低內部威脅成本的常見技術之一。

不過，CISA強調技術工具只能協助偵測及識別可能的內部威脅，仍需要具備相關能力的分析人員或調查人員，結合人員背景、行為及其他情境資訊進行判讀，避免僅憑單一異常訊號認定人員構成威脅。

在組織治理方面，CISA建議由人資、資訊科技、資訊安全、法務及實體安全等單位共同參與，建立通報機制、事件應變計畫及跨部門威脅管理團隊。新版也將混合與遠距工作納入考量，建議組織重新檢視辦公室外的設備、資料及網路連線安全。

CISA同時提醒，內部威脅不一定來自惡意員工，也可能源自非故意或疏失行為，例如忽略安全規範、誤寄敏感資料或受到網釣攻擊。因此，企業的內部威脅管理不應只著重監控與懲處，也應透過教育訓練、通報機制與及早介入，降低非故意行為造成的風險。
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September 4, 2026

On or around September 1, 2026, IDScan.net received information indicating that certain data may have been
accessed without authorization. Upon this discovery, we took immediate steps to secure our systems and
engaged a team of third-party specialists to help determine the full nature and scope of the incident. This

investigation is currently ongoing.
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CISA Adds One Known Exploited Vulnerability
to Catalog

Release Date: September 11, 2026

CISA has added one new vulnerability to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-85706 & GitLab Community Edition and Enterprise Edition Path Traversal Vulnerability

This type of vulnerability is a frequent attack vector for malicious cyber actors and poses significant risks to
the federal enterprise.
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DSA-2026-393: Security update for Dell ObjectScale Multiple Vulnerabilities

‘Summary: Dell ObjectScale remediation is available for multiple security vulnerabiities that could be exploited by malicious users to compromise the affected system.
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CISA Adds Three Known Exploited
Vulnerabilities to Catalog

Release Date: September 11, 2026

CISA has added three new vulnerabilities to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation

= CVE-2026-42016 5 JFrog Artifactory Incorrect Authorization Vulnerabilty

= CVE-2026-420185 JFrog Artifactory Improper Authentication Vuinerability

= CVE-2026-84869 1 ConnectWise ScreenConnect Improper Privilege Management and Missing
Authorization Vulnerabilty





EPUB/images/img_1b785a36.jpg
Articles in this section

" et Security: CVE-2026-67401 SQL Injection Vulnerability
is my cPanel

AutoSSL (Powered by in cPanel's EmailTrack Functionality - September 8,
Sectigo) request failing

for some domains? 2026

Security: CVE-2026- Devon Courtney | Fotow ‘
65639 CSF Security ® Sdaysago - Updated
Release

Security: CVE-2026- PR
65638 CSF Security Situation N

Release
An authenticated cPanel account holder with mail-related privileges can create arbitrary files on the server through

cPanel's EmailTrack functionalty.
Securiy.

67401 SQL Injection

Vulnerability in cPanel's
ERUEGTEEE  Affected Product Versions

- September 8, 2026






EPUB/images/img_aa28cfc4.png
PINHOLE

\

/

System Check

4

Implement Halo's Gate:

4

Alternate Data Streams for Configuration

4

Self-Copy & Registry Persistence

4

ve C2 from Pinterest or SurveyMonkey

4

/e Next Stage from (C2) /api /be

+

Unpack and Perform Early Bird APC Injection
reepral iy lraamipls

~ ©2 Commands

o 1
' P

2 pwd

3 wpload

s downlond

. delete

7 find

. processes

B e

o screenshot

" stealer

2 powershell init
= T e





EPUB/images/img_da6f7408.jpg
ScreenConnect™ 26.6.5 Security Patch

Date: 09/08/2026
Product(s): ConnectWise ScreenConnect
Severity: Important

Priority: 1 - High

Summary
ConnectWise has released a security update for ScreenConnect™ that addresses a condition in the ScreenConnect client that may allow files to be transferred and
‘executed through an active remote session without authorization or Host confirmation in certain circumstances. ScreenConnect servers are not impacted. The
ScreenConnect 26.6.5 patch includes updates to strengthen client and session handiing for file-transfer and file-execution actions

Vulnerability
CVE-2026-84869
CWEID Description Base Score Vector
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