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  兩組中國駭客串連Chrome與Windows零時差漏洞，部署後門與竊資軟體

                來源：https://www.ithome.com.tw/news/178917

                

                

                上週資安公司Proofpoint揭露漏洞利用工具包BlueMoon，當時該公司提及開發此工具的網路罪犯利用了Chrome類型混淆漏洞CVE-2026-85046、當時尚未登記CVE編號的沙箱逃逸漏洞，以及Windows權限提升漏洞CVE-2026-85880。有資安公司也公布相關發現，指出前述的沙箱逃逸漏洞，就是Google剛公布的CVE-2026-87491。

資安公司Volexity於9月1日開始，偵測到中國駭客組織UTA0560鎖定非政府組織（NGO）的網釣活動，釣魚信內含引誘收信人點選的連結，此連結指向一所美國大學的網站，並利用該網站上的反射式跨網站指令碼（XSS）漏洞，將收信人導向攻擊者的基礎設施，進而觸發包含CVE-2026-85046等零時差漏洞的多階段利用鏈，該公司分析電子郵件的遙測資料，發現另一組被稱為APT31、Violet Typhoon、TA412的中國駭客組織（該公司稱為JungleBamboo），也使用相同的漏洞利用鏈，但基礎設施、惡意軟體，以及攻擊目標皆不同。

針對這組漏洞利用鏈，攻擊者先利用CVE-2026-85046在V8的沙箱環境裡得到任意讀取與寫入的權限，然後結合涉及WebAssembly的缺陷CVE-2026-87491以逃離沙箱，接著再透過CVE-2026-85880逃離Chrome的沙箱渲染處理程序，將程式碼注入Chrome處理程序，藉此部署指定的惡意酬載。其中，UTA0560使用的是JScript後門程式GrimWedge，藉此於受害電腦偵察、控制檔案與處理程序、執行命令，以及傳遞其他惡意酬載；APT31部署惡意程式載入工具SuperStomp，並以此安裝能竊取憑證的惡意瀏覽器延伸套件LongTale。

'
            OpenAI揭露前沿AI安全新措施，川普反對AI發展速度減緩

                來源：https://www.ithome.com.tw/news/178916

                

                

                OpenAI執行長Sam Altman週日（9/13）揭露新的前沿AI安全措施，將原本主要在模型完成訓練後、部署前進行的安全評估，進一步提前至可能大幅提升模型能力的訓練之前。不過，美國總統川普同日反對因安全疑慮而降低AI發展速度，強調美國必須維持對中國的AI領先優勢。

這波爭論始於Anthropic執行長Dario Amodei週六（9/12）發表長文，警告AI能力進展速度已快到安全措施可能難以跟上，呼籲業界降低前沿AI模型的能力提升速度，並建立第三方評估、產業安全標準及國際協調機制。Altman隨後表態支持，並於隔日進一步說明OpenAI如何落實這項主張。

Altman表示，OpenAI過去的《準備框架》（Preparedness Framework）主要著重模型訓練完成後、部署前的風險評估，現在則將安全工作進一步往前移。對於預期會大幅提升模型能力的強化學習（Reinforcement Learning，RL）訓練，OpenAI將在訓練開始前先建立安全論證（Safety Cases），評估如何確保模型能力提升不會超越既有的對齊與監控措施。

Altman強調，延緩前沿AI發展並不代表停止發展，而是接受安全措施所需的時間與運算成本，讓AI能力進步速度比完全不考慮安全成本時稍慢。他並認為，即使面臨中國的競爭壓力，也不能成為讓AI能力超越對齊及監控措施的理由。

不過，川普週日在愛爾蘭Doonbeg高爾夫球場被媒體問及AI產業是否應延緩發展或加強監管時，則持不同立場。川普指出，美國目前在AI領域領先中國，希望繼續保持優勢，因為「誰贏得AI，誰就贏了」。川普表示可以為AI設置安全護欄，但認為目前有許多「負面力量」提出一些不會發生的風險。

'
            Google發布9月份Android例行更新，修補200個資安漏洞

                來源：https://www.ithome.com.tw/news/178915

                

                

                9月8日Google發布本月Android例行更新（Android Security Bulletin），一口氣修補200個資安漏洞，其中有32個為重大等級、148個為高風險等級。該公司透露，這次他們修補最嚴重的問題出現在系統（System）元件，攻擊者無須取得額外的特殊權限，過程裡也不需使用者互動，就能遠端執行任意程式碼（RCE），不過，Google並未公布此問題的漏洞編號。

從重大漏洞影響範圍來看，大部分與系統元件有關，有23個，其餘漏洞涉及Android執行環境（runtime）、框架、Linux核心，以及高通的閉源元件。從系統元件重大等級漏洞的類型來看，權限提升漏洞有12個居冠，

，RCE漏洞有8個、阻斷服務（DoS）漏洞有3個。

'
            嚴懲超過千萬筆資料外洩的企業，韓國最高將處以公司年營收10%作為罰款

                來源：https://www.ithome.com.tw/news/178912

                

                

                韓國資料隱私主管機關個人資訊保護委員會（Personal Information Protection Committee，PIPC）上週宣布新法規，將針對因故意或重大過失造成1,000萬人以上個資外洩的企業，最高處分年營收10%的罰款。

PIPC主席Song Kyung-hee 9月9日在記者會上公布個人資訊保護法（Personal Information Protection Act，PIPA）新措施，自9月11日起正式實施。

韓國是在今年3月10日公告通過韓國個資法的修正案，並在公告6個月後，正式上路。修法主要為對反覆資料外洩實施懲罰性處罰，並加強企業執行長與個資保護長（Chief Privacy Officer，CPO）的責任，並強制取得ISMS-P認證。修訂後的PIPA也明定，執行長負有管理及監督企業個人資訊處理作業的責任。

據這項法規，因有意或防護措施鬆散導致1,000萬人以上個資外洩的企業，最高罰金由現行總營收的3%提高為10%。

新法規適用於三年內發生兩次以上因有意或管理疏漏重大資料外洩，以及未能遵照當局矯正命令而再度發生外洩的企業組織。罰金將依據違規情節本質、嚴重性及損害規模等因素而定。

之前韓國法規未強制要求在發生勒索軟體相關的個資偽造、竄改和損害事件時，企業應通報及通知受影響個人。新法要求在重大資料外洩案例中，即使未證實資料外洩，企業必須在72小時內通知使用者。此外，企業應為受害者個人提供救濟資訊，例如損害賠償或爭議調解申請。

這項新措施之前，韓國最大電商平臺酷澎（Coupang）因去年外洩3,755萬人個資，6月份被當局判罰6,246億韓元（約4.66億美元）。

'
            Palo Alto Networks修補防火牆作業系統XML功能漏洞

                來源：https://www.ithome.com.tw/news/178909

                

                

                9月10日資安公司Palo Alto Networks為旗下多種應用系統發布資安更新，其中最值得留意的是防火牆作業系統弱點CVE-2026-0310，此為記憶體緩衝區溢位類型的漏洞，存在於XML處理功能的環節，攻擊者可在未通過身分驗證的狀態下，存取管理網頁或資料轉發（dataplane）介面，影響10.2至12.2版PAN-OS、10.2至12.1版Prisma Access，以及位於AWS或Azure的雲端防火牆Cloud NGFW，CVSS v4.0嚴重程度評分為9.2（加上威脅指標CVSS-BT降為7.2），Palo Alto Networks將其危險程度評為高風險等級，但值得留意的是，他們呼籲用戶以最高等級優先順序（Urgency Highest）緊急處理、套用更新，來緩解問題。

此漏洞在不同的型態的防火牆上，會造成的影響也出現差異，在PA系列的實體防火牆設備上，攻擊者能得到root權限執行任意程式碼，若是虛擬版本的VM系列防火牆，攻擊者可造成阻斷服務（DoS）現象。Palo Alto Networks也指出，此弱點對VM系列防火牆，以及限制外部存取、使用者需通過身分驗證的Prisma Access與Cloud NGFW，危險程度會降為中度等級。此外，IT人員也可透過限縮管理介面存取，來降低漏洞造成的影響。
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