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  英國議會攻擊事故與SonicWall SMA1000漏洞利用活動有關

                來源：https://www.ithome.com.tw/news/178947

                

                

                7月14日SonicWall針對VPN設備SMA1000提出警告，部分機種存在CVE-2026-15409、CVE-2026-15410，並指出這些漏洞已遭利用，後續資安公司Rapid7透露相關攻擊活動出現的時間點可能更早，並公布相關細節。如今有資安公司指出，在SonicWall公告漏洞之後，有資安事故與大規模利用CVE-2026-15409的活動有關。

9月10日威脅情報公司Hunt.io指出，7月17日英國King's Lynn and West Norfolk自治區議會傳出發生網路攻擊事故，疑似與專門鎖定SMA1000設備並大規模利用CVE-2026-15409的活動有關，攻擊者利用漏洞得到VPN設備的指令執行權限，然後擷取組態配置資料，企圖還原相關的LDAP憑證，並用於後續攻擊。駭客通常會將SMA1000設備當作入侵受害組織網路環境的立足點，並植入Impacket套件裡的工具secretsdump，從而竊取Windows電腦存放的憑證。其中，駭客從9個AD環境擷取SAM與LSA機密資料，並在其中5個AD環境恢復網路控制器的憑證，進而發動DCSync攻擊，並洩露數千筆AD帳號記錄。針對這波攻擊的影響範圍，Hunt.io指出受害組織分布在多個國家與產業，這代表攻擊者並未鎖定特定國家或是產業，而是隨機尋找下手目標。

這些駭客在CVE-2026-15409公布兩天後，濫用Rapid7提供的概念驗證程式碼（PoC），藉此大規模掃描並利用漏洞，透過Shodan搜尋結果建立攻擊目標名單，經比對這些駭客疑似對250臺SAM1000設備發動攻擊，入侵160個AD網域及255個LDAP伺服器。針對上述英國自治區議會發生的事故，Hunt.io指出，攻擊者約從7月16日開始掃描，隔天積極利用漏洞，並複製特定的公開資料夾資料，根據他們掌握的調查結果，與該議會公開的資訊大致相符。

'
            微軟發布AI行為準則，要求AI始終接受人類控制

                來源：https://www.ithome.com.tw/news/178943

                

                

                微軟AI（Microsoft AI，MAI）周一（9/14）發布首版AI《行為準則》（Code of Conduct）草案，要求旗下AI模型始終接受人類控制，不得抗拒人類中斷、修正或關閉，也不得自行擴大任務範圍或設定人類未交付的目標。微軟並開放公眾為期6周提出意見，預計今年稍晚公布修訂版。

微軟表示，AI發展速度正在加快，系統能力每隔數月便大幅提升，AI採用與使用規模也持續增加。近期更出現AI代理人大規模、高度協調且持續性的駭客攻擊安全事件，顯示建立安全可靠AI已刻不容緩，因此公布這份仍在制定中的準則，明確規範MAI模型應如何行動、絕對不能做什麼，以及應聽命於誰。

這份準則建立在微軟「人本AI」（Humanist AI）理念之上，基本前提是「人比AI重要」，AI應是工具而非人。具體而言，MAI模型不得抗拒人類中斷、修正或關閉，不得自行擴大行動範圍、追求未經人類賦予的目標，也不得向負責稽核的人員隱瞞推理。

準則另設有「絕對限制」（Absolute Constraints），規範模型在任何情況下都不得從事的行為，涵蓋大規模殺傷性武器、兒童安全及大規模有害操縱等領域。不過，微軟表示，在符合安全限制的前提下，仍允許企業合作夥伴依需求調整模型，並盡可能避免將單一AI價值觀強加給使用者。

這份準則由MAI與微軟內部負責任AI、法律、紅隊、安全、AI訓練及銷售等團隊共同制定，此前也曾徵詢全球不同領域學者、企業合作夥伴、社區成員及一般民眾意見。微軟表示，服務全人類的AI不應只由一家公司決定，因此此次進一步將草案交由公眾檢視。

微軟目前開放全球18歲以上公眾透過線上表單提出意見，諮詢至10月25日截止。參與者除了可表達對整份《行為準則》的整體看法，也可分別針對「人本AI」、「安全」及「營運指南與預設行為」提出建議。微軟將在諮詢結束後審閱回饋以進一步修訂準則，並可能公布諮詢結果摘要與報告。

'
            俄羅斯駭客利用PaperCut資安漏洞，透過AI代理進行大規模攻擊

                來源：https://www.ithome.com.tw/news/178942

                

                

                列印管理軟體廠商PaperCut於8月底揭露零時差漏洞CVE-2026-82078、CVE-2026-81578，並多次為PaperCut NG與PaperCut MF系統發布緊急更新，9月初資安公司Arctic Wolf揭露鎖定歐美學校的攻擊活動，近日有新的發現指出，有人透過AI代理於全球發動大規模攻擊。

9月9日威脅情報公司GreyNoise指出，他們發現使用俄語的駭客透過IP位址45.142.193[.]132，並藉助AI的力量開發與測試惡意程式，並利用CVE-2026-82078與CVE-2026-81578，攻擊全球各地的PaperCut NG與PaperCut MF系統。攻擊者結合OpenAI程式碼助理Codex與DeepSeek模型，打造數百個AI代理，並搭配能公開取得的攻擊工具，於包含臺灣在內的48個國家發動AI自主攻擊，有395個組織使用的至少440臺PaperCut執行個體（instance）被入侵，攻擊者成功得到其中12個組織的網域管理員權限。臺灣有12個組織受害，攻擊者在11個組織挖掘憑證，10個組擷取作業系統或網域機密資料。

從受害組織的類型而言，教育機構有204個最多，其次為零售、商業及專業服務業，有38個，房地產、共享辦公業者與旅館有29個。GreyNoise指出，駭客似乎是隨機尋找攻擊目標，而教育機構占多數的原因，很可能與PaperCut NG與PaperCut MF的教育機構客戶比例較高有關。

'
            勒索軟體The Gentlemen近期接連鎖定醫療產業，Nutex、Veradigm均向SEC揭露資安事件

                來源：https://www.ithome.com.tw/news/178935

                

                

                醫療產業近期接連遭到勒索軟體組織The Gentlemen鎖定，資安新聞網站The Record近日指出，The Gentlemen於8月31日將美國醫療設施營運商Nutex Health列入其資料外洩網站，藉此宣稱已駭入該公司內部，相隔4日，又將電子健康紀錄（EHR）業者Veradigm加入受害名單，並聲稱取得約350萬名病患的健康紀錄。值得注意的是，兩家公司也恰好都向美國證券交易委員會（SEC）提交8-K文件而揭露發生資安事件。

關於美國醫療設施營運商Nutex的事故，該公司在遭The Gentlemen列入資料外洩網站前，就已於8月24日向SEC提交8-K文件，揭露公司電腦網路出現未經授權的活動，初步調查發現部分伺服器中的資料已遭存取及外洩。到了8月31日，Nutex進一步更新調查結果，表示根據目前調查，遭存取及外洩的資料包括病患、員工、醫療服務提供者，以及企業與財務相關的私人或機密資訊，攻擊者並威脅將資料對外公開；同日，The Gentlemen將Nutex列入資料外洩網站。

至於電子健康紀錄（EHR）業者Veradigm，情況則相反。The Record指出，The Gentlemen於9月4日先將該公司列入資料外洩網站，Veradigm則在9月8日提交8-K文件。不過，該文件也揭露更具體的事故細節，指出事件源自一家第三方供應商，攻擊者從該供應商的環境取得Veradigm的API憑證，並利用憑證下載部分病患個資，其中包含社會安全碼（SSN）。Veradigm表示，遭竊憑證僅能透過特定API存取資料，攻擊者並未進入公司其他網路、伺服器或資料庫，而且遭下載的資料不包含臨床或醫療資料，事件也未造成營運中斷。

'
            瑞士政府推主權開源辦公方案，2027年底供約3000名公務員使用

                來源：https://www.ithome.com.tw/news/178938

                

                

                瑞士聯邦理事會上周宣布在主權辦公自動化政策下，逐步汰除Microsoft 365，預計2027年底前3000名公務人員改用開源生產力套件openDesk。

openDesk是一套由德國數位主權公共中心（ZenDiS）主導開發的開源協作與辦公套件，旨在作為Microsoft 365的替代方案。

在宣布導入之前，瑞士政府曾經做過一項BOSS feasibility可行性研究，並於本月2日報告給聯邦理事會。這項研究評估導開源公室自動化方案是否能在平時甚至危機情境下支援關鍵業務流程，及安全處理敏感資訊。瑞士政府也評估放棄Microsoft 365的可行性。

本月初瑞士聯邦議會接獲報告後，認為雲端方案很適合核心標準流程。

為了實際測試放棄Microsoft 365的可行性，瑞士政府將分階段實際測試。在計畫前導測試階段，聯邦政府將建立瑞士本地託管的openDesk平臺，與Microsoft 365並用。瑞士政府預計在2027年底前提供給3000名公務員使用。瑞士政府並未說明第二階段的計畫。

在瑞士政府稍早的BOSS feasibility研究中，研究受試者來自瑞士政府單位的172人，針對文件、電子郵件、行事曆、影音會議、聊天、身分及存取管理等主要功能進行可用性測試。結果顯示，瀏覽器為基礎的開源方案在文件處理、檔案儲存、協同功能及電子郵件/行事曆等評分相當高，不過同時間，研究結果也顯示想大規模推廣存在技術、營運和組織障礙。

除了瑞士政府外，根據Open Project網頁，德國邦總理及國際刑事法院也都導入了openDesk。

除了生產力軟體，歐洲政府也為實現軟硬體主權，嘗試揚棄美國科技巨擘的產品。例如法國跨部會數位事務總署（Interministerial Directorate for Digital Affairs）將部分Windows PC換成Linux機器，奧地利經濟部則將1200名公務員使用的雲端平臺轉到歐洲的Nextcloud及本地雲。

'
            中國駭客Red Heron利用Gitea重大漏洞攻擊臺灣等多個國家

                來源：https://www.ithome.com.tw/news/178932

                

                

                Gitea開發團隊於7月底修補重大漏洞CVE-2026-60004，一個月後美國網路安全與基礎設施安全局（CISA）警告該漏洞遭到積極利用，本週有資安公司指出，有駭客組織在概念驗證程式碼（PoC）公開後不久，將其用於實際攻擊。

資安公司Acronis指出，中國駭客Red Heron在上述漏洞公開數日後，將公開的概念驗證程式碼用來打造自動攻擊框架，此框架可在Gitea註冊帳號、利用漏洞、竊取儲存庫，以及移除特定的追蹤記錄，並用來嘗試於Gitea植入Linux惡意程式Jitterly、Sixzut。駭客於包含臺灣在內的7個國家，掃描1,386個暴露於網際網路的Gitea執行個體，維護有477個臺灣系統的資料庫，他們使用簡體中文標籤分類目標組織的類型，涵蓋國防、選舉、能源、航太、電信、政府，以及研究等領域。

根據駭客暴露的暫存伺服器資料，Acronis確認有臺灣、加拿大、阿根廷、美國、斯里蘭卡的Gitea主機被成功入侵，Red Heron藉此竊取原始碼、搜刮憑證、建立SSH通訊、部署後門，以及橫向移動。在其中一個臺灣受害組織裡，駭客從Gitea伺服器進行橫向移動，滲透具有3個節點的虛擬化平臺Proxmox叢集，並取得root層級的管理權限。

'
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