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  VPN服務商Surfshark內部測試伺服器遭駭，未波及用戶資料

                來源：https://www.ithome.com.tw/news/178978

                

                

                VPN與網路安全服務商Surfshark於9月9日揭露資安事件，該公司內部測試伺服器因配置錯誤暴露於網際網路，遭攻擊者存取，該伺服器屬工程測試環境，與提供Surfshark VPN等服務的正式環境分離，未儲存或處理用戶資料，因此沒有用戶受到影響，也未造成VPN服務、流量或瀏覽活動資訊外洩。

Surfshark表示，該公司於8月31日從監控系統發現可疑活動，9月2日確認測試伺服器遭入侵並完成隔離。Surfshark調查顯示攻擊者存取部分系統二進位檔、服務內部配置，以及一臺作為代理伺服器的隔離VPS，另發現部分內部建置（build）相關憑證曾被提交到程式碼歷史紀錄中，該公司已全面輪替或撤銷相關憑證，並強化測試環境的存取控制、監控及防護，另將進行獨立安全稽核。

'
            HBO Max的社群網站Reddit帳號遭挾持，用於ClickFix攻擊推送惡意軟體

                來源：https://www.ithome.com.tw/news/178977

                

                

                資安公司Hudson Rock與Adam Networks聯手，調查一起不尋常的ClickFix社交工程攻擊活動，攻擊者入侵了HBO Max的社群網站Reddit帳號，將其用於推送惡意廣告，藉此對Windows與macOS用戶散布惡意軟體。兩家公司指出，該社群網站帳號遭挾持後，2天內投放了108則惡意廣告，內容包含推廣實際上不存在的HBO Max應用程式，以及AI工具和磁碟清理工具等多種應用程式，因此其攻擊範圍並非局限於HBO Max用戶。這波活動很可能與更廣泛的跨平臺攻擊PasteSwitch有關，其特點是會根據受害者取得的誘餌內容，以及受害電腦的作業系統，提供不同的惡意酬載。

在這波濫用HBO Max的活動裡，攻擊者向macOS用戶散布竊資軟體MacSync、惡意程式AMOS helper，以及竊取復原字串的假加密貨幣錢包應用程式；針對Windows使用者的部分，攻擊者以提供線上安裝說明為由，發動ClickFix變形攻擊InstallFix，利用PowerShell與HTA檔，於受害電腦植入竊資軟體Amatera，並將其直接載入記憶體執行。

'
            祖克柏談AI安全，各家業者應自行確保模型安全

                來源：https://www.ithome.com.tw/news/178976

                

                

                Meta執行長祖克柏（Mark Zuckerberg）周二（9/15）透過X談及AI安全，認為各家AI實驗室都有責任及誘因，以確保模型安全所需的步調發展，並應自行採取必要的安全措施。

AI業界近期正就是否應放慢前沿AI發展展開討論。Anthropic執行長Dario Amodei上周六發表長文《We Must Pace the Frontier》，警告AI能力進展速度已快到安全措施可能難以跟上，主張業界放慢前沿AI模型的能力提升速度；OpenAI執行長Sam Altman隨後也認同應適度放慢AI能力進展。

祖克柏則以Meta為例指出，公司曾為了安全及資安問題，將Muse延後數個月推出，但並未要求其他業者也這麼做，而是自行採取必要措施。這番說法也被外界解讀為不支持AI業界協調放慢發展。

祖克柏認為，使用者不會想使用與自身意圖不一致、不按照要求行事的AI代理人，因此業者自然有強烈誘因改善模型對齊；信任與對齊也將成為AI代理人及模型的重要競爭力，不重視對齊的業者將會落後。此外，如果AI模型造成傷害，業者可能面臨重大法律責任，同樣形成確保模型安全的誘因。

不過，祖克柏支持引進獨立評估機構及顧問，認為這是業界最佳實務，旗下超級智慧實驗室（Meta Superintelligence Labs，MSL）已在多個領域採取相關做法，並看好規模更大、更多元的AI評估生態系有助於產業發展。

他強調，AI業者應將絕大多數運算資源投入服務使用者，而非競逐AI的遞迴式自我改進（recursive self-improvement），Meta已做出這項承諾，其他AI實驗室也可以採取相同做法。

'
            Mozilla發布Firefox 156，修補73個資安漏洞

                來源：https://www.ithome.com.tw/news/178975

                

                

                Mozilla於9月15日發布Firefox瀏覽器156版，並修補73個漏洞，包含29個高風險漏洞。就漏洞涉及的元件來看，這次Firefox修補以圖形相關元件最多，包括Graphics與Graphics: CanvasWebGL在內合計有15個漏洞；次之是Widget: Win32與Networking，各有6個與4個漏洞。

在漏洞類型方面，這次Firefox修補則以邊界條件錯誤（Incorrect boundary conditions）與記憶體已釋放卻仍被使用（UAF）問題最多，分別有19個與17個漏洞，接下來為權限提升問題，占12個漏洞，然後是繞過安全緩解措施與沙箱逃逸問題，各有9個漏洞。Mozilla在此次公告中特別提出說明，強調他們已改變漏洞發布方式，不再將多個記憶體安全漏洞合併為單一CVE，而是針對個別問題分別發布。

'
            美國加密貨幣監管法案CLARITY Act參議院闖關失敗

                來源：https://www.ithome.com.tw/news/178974

                

                

                美國參議院周二（9/15）表決加密貨幣監管法案《CLARITY Act》，最終僅獲49票支持、50票反對，未達推進法案所需的60票門檻。法案闖關失敗後，比特幣一度跌破7.5萬美元，以太幣跌逾5%，XRP更重挫逾10%。

CLARITY Act主要是用來建立美國加密貨幣市場監管架構，包括釐清證券交易委員會（SEC）與商品期貨交易委員會（CFTC）的監管權責，以及加密貨幣業者應遵循的規範，眾議院已於去年7月通過該法案，兩黨經過數月協商仍未取得共識，在參議院被擋了下來。

共和黨為爭取民主黨支持，在表決前持續修改法案，包括強化政府官員從事加密貨幣業務的倫理規範，並賦予州檢察長執法權。不過，民主黨仍認為相關規範不足，要求進一步限制總統及其他政府官員持有加密資產及從相關事業獲利，並加強投資人保護、反洗錢及國家安全規範。

其中一大爭議集中在美國總統川普及其家族的加密貨幣事業。根據路透社（Reuters）報導，川普2025年從家族加密貨幣事業獲得超過14億美元收入。民主黨認為，即使最新版CLARITY Act增加倫理規範，仍不足以解決總統可能一方面制定加密貨幣政策、一方面從相關事業獲利的利益衝突問題。

此外，傳統銀行也擔心，穩定幣業者透過獎勵或收益吸引存款，可能造成資金從銀行流向加密貨幣市場，進而影響銀行放款能力。儘管共和黨最新版法案已加入相關限制，但仍未能消除反對意見。

CLARITY Act被視為美國建立完整加密貨幣監管制度的重要法案，希望透過立法釐清SEC與CFTC權責。法案闖關失敗後，加密貨幣監管仍主要依賴兩大機構現有權限與規則，未來可能因政府更替或法院挑戰而改變，產業監管不確定性也將持續。

'
            電商平臺WooCommerce外掛重大漏洞被鎖定，攻擊者藉此在WordPress網站上傳後門

                來源：https://www.ithome.com.tw/news/178972

                

                

                9月14日資安廠商Wordfence警告，專供電商平臺WooCommerce的付費外掛程式Wholesale Lead Capture，於今年2月公布及修補的重大漏洞CVE-2026-27540，近期出現遭到積極利用的現象，自漏洞公開後Wordfence已擋下超過10萬次嘗試利用攻擊，自6月初開始出現數次大規模活動，並在8月底達到高峰，當時攻擊者一天內嘗試利用該弱點超過4萬次。對此，Wordfence呼籲，網站管理者應升級Wholesale Lead Capture至2.0.3.2以上版本（目前最新為2.0.6版）以得到保護。

CVE-2026-27540屬於任意檔案上傳類型的漏洞，未經身分驗證的攻擊者可藉由上傳PHP後門程式，達到遠端程式碼執行的目的，CVSS嚴重性評分為9.8分（滿分10分）。在Wordfrence看到的攻擊活動裡，攻擊者向AJAX活動提出請求，內含偽造的參數及惡意檔案，藉此上傳PHP打造的Webshell，其功能是回報主機資訊，並提供透過瀏覽器上傳的表單介面，而能讓攻擊者在受害網站上寫入更多惡意檔案。

'
            Google更新Chrome 153穩定版，修補42個資安漏洞

                來源：https://www.ithome.com.tw/news/178971

                

                

                Google於9月15日發布Chrome瀏覽器新版本，在桌面版方面，Windows與Linux平臺穩定版更新至153.0.8010.47，Mac平臺版本更新至153.0.8010.48；在行動裝置版方面，Android版本更新至153.0.8010.47。

此次改版共納入42個資安漏洞的修補，含三個重大漏洞與28個高風險等級漏洞。就這次修補涉及的元件來看，漏洞分布相對平均，Core、Extensions、Skia、ServiceWorker等元件各有3個漏洞，Input、V8、Compositing、ANGLE則各有兩個漏洞。

就漏洞類型而言，這次修補仍是以記憶體安全問題較多，記憶體已釋放卻仍被使用（UAF）問題占12個，加上其他同屬廣義記憶體類型問題的越界讀寫、整數溢位與未初始化資源等，合計占全部漏洞的40%以上；次之是條件競爭（Race condition）問題，共有6個漏洞。

'
            長榮航空、長榮航太網路環境遭到入侵

                來源：https://www.ithome.com.tw/news/178969

                

                

                長榮集團旗下的航空運輸公司長榮航空（2618）與航空設備維修及製造公司長榮航太（2645）於9月15日晚間，在股市公開資訊觀測站發布資安重訊，指出內部網路環境遭到入侵，已啟動資安應變機制因應。由於兩家公司隸屬同集團，又加上發布重訊的時間相當接近，很容易讓人聯想兩起事故可能有所關連。

長榮航空表示，有不明人士透過惡意IP位址入侵，且取得員工姓名與公務聯絡資訊，評估對公司所有業務不造成影響；長榮航太表示，該公司偵測到部分內部資訊系統遭到攻擊，他們對受影響設備進行隔離，核心資訊系統及營運業務運作正常，未發現客戶或第三方敏感個資外洩。

'
            LiteSpeed Web Server漏洞恐讓共享主機單一帳號取得root權限

                來源：https://www.ithome.com.tw/news/178968

                

                

                網頁伺服器系統開發商LiteSpeed的LiteSpeed Web Server Enterprise存在重大權限提升漏洞，共享主機（shared-hosting servers）上的低權限網站使用者可能藉此繞過帳號隔離機制，取得伺服器root權限。所謂的共享主機是指，多個網站共同使用同一臺實體伺服器的資源。網站與伺服器管理平臺業者cPanel於9月14日發布安全公告，呼籲使用者升級至6.3.7或後續版本。

根據cPanel說明，這項漏洞影響LiteSpeed Web Server Enterprise 6.3.7之前版本。共享主機上的惡意低權限網站使用者可能藉此繞過包括CageFS在內的帳號隔離機制，取得伺服器root權限，進而存取或竄改同一臺伺服器上的其他網站及伺服器本身。

LiteSpeed於9月11日發布6.3.7，該版本紀錄列出3項安全性項目，包括強化lscgid請求的身分驗證與有效性檢查、加強內部重新導向URL驗證，以及禁止透過.htaccess設定重要的內部環境變數。不過，官方並未說明其中哪一項安全性項目對應cPanel揭露的權限提升漏洞，因此目前仍無法確認漏洞的具體成因。

今年5月至6月間，LiteSpeed用於cPanel環境的外掛程式也接連被揭露權限提升漏洞。

'
            微軟9月Windows更新引發遠端桌面服務異常，發布帶外更新搶修

                來源：https://www.ithome.com.tw/news/178965

                

                

                微軟9月發布的Windows安全性更新造成遠端桌面服務（Remote Desktop Services，RDS）異常，部分Windows裝置安裝更新後，可能出現遠端桌面連線或登入失敗。微軟已於9月14日發布臨時更新（Out-of-band update，OOB）修復，受影響範圍涵蓋Windows 11、Windows 10及多個Windows Server版本。

根據微軟說明，受影響系統的遠端桌面連線可能在數分鐘後失敗，使用者也可能無法登入；部分Windows Server也可能在遠端桌面設定階段停止回應。微軟在9月11日將這項異常列為已知問題。

除了遠端桌面服務，9月安全性更新也可能造成部分Linux虛擬機器無法存取Windows主機的共用資料夾，影響使用Host Compute Service（HCS）管理虛擬機器，並透過Plan9共用Windows主機資料夾的應用程式，包括WSL及Claude Cowork；未使用Plan9功能的Hyper-V虛擬機器則不受影響。

遠端桌面服務問題影響的Windows用戶端包括Windows 11 26H1、25H2、24H2及23H2，以及Windows 10 22H2、21H2、Enterprise LTSC 2019與Enterprise LTSC 2016；伺服器版本則涵蓋Windows Server 2012、2012 R2、2016、2019、2022及2025。這次帶外更新的取得方式依Windows版本而異，IT管理人員應依所使用的Windows版本確認對應更新及安裝方式。

'
            WordPress強化外掛更新安全審查，高風險版本自動阻止散布

                來源：https://www.ithome.com.tw/news/178939

                

                

                WordPress.org外掛團隊強化自動化安全審查機制，新增高風險版本自動阻擋功能。每次外掛程式提交新版本後，在透過WordPress.org更新API散布前，系統都會先分析該版本的程式碼變更，檢查是否存在潛在資安問題；若該版本被評為高風險，系統將自動阻止該版本散布。

今年6月初，WordPress開始針對外掛與佈景主題的新版本實施等待機制，目前等待時間為6小時，期間會由多個AI模型與Jetpack Scan進行自動化安全審查。

今年7月，這套自動化審查曾發現一款約有2萬個有效安裝的外掛，其新版本遭植入後門。由於該版本當時仍處於發布等待期間，因此並未透過WordPress.org更新API散布；但這項高風險判定當時仍無法直接觸發自動阻擋，須仰賴外掛團隊人工介入處理。這起事件也促使WordPress進一步強化審查機制，讓系統可根據高風險判定自動阻止相關版本散布。

'
            歐盟網路韌性法案漏洞通報義務上路，OpenSSF提醒開源專案做好漏洞協調

                來源：https://www.ithome.com.tw/news/178925

                

                

                歐盟網路韌性法案（Cyber Resilience Act，CRA）針對製造商的漏洞與資安事件通報義務已於9月11日生效，製造商發現產品存在遭積極利用的漏洞後，須在24小時內提出初步預警，並於72小時內進一步提交通報；若漏洞涉及第三方開源元件，也可能聯繫相關專案釐清影響及取得修補資訊。

開放原始碼安全基金會（OpenSSF）說明CRA製造商通報義務生效後對開源社群的影響，並強調一般開源專案維護者與CRA定義的開源軟體管理者（open-source software steward）屬於不同角色。一般維護者並不因這項新規直接承擔CRA通報義務；開源軟體管理者的通報義務則視其參與數位元素產品開發等情況而定，相關規定自2027年12月11日起適用。

OpenSSF建議開源專案先確認是否已有明確的漏洞通報方式，包括建立或更新SECURITY.md檔案、維持有效的資安聯絡資訊；若有開源軟體管理者或所屬基金會，也應確認對方是否已有漏洞協調機制。這些措施可讓使用相關元件的製造商發現漏洞時，更快找到上游專案聯絡窗口並展開後續處理。

根據歐盟網路安全局（ENISA）公布的資訊，歐盟為CRA建置的單一通報平臺已開始運作，製造商須透過這個平臺提交相關通報。

不過，製造商對開源元件的掌握程度仍有改善空間。Linux基金會與OpenSSF在今年6月發布的調查顯示，僅約3成受訪製造商已針對所有產品建立軟體物料清單（SBOM），定期評估開源元件安全管理實務的比例也僅約3成。CRA通報義務上路後，製造商能否迅速掌握產品使用的開源元件，將影響發現漏洞後確認受影響產品及聯繫上游專案的速度。

'
            AWS評測12款頂尖AI模型，皆能找出漏洞但誤判或漏報率仍高

                來源：https://www.ithome.com.tw/news/178918

                

                

                雲端服務業者AWS公布AI漏洞判斷基準Deception Benchmark，評測5家業者共12款通用頂尖AI模型後發現，現有模型雖能找出多數真正漏洞，但若以誤報率、漏報率都低於10%作為實際用於漏洞判斷的最低門檻，沒有任何受測模型組態能同時達標。

這套基準採用直接判斷與Proof-of-Exploit（PoE）兩種提示方式，除了檢查模型能否辨識漏洞特徵，也納入實際環境已阻斷攻擊路徑的案例，評估模型能否判斷漏洞是否真的可遭利用。直接判斷時，各模型最高可找出約95%的真正漏洞，但也會將41%至99%的安全程式碼誤判為有漏洞；PoE要求模型進一步提出證據，證明漏洞確實可遭利用，雖可讓誤報率降低17至74個百分點，但也會漏掉7%至44%的真正漏洞。

若以整體準確率來看，Claude Opus 5採用PoE方式時表現最高，準確率為79.3%，誤報率24.9%、漏報率16.8%；其次是GPT-5.4，採用PoE方式時準確率77.7%，誤報率10.1%、漏報率33.6%。

現有通用AI模型雖能協助找出漏洞線索，但要進一步判斷漏洞在實際部署環境中是否真的可遭利用，仍有明顯限制。這項評估僅涵蓋通用AI模型搭配單輪提示，未納入採用多步驟驗證或整合其他工具的專用系統。
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