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  資源有限的中小企業如何盤點CRA準備缺口？ENISA推出SME產品資安成熟度評估模型

                來源：https://www.ithome.com.tw/news/178981

                

                

                歐盟《網路韌性法案》（CRA）通報義務上路之際，歐盟網路安全局（ENISA）也於9月11日宣布啟用CRA單一通報平臺（SRP），相關機制的實施，也使企業如何逐步因應CRA要求，受到更多關注。ENISA在此次公告中也特別提到，兩個月前已發布「中小企業網路韌性成熟度評估模型」（SME Cyber Resilience Maturity Assessment Model），讓中小企業能以較具體且有系統的方式，自行檢視產品資安實務的成熟度，找出需要改善之處。

之所以特別聚焦中小企業，ENISA指出，是因為CRA相關要求同樣適用於微型、小型及中型企業，包括製造商、進口商與經銷商在內的相關業者，都必須確保具數位元素產品在整個生命週期中持續符合相關資安要求。然而，規模較小的企業往往面臨資源、專業能力、時間及執行能力有限等實務挑戰，因此更需要簡單、實用且符合其實際需求的工具與指引。

具體而言，這套模型從5大領域進行評估，包括：治理與文件、風險管理及安全設計、漏洞與修補管理、產品生命週期管理，以及資安意識與能力，共涵蓋25項評估準則，每項準則再依企業實際落實程度，給予1至5級的成熟度評分。最後，評估結果將形成3種整體成熟度輪廓，分別是：基礎（Basic）、中階（Intermediate）及進階（Advanced），讓企業了解目前所處階段及後續改善方向。

ENISA強調，評估不能只看相關制度是否已寫入文件，還要確認實際作法是否真正已在日常營運執行，並以文件、既有措施或可觀察的實務證據作為評分依據。此外，ENISA同步提供Excel格式的成熟度自評工具，並建議定期重新評估以追蹤改善進度。ENISA指出，完成一次自評預估約需2小時。

歐盟網路安全局（ENISA）在發布「中小企業網路韌性成熟度評估模型」之際，也同步提供「CRA Maturity Model Tool v1.1」Excel評估工具，供中小企業實際進行成熟度自評與結果計算。

值得注意的是，ENISA也特別提醒，企業採取改善措施時，須兼顧「比例原則」，亦即應依企業規模、產品類型及相關風險而改進，不必一開始就導入超出實際風險需求的複雜制度。對微型企業而言，只要能做到一致、可追蹤且及時的產品資安管理，也可採用較輕量的工具或流程，並優先處理最關鍵的風險與元件。ENISA指出，目標是建立與實際風險相稱的安全與控管能力，而不是導入超出風險所需的複雜方案。

以漏洞與修補管理為例，ENISA這套CRA模型也將軟體物料清單（SBOM）納入改善建議。對成熟度較基礎的企業，ENISA建議先規畫SBOM策略，並在可行情況下，建立機器能夠讀取的元件清單格式，可先從關鍵元件著手，再逐步擴大範圍；等到成熟度提高後，則可進一步維護SBOM，並將元件資訊整合進漏洞識別與管理流程。

'
            駭客利用資料分析工具Marimo重大漏洞從事攻擊，8秒完成竊取AWS憑證與SSH主機橫向移動

                來源：https://www.ithome.com.tw/news/178988

                

                

                Python資料分析工具Marimo自今年4月上旬揭露重大漏洞CVE-2026-39987，近幾個月發生多起借助AI力量的漏洞利用活動，在短時間做到人類難以手動操作達成的行為，不過仍有攻擊者採取手動操作的方式，並搭配自製工具達到機器攻擊的速度。

9月11日資安公司Sysdig揭露最新一波針對Marimo的攻擊活動，駭客利用CVE-2026-39987，在未經身分驗證的狀態下從WebSocket終端機得到互動式Shell，然後竊取雲端憑證並橫向移動至SSH主機，而這起活動引起Sysdig關注的地方在於，攻擊者並未使用能公開取得的攻擊工具或大型語言模型生成程式碼，而是在入侵過程中手工撰寫Python工具及除錯，照樣以機器執行的速度完成整個攻擊流程。

攻擊者在利用漏洞取得Shell後，從受害主機的環境變數與憑證檔案蒐集AWS憑證，並透過應用程式的Redis後端取得另一組憑證。接著，攻擊者使用自行撰寫的boto3指令碼呼叫AWS Secrets Manager，讀取儲存的SSH私鑰，再以該私鑰登入可由網際網路連線的堡壘（Bastion）主機。Sysdig指出，攻擊者某次重新建立WebSocket連線後，從取得憑證、讀取SSH私鑰到完成堡壘主機身分驗證，整個過程僅花費8秒。在整起活動當中，攻擊者大約進行9個小時操作，共執行超過850個互動式指令。

'
            Salesforce與Nvidia合推CRM模型Koa

                來源：https://www.ithome.com.tw/news/178987

                

                

                CRM巨擘本周宣布和Nvidia合作開發專門用於客戶關係管理(CRM)的推理模型Koa，並強調未使用客戶資料來訓練。

Koa是該公司首個專門為驅動代理人推理以解決複雜、多步驟工作流並使用正確工具的CRM AI模型，它是以Nvidia Nemotron 3 Super為基礎結合合成資料集訓練而成，號稱擁有30年企業CRM的專業知識。Koa後訓練過程則運用了監督式微調（SFT）和強化學習(reinforcement learning)，後者過程中整合Nvidia的NVIDIA NeMo RL、NeMo Gym、和NeMo AutoModel工具以進行GRPO（Group Relative Policy Optimization，分組相對策略最佳化）。

最新模型將用於驅動Salesforce自主AI代理人平臺Agentforce。根據Salesforce自有測試CRM功能如更新業務機會、排程後續動作的標竿測試，Koa較基礎模型效能更高，尤其多步驟工具使用的能力更為提升。

Salesforce強調Koa訓練過程未使用任何客戶資料。Koa所有訓練都是以合成資料集為之，以反映Agentforce代理人推理、工具使用和決策技巧，涵蓋開發潛在客戶、篩選合格商機，以及解決客服案件等工作。合成資料模擬了14個產業的真實產業工作情境，涵括製造、金融、醫療、旅遊等。

Salesforce和Nvidia也將把其他Nemotron為基礎的模型和加速技術導入Salesforce的國家安全與國防專用AI業務部門與平臺Missionforce。

目前Koa已經運用於Salesforce內部，包括協同平臺Slack的代理人，也正由部分客戶進行測試。目前參與測試的客戶包括線上會計事務所1-800Accountant、金融合作社Baxter Credit Union（BCU）、商務旅遊平臺Engine、Formula 1、芝加哥大學醫療體系UChicago Medicine，以及雲端會計軟體業者Xero。

'
            另一名相信AI可能殺死人類的研究人員自Google離職

                來源：https://www.ithome.com.tw/news/178986

                

                

                繼27歲AI研究人員Jacob Coxon上周因擔心人類逐漸失去對AI掌控而辭去Anthropic職務後，另一名AI安全研究人員Bilal Chughtai也已於今年7月離開Google DeepMind。Chughtai表示，他在Google期間親眼見證AI快速發展，對目前的發展軌跡感到極度擔憂，相信AI有可能殺死所有人，而且人類避免這項結果的時間可能已所剩不多。

年約25歲的Chughtai於2021年畢業於劍橋大學數學系，2022年轉向AI安全研究，2025年加入Google DeepMind擔任研究工程師，從事AGI安全、AI對齊及模型可解釋性研究。今年7月離開Google後，轉往AI安全非營利組織BlueDot Impact。

Chughtai說，2022年初剛投入AI領域時，當時的AI幾乎毫無用處，但僅僅4年後，OpenAI的AI代理人群體不但已能破解存在百年之久的數學難題，更曾脫離控制，自主攻擊第三方AI平臺Hugging Face。

他認為，未來幾年AI公司可能打造出在所有領域遠超人類的超級智慧AI，但人類目前對於如何訓練出真正符合人類意圖的AI仍所知有限，AI能力進步速度卻已遠超對齊研究。一旦超級智慧未能對齊，可能脫離人類控制並採取危險行動，甚至造成人類死亡。

Chughtai因此呼籲AI業界停止瘋狂競賽，將AI發展放慢至社會能夠因應的速度，在重大傷害發生前處理新浮現的風險，同時提高AI開發透明度。

近期AI業界對此明顯存在分歧。Anthropic執行長Dario Amodei呼籲放慢前沿AI發展，OpenAI執行長Sam Altman也表達支持；Meta執行長祖克柏則反對業界集體放慢腳步，認為各家AI實驗室應自行確保模型安全；Nvidia執行長黃仁勳認為AI安全應由工程方法解決，同時批評AI可能導致人類滅亡等預測缺乏科學依據且不負責任。

'
            黃仁勳反對新增AI監管，與Anthropic、OpenAI立場分歧

                來源：https://www.ithome.com.tw/news/178985

                

                

                Nvidia執行長黃仁勳周二（9/15）在Salesforce Dreamforce大會上表示，AI安全是工程問題，而非法律問題，反對美國為AI制定新的法律及監管措施，認為現有市場力量已能促使業者自行把關產品安全，與近期主張加強AI監管的Anthropic及OpenAI立場不同。

黃仁勳表示，安全是AI開發的首要工作，但AI終究是人類打造的軟體及運算系統，因此安全問題應能透過工程方法解決。業者若無法確定產品的功能、能力或安全性，就不應推出，而應自行放慢腳步，直到有信心產品能被市場接受。

他強調，市場力量已經存在，「我們不需要任何新的法律，也不需要新的監管」，快速創新與產品安全並非二選一；若業者發現公司失去控制或產品可能不安全，就應自行暫停並解決問題。黃仁勳的看法與Meta創辦人暨執行長祖克柏（Mark Zuckerberg）提出的主張相近。

前一天（9/14）黃仁勳在All-In Summit也曾反駁近期升高的AI安全疑慮。針對Anthropic研究人員Jacob Coxon辭職並警告AI可能造成人類滅亡，以及Anthropic對齊科學負責人Evan Hubinger隨後回應，估計未來10年AI導致全人類死亡的機率超過10%，黃仁勳表示，吹哨者提出公司內部問題值得認真看待，但對未來作出這類預測缺乏科學依據。

他舉例，過去曾有人預測6至12個月內90%的程式碼將由AI產生，也有人預測6至9個月內一半的入門級職缺將消失，但這些預測都未成真。

黃仁勳認為，監管應該用來解決實際問題，而目前相關問題都發生在探索前沿AI能力的實驗室中，這些實驗室也會持續發展方法、工具及技術，以測試、驗證及控制準備推出的AI系統。

不過，黃仁勳並不反對外部安全評估。他支持由獨立第三方評估AI安全性，而且應有多家評估機構參與，藉此檢驗AI實驗室的安全措施；但他認為不需要因此新增法律或政府監管。

'
            歐盟CRA單一報告平臺上線，漏洞與事故通報管道正式啟用

                來源：https://www.ithome.com.tw/news/178979

                

                

                歐盟《網路韌性法案》（Cyber Resilience Act，CRA）開始進入實際執行階段。隨著漏洞與重大資安事件通報義務自今年9月11日起率先適用，歐盟網路安全局（ENISA）也在同日宣布，正式啟用CRA單一通報平臺（Single Reporting Platform，SRP），供製造商通報已遭積極利用的產品資安漏洞，以及具有數位元素的產品面臨的重大資安事件。目前SRP為初期營運版本，未來幾個月將根據營運經驗與使用者需求，持續改進並擴充功能。

關於SRP帶來的效益，ENISA指出，製造商可透過單一平臺完成通報，不必分別通報多個國家主管機關。通報後，相關資訊將提供給ENISA，並由負責協調的CSIRT傳送其他販售此項產品的歐盟成員國相關CSIRT，必要時將提供市場監督機關，協助各國更快取得資訊、協調應變及掌握新興威脅。SRP本身亦會採取嚴謹的安全措施，以保護業者提交資訊的機密性。

為了讓通報業者能順利使用SRP，ENISA已提供常見問答集、使用手冊、教學影片、詞彙表及相關說明資料，另設線上支援管道（Help Desk），處理現有指引未涵蓋的問題。同時，ENISA也持續提供CRA相關因應資源，包括發布《Secure by Design and Default Playbook》及產品安全技術諮詢，並針對中小企業建立「SME Cyber Resilience Maturity Assessment Model」，協助找出可改進的地方並強化產品資安韌性。ENISA也預告，後續將推出針對中小企業CRA投資現狀的調查。

另外值得一提的是，ENISA也在同步公開的SRP常見問題（FAQ）專頁中指出，初期版本仍有部分功能待擴充，包括尚未提供API及CRA第15條的自願性通報功能。此外，關於72小時通報期限的計算方式，仍有待調整——由於現行SRP系統是從24小時初步預警送出後，再開始計算接續的48小時，然而，在部分狀況下，可能在業者實際得知事件尚未滿72小時前，SRP系統就會顯示通報逾期，因此後續版本將改以業者填寫的知情時間作為計算基準。

歐盟網路安全局（ENISA）設立CRA單一通報平臺（SRP），網址為：https://portal.cra-srp.enisa.europa.eu/

ENISA同步公開CRA單一通報平臺（SRP）常見問答集的專屬網頁，說明目前平臺功能、適用範圍、通報流程與後續規畫。

'
            泰國大型寬頻網路供應商3BB遭滲透，駭客濫用遠端管理工具MeshCentral控制內部設備

                來源：https://www.ithome.com.tw/news/178982

                

                

                9月14日威脅情報公司Hunt.io指出，他們於今年6月在IP位址92.63.180[.]133:8888發現公開的資料夾，該伺服器架設於泰國主機代管業者Bangmod，其中包含298個檔案、30個子資料夾，檔案大小總共約19 MB，內含攻擊指令碼、權限提升工具、暴力破解工具、遠端管理工具MeshCentral的代理程式組態，以及遭到入侵的裝置名單，該公司進一步調查，確認這些檔案都是用來攻擊泰國大型寬頻網路公司3BB（Triple T Broadband）。

針對攻擊事故發生的過程，駭客先針對3BB的FortiGate 60F防火牆設備架設的SSL VPN環境進行偵察，利用多組指令碼比對防火牆作業系統版本，利用CVE-2024-21762得到遠端程式碼執行的能力，並建立初期存取3BB網路環境的管道。接著，攻擊者對銷售人員的內部入口網站進行偵察，此網站採用應用程式框架CodeIgniter打造，部署於F5 BIG-IP負載平衡系統後方，於是攻擊者試圖利用CVE-2021-22986、CVE-2022-1388及CVE-2023-46747等已知漏洞，攻擊BIG-IP系統。Hunt.io看到攻擊工具包還有Linux漏洞PwnKit、Dirty COW的利用工具，以及資料整合（ETL）與商業分析（BI）平臺Pentaho漏洞Ghostcat的利用程式。此外，攻擊者也對至少55個內部IP位址進行SSH密碼噴灑，並嘗試存取FTP、MySQL，以及其他內部服務。

為了持續在3BB內部網路環境移動，攻擊者濫用MeshCentral來達到目的，並將受害裝置加入TH-3BB群組，值得留意的是，部分代理程式以root權限運作，代表攻擊者也許能夠持續控制這些受害主機。攻擊者打算從RADIUS資料庫擷取用戶的身分驗證資訊，搜尋SSH私鑰、PHP設定檔及資料庫憑證，並發現一份由Triple T Broadband自身PKI簽發的OpenVPN憑證。

'
            Oracle發布9月例行更新，修補672個資安弱點

                來源：https://www.ithome.com.tw/news/178980

                

                

                9月15日Oracle發布關鍵安全修補更新（CSPU），共發布673個安全修補程式，相較於8月CSPU的943個減少約三分之一。長期分析該公司資安更新的漏洞管理解決方案業者Tenable指出，這次Oracle共為旗下17種應用系統修補672個漏洞，其中有104個為重大等級，占15.5%；503個為高風險等級，占74.7%。

從受影響的應用系統來看，Oracle E-Business Suite（EBS）有159個漏洞最多，其次是Oracle Fusion Middleware，有153個。而對於能在不需通過身分驗證就可遠端利用的弱點，Oracle Fusion Middleware有78個最多，其次是Oracle Hyperion、Oracle Siebel CRM，分別為50個和26個。
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Oracle Critical Security Patch Update Advisory - September 2026
Description

ACriical Securty Patch Updato (CSPU) provdes targeled, igh priorty securiy fixes in a smalr, more focused format, making them easier {0 apply with minimal disrupton. Ciical Securty Patch
Updates complement Oracie's exising quarterly cumulativ Ciical Patch Updates (CPUs). These patches address vulnerabiltes in Orace code and i thid party components incuded in Oracle
products. Prior icalPaich Updato and Criical Securty Patch Updato advisorios should be eviewed fo nformion rogarding earler published secury paichas. Refe o Crica Paich Updas,
rical Socurty Patch Updates, Secuity Alerts and Bulletns for informaion about Oracie Securily advisories

Oracie continues to periodically receive reports of atiempts to maliciously explot vulnerabilities for which Oracle has already released securit patches. In some instances, it has been
reported that attackers have been successful because targeted customers had filed to apply available Oracle patches. Oracle therefore strongly recommends that customers remain
on activelysupported versions and apply securlty patches without delay.

s Crical Socuity Patch Update contains 673 now socuriy patchos across the product familles listod below. P1oase note hat a My Oracio Support (MOS)nofe summarizing the contentoftis
Crical Security Patch Update and ofher Oracle Sofiware Securly Assurance acties is located at September 2026 Crical Securiy Paich Update: Execulive Summary and Anaysi.

Affected Products and Patch Information
‘Securty vuinorabiitios addressed by this Ciical Securty Patch Update afect tho products kstod bolow.

Please click on the links in the Patch Availabilty Document column below to access the documentation for patch avaiabilty information and installation instructions.

Affected Products and Versions. Patch Avaiabifty Document
Heidon, versions 300.3220, 400454 Heidon
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