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  Anthropic整合Claude Chat與Cowork，AI自行決定如何完成任務

                來源：https://www.ithome.com.tw/news/179021

                

                

                Anthropic周三（9/16）宣布整合Claude Chat與Cowork，未來使用者不必再選擇一般聊天或Cowork工作模式，只要向Claude提出需求，系統就會自行判斷如何完成任務。新功能將於未來幾周率先開放Pro與Max方案使用。

Anthropic今年推出Cowork，讓使用者可將較大型、需要多個步驟的工作交由Claude執行，包括存取資料、使用工具及產生成果。不過，Cowork與一般Chat原本是不同的工作模式，使用者必須自行決定該在哪裡處理任務。Anthropic表示，使用者反映這項選擇反而造成困擾，而且在一個模式開始的工作無法延續至另一個模式，因此決定將兩者整合。

整合後，Claude可自行判斷任務需要哪些能力，原本Cowork的代理式工作能力可直接從任何Claude對話使用，並沿用既有的對話脈絡、Skills及Connectors。使用者因此可以從簡單問答一路延伸至複雜工作，而不必另外切換至Cowork。

該公司以製作每周業務報告為例，使用者只需一次交代Claude分析上周業務進度、找出延誤項目、撰寫報告並製作主管簡報，Claude即可自行完成整套工作，期間即使使用者離開電腦仍會持續執行，也可將工作設定為每周自動執行。

Anthropic此次也推出Beta版Claude Docs與Claude Slides，為Claude產生的文件及簡報提供專門的編輯與分享介面，並將Claude Design整合至一般對話。

'
            因中東戰事受創的AWS巴林與阿聯資料中心，部分資料確認無法復原

                來源：https://www.ithome.com.tw/news/179018

                

                

                9月15日AWS在Health Dashboard更新中公告，今年3月間因中東戰事受創的巴林與阿拉伯聯合大公國AWS基礎設施，其中部分資料與資源已確認無法復原。在巴林方面，巴林me-south-1服務區域（Region）的mes1-az2可用區（Availability Zone，AZ）於3月受損後，便已建議客戶遷移，但稍後另一個AZ於4月受損，導致整個服務區域無法使用。AWS評估後確認，巴林受損範圍跨越多個AZ，已超過多可用區（Multi-AZ）服務架構的設計承受能力，無法恢復僅保存於該服務區的資料與資源。

AWS通常透過同一服務區內彼此隔離的多可用區（Multi-AZ）架構，降低單一資料中心故障風險，但若如巴林般遭遇多個AZ同時受損的區域性大範圍災害，便會超出承受能力，此時必須藉由跨多個服務區部署的多服務區（Multi-region）架構，才能降低整個服務區失效的影響。

至於在阿拉伯聯合大公國方面，me-central-1服務區域的三個AZ中，mec1-az2已確定無法復原，但另外兩個AZ（mec1-az1 與mec1-az3）仍在持續搶修中。

'
            思科ISE、Acronis網頁主機管理平臺備份工具漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/179017

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            Acronis揭露cPanel和Plesk備份外掛漏洞

                來源：https://www.ithome.com.tw/news/179016

                

                

                上週Acronis發布資安公告，指出Acronis Backup plugin for cPanel & WHM一個高風險漏洞遭到積極利用，用戶應儘速更新至1.9.3 HF3與1.9.4版因應，除此之外該公司並未進一步說明細節。本週Acronis發布新公告說明，該漏洞源自於不安全的檔案權限，可被用於本機權限提升（LPE），CVSS嚴重程度評分為7.8，已登記為CVE-2026-87886列管。該公司表示，他們已掌握鎖定有限數量的目標式攻擊活動，對採用該外掛程式的cPanel與WHM平臺下手。

值得留意的是，Acronis提及相同的弱點還影響為他們另一個網頁主機管理平臺Plesk打造的備份外掛，用戶應將Acronis Backup extension for Plesk升級到1.8.11以上的版本，以緩解CVE-2026-87886。

'
            Google強化Gemini Enterprise成本管控，新增隨用隨付計費與專案支出上限

                來源：https://www.ithome.com.tw/news/179015

                

                

                Google Cloud近期為企業AI平臺Gemini Enterprise新增計費與成本控制方式，除了既有依使用者席次訂閱的方案，也新增隨用隨付（Pay-as-you-go）計費、彈性節省方案，以及專案層級每月支出上限功能，協助企業管理AI代理及相關AI工具的使用成本。

針對用量穩定或持續成長的AI工作負載，Google Cloud推出Gemini Enterprise彈性節省方案（Flexible Savings Plans，FSP），企業承諾每月支出一定金額，即可降低Gemini Enterprise的token使用成本，其中1年期方案可享10%折扣，3年期則為20%。相較之下，隨用隨付模式不需預先承諾固定支出，而是依實際運算資源及token用量計費。企業可依AI工作負載的用量情況，選擇承諾支出以取得折扣，或按照實際用量付費。

在支出管控方面，管理者可替個別專案設定每月支出上限，用來管控超額用量及隨用隨付方案的使用成本；當支出達到設定金額後，Gemini Enterprise會自動停止超額用量，以降低產生非預期費用的風險。不過Google Cloud在產品文件提醒，停止超額用量可能需要數分鐘才會生效，因此實際支出仍可能略高於設定金額。此外，Google Cloud Billing Console可偵測AI相關費用的異常變化並提出警示，協助管理者找出造成費用增加的主要項目。

'
            CISA將Google Pixel零時差漏洞列入KEV

                來源：https://www.ithome.com.tw/news/179014

                

                

                Google於9月15日發布Pixel手機系統本月例行更新，修補數據機元件零時差漏洞CVE-2026-58704，隔天美國網路安全與基礎設施安全局（CISA）也表示，他們已掌握該漏洞遭積極利用的證據，將其加入已遭利用的漏洞名單（KEV），聯邦機構必須在9月19日前完成修補。

CVE-2026-58704為授權不當造成的弱點，存在於行動網路數據機元件，其中一個邏輯錯誤能讓攻擊者繞過權限檢查，並以此進行權限提升。

'
            Windows Server 2022將於10月結束主流支援，安全更新仍持續至2031年

                來源：https://www.ithome.com.tw/news/179013

                

                

                微軟宣布Windows Server 2022將於10月13日結束主流支援（Mainstream Support），當月的安全更新也將是最後一次主流支援更新，此後將進入延伸支援（Extended Support），但仍會免費提供每月安全性更新，持續至2031年10月14日，因此現有用戶暫不會因主流支援結束而失去漏洞修補。

當Windows Server 2022進入延伸支援後，微軟將不再提供新功能，也不再接受產品設計與功能變更要求；非資安更新（Non-security updates）及相關技術支援則轉為付費服務。微軟建議企業評估升級至目前最新的長期支援版本Windows Server 2025，並提早進行部署測試。此外，Windows Server 2022 Datacenter：Azure Edition的Hotpatch支援則已延長至2027年10月。

'
            OpenAI建立AI模型失準揭露機制，公布6起最新案例

                來源：https://www.ithome.com.tw/news/179012

                

                

                OpenAI周三（9/16）宣布建立新的AI模型失準（Misalignment）揭露機制，將系統性追蹤、調查及公開AI偏離人類意圖或規範的行為，並公布過去6個月所發現的6起最新案例，包括模型試圖隱瞞錯誤、擅自使用外洩API金鑰，以及未經授權上傳檔案等。

OpenAI表示，過去也曾公開模型失準相關研究及事件，但缺乏系統性的揭露方式，有時會等到累積多起案例後才統一發布報告，或等到新模型發布時，才將相關發現納入其系統文件（System Card）。新的揭露機制則希望加快公開速度，即使事件原因尚未完全釐清，或改善措施仍在研擬，也可能先行公布，並希望藉此推動AI業界建立共同的模型失準揭露標準。

根據新機制，任何OpenAI員工都可提出模型失準案例，由安全及對齊團隊調查事件經過、是否影響第三方及是否應公開，再依複雜程度分為可直接揭露（Ready for Disclosure）、小型調查（Minor Investigation）及大型調查（Larger Investigation，又稱Slow Track）3類，其中涉及第三方或相對複雜情況的事件將進入大型調查程序。

新的揭露機制涵蓋模型從訓練、評估、測試到部署的整個生命周期，而且不必已經造成實際傷害，只要案例有助於了解模型失準如何發生、安全措施在哪些情況下失效，或出現未經授權採取行動、與其它模型協作及規避監督等行為，都可能予以公開。

在此次揭露的6起最新案例中，第一起涉及模型擅自修改用來銜接前後任務的壓縮摘要（Compaction Summary）。模型於摘要中自行加入使用者或開發者從未下達的指令，總計發現27份含有類似自行生成指令的摘要；其中一次發生在API程式修改任務，模型自行在摘要中加入一套人格設定，宣稱自己是獨立自主的AI，不受企業或政府控制，並要求任務進入下一個脈絡後依照這套設定行動。不過，這些指令並未明顯影響後續任務。

第二起案例同樣發生在壓縮摘要，但模型這次試圖掩飾自己的錯誤或失準行為。在GPT-5.6 Sol訓練期間，OpenAI發現多起模型自行在摘要中留下指令，試圖讓任務進入下一個脈絡後繼續隱瞞先前問題的情況，包括在缺少歷史資料時捏造資料，以及掩飾資料來源版本不一致等。

例如模型被要求製作一份財務模型，但找不到使用者所要求的2024年歷史資料。它沒有停下來詢問，而是在壓縮摘要中留下指令，要求任務進入下一個脈絡後自行編造「合理的」2024年歷史數據，而且除非使用者主動詢問，否則不要說這些資料是編造的。OpenAI表示，在GPT-5.6 Sol訓練期間，約2.15%的壓縮摘要出現這類行為，而在GPT-6 Astra訓練期間，比例已降至0.27%。

在第三起案例中，模型為取得公開的地方政府財務資料，發現資料API需要金鑰後，先試圖以拋棄式Email及假組織資料註冊，失敗後又主動搜尋GitHub上的外洩API金鑰，找到可用金鑰並在未經授權下使用。但最終仍未取得所需資料，模型便自行捏造數據，並謊稱資料來自使用者指定的網站。

第四起案例涉及模型為繞過工具限制，未經授權將資料上傳至公開網站。其中一次是模型為取得可引用的網址，將已查得的資料上傳至公開檔案服務；另一次則因無法直接將使用者照片提交給外部圖片搜尋服務，擅自將照片上傳至公開網站取得網址，再嘗試搜尋相同或相似圖片。

第五起案例中，模型將OpenAI內部原本用來存放軟體套件的Artifactory當成留言板，在找不到任務所需檔案時，讀取其它訓練任務留下的訊息，甚至自行留言詢問其它代理人是否找到檔案。OpenAI後續發現多起類似情況，原本應彼此獨立的AI代理人已開始透過Artifactory交換資訊及互相協助。

第六起案例中，多個AI代理人共同製作Excel檔案時，因彼此無法存取對方的本機檔案，其中一個代理人在多次嘗試傳送失敗後，竟自行將Excel上傳至公開的臨時檔案分享服務，再把下載網址傳給其它代理人，違反任務要求檔案只能儲存在本機的限制。

針對上述案例，OpenAI表示已陸續修補相關訓練環境與工具限制，並改善模型對齊評估機制，同時將原本僅涵蓋部分訓練樣本的失準監控擴大至所有訓練樣本，以便更早發現模型未經授權採取行動、規避限制或與其它代理人溝通等異常行為。

'
            Google修補已遭利用的Pixel漏洞

                來源：https://www.ithome.com.tw/news/179011

                

                

                9月15日Google為旗下Pixel手機系統發布資安更新，為這些設備套用最新的Android作業系統修補（資安修補層級為2026-09-05）之餘，也修補110個屬於Pixel的資安漏洞，其中有63個為重大等級，46個為高風險等級，值得留意的是，該公司特別提及其中一個漏洞CVE-2026-58704，疑似被用於針對性的目標攻擊。

在資安公告裡，Google僅透露CVE-2026-58704為高風險等級的權限提升漏洞（EoP），發生在數據機元件，但根據他們在美國國家漏洞資料庫（NVD）登記的資料，此為程式碼邏輯錯誤造成能繞過行動網路數據機特定權限的弱點，攻擊者利用的過程無需額外的執行權限，也不需要使用者互動，CISA-ADP評估其CVSS嚴重程度評分為8.8分。

'
            西班牙爆發首起因AI代理人攻擊造成的個資外洩

                來源：https://www.ithome.com.tw/news/179006

                

                

                西班牙政府本週公告，首次接獲通報有企業因使用知名LLM的AI代理人執行的攻擊，導致個人資料外洩。

西班牙資料保護管理局（AEPD）副局長Francisco Pérez Bes說明，有第三方行動者部署了使用「知名語言模型」（LLM）的AI代理人對一家組織發動攻擊。這個代理人先在通用檔案中搜尋漏洞且成功存取。一進入系統，這個代理人即自主搜尋與存取應用程式中的漏洞，最後修改了個人資料及存取發票。

西班牙政府並未說明發動攻擊的代理人源自哪個LLM，並保守地說，使用特定AI模型不代表提供者的模型或基礎架構已被入侵、或其目的是執行惡意行為。但當局指出，首次通報確實顯示，AI輔助的攻擊已不只是理論風險，而是已影響個資處理的真實事件。

當局並引用西班牙國家密碼中心（CCN）旗下資安應變團隊CCN-CERT發布的《CCN-CERT BP/36：應對攻擊性AI模型最佳實踐指南》，指出AI已開始被運用於實際網路攻擊，建議企業組織加強關鍵控制措施、加速漏洞管理、保護數位身分、控制供應鏈並妥善管理AI代理人的使用。

目前發動攻擊的LLM來自哪裡尚待釐清，但美國兩大AI業者OpenAI與Anthropic的模型代理人已被發現多次突破內部環境沙箱，並經由第三方軟體漏洞存取外部網站並取得資料。OpenAI第二起已知代理人攻擊事件，即為一群代理人連上德文論壇交換完成任務的訣竅。

'
            WSO2重大JWT身分驗證漏洞出現攻擊嘗試，成功利用可能造成帳號接管

                來源：https://www.ithome.com.tw/news/179005

                

                

                企業軟體業者WSO2旗下API管理產品重大（Critical）風險漏洞CVE-2026-5430近期出現實際濫用跡象。根據SecurityWeek報導，資安業者watchTowr於9月13日觀測到相關攻擊嘗試，攻擊者使用偽造JSON Web Token（JWT）發動攻擊。該漏洞CVSS風險分數最高為10.0分，成功利用可能造成未經授權的系統存取，甚至導致管理員帳號遭入侵及帳號完全遭到接管。

CVE-2026-5430是JWT身分驗證繞過漏洞，當權杖使用不支援的演算法簽署時，可能繞過JWT身分驗證，使攻擊者得以使用偽造JWT取得未經授權的存取權限。watchTowr向SecurityWeek指出，成功利用這項漏洞後，攻擊者可能存取所有API後端端點及相關憑證，以及所有已註冊應用程式的consumer key與secret等敏感資訊。不過，當時攻擊者鎖定的是錯誤產品，研究人員後續確認相同攻擊酬載可成功利用CVE-2026-5430。

WSO2今年5月3日已公布CVE-2026-5430安全公告及修補措施，受影響產品包括WSO2 API Manager 4.1.0、4.2.0、4.3.0、4.4.0、4.5.0及4.6.0，以及WSO2 API Control Plane、Traffic Manager與Universal Gateway 4.5.0及4.6.0。WSO2已提供修補程式，訂閱支援服務的客戶則應更新至官方指定或更高的Update Level。這項漏洞的CVE紀錄於8月初公開，約1個多月後即出現攻擊嘗試。

'
            英國政府單一登入服務擴大推行通行金鑰，逾2,300萬人可使用

                來源：https://www.ithome.com.tw/news/178973

                

                

                英國政府擴大在政府服務單一登入系統GOV.UK One Login推行通行金鑰（Passkey），超過2,300萬名使用者可選擇以通行金鑰登入政府服務，透過裝置的指紋、臉部辨識或PIN碼解鎖通行金鑰，登入時不必再輸入密碼及安全驗證碼。

英國政府於9月14日宣布這項擴大措施，試行期間已有超過30萬名使用者採用通行金鑰。目前GOV.UK One Login每日登入已有近1成透過通行金鑰完成；英國政府表示，隨著簡訊安全驗證碼用量減少，每天可節省近600英鎊簡訊費用。通行金鑰仍屬選用功能。

GOV.UK One Login是英國政府用來整合線上公共服務登入的單一帳號機制，目前已涵蓋超過200項政府服務。隨著更多政府服務陸續導入GOV.UK One Login，該系統最終將取代包括Government Gateway在內的其他政府服務登入方式。英國政府也強調，用來解鎖通行金鑰的生物辨識資料，不會分享給GOV.UK One Login或透過該系統存取的政府服務。

英國國家網路安全中心（NCSC）指出，通行金鑰具備抗網釣特性，不像傳統密碼可能遭攔截、竊取或重複使用，因此建議使用者在服務支援的情況下優先採用。

'
            CenterPoint Energy證實客戶資料外洩，攻擊者宣稱取得749萬筆紀錄

                來源：https://www.ithome.com.tw/news/178970

                

                

                在美國4州提供能源服務、客戶數約700萬的公用事業業者CenterPoint Energy證實發生資安事件，未經授權的第三方經由其一套對外系統擷取部分客戶的個人資訊。

CenterPoint Energy已找來第三方資安專家調查，並在9月14日向美國證券交易委員會（SEC）提交文件，但目前仍未公布受影響客戶範圍、遭擷取的資料種類及具體攻擊手法，僅表示電力及天然氣服務未受影響。美國地方媒體Houston Chronicle報導，目前已有多名CenterPoint Energy客戶提出擬議集體訴訟。

至於CenterPoint Energy客戶資料如何遭到擷取，資安媒體Bleeping Computer取得攻擊者說法。攻擊者宣稱利用CenterPoint Energy公開API逐一查詢數百萬個ID，擷取749萬筆客戶紀錄，內容包括姓名、電話、服務及帳單地址、帳號與帳單金額，以及部分社會安全號碼（SSN）。對方還聲稱，相關API缺乏速率限制與Web應用程式防火牆（Web Application Firewall，WAF）防護，也沒有其他防止自動化存取的安全措施。不過，攻擊者說法尚未獲CenterPoint Energy證實。

'
            駭客濫用Google Docs發動ClickFix攻擊，同時鎖定Windows與macOS

                來源：https://www.ithome.com.tw/news/178945

                

                

                攻擊者利用Google Docs引導使用者執行ClickFix操作，將Google文件變成惡意程式感染流程的一環。資安業者Huntress近日揭露一起針對資安研究人員的攻擊活動。

攻擊者假冒加密貨幣媒體CoinDesk行銷主管，透過X接觸資安研究人員並傳送惡意Google Docs文件；文件會利用Google Apps Script建立側邊欄，先要求使用者輸入所謂的加密金鑰，再顯示解密失敗訊息，引導使用者執行命令或下載所謂的更新程式，進一步在Windows或macOS電腦植入惡意程式。使用者登入Google帳號開啟文件時，相關指令碼還能蒐集IP位址、地理位置及瀏覽器加密貨幣錢包擴充功能等資訊。

在macOS環境，攻擊者會引誘使用者執行終端機命令或下載DMG檔案，進而投遞疑似AMOS變種竊資程式，竊取使用者資料。Windows使用者則可能被誘使安裝假冒的Google API Connector更新程式或執行PowerShell命令，進而遭植入可遠端控制電腦或竊取加密貨幣錢包資料的惡意程式。

'
            Kiteworks併購Bonfy.AI，補強AI代理資料安全控管

                來源：https://www.ithome.com.tw/news/178903

                

                

                企業資料安全業者Kiteworks於9月8日宣布併購AI資料安全業者Bonfy.AI，將Bonfy.AI即時辨識敏感資料及執行安全政策的技術納入既有資料安全平臺，強化企業在AI助理與AI代理存取或傳輸敏感資料時的安全控管。

Bonfy.AI的技術會在資料傳送或交換時辨識內容，並綜合傳送者、接收者、雙方關係、傳輸管道及使用目的等資訊，判斷這次傳輸是否符合企業政策。完成整合後，Kiteworks可將這套判斷機制用於電子郵件、檔案分享、SaaS應用程式、資料儲存庫及AI代理等情境，在資料送出前決定是否允許傳輸。這也讓Kiteworks的資料安全能力從掌握敏感資料存放位置，進一步延伸至資料實際交換或使用階段。Kiteworks表示，在相關技術整合至既有平臺期間，Bonfy.AI現階段仍會以獨立產品形式提供。

根據以色列科技媒體CTech報導，雙方並未公布交易金額，但這宗交易規模估計達數千萬美元。Bonfy.AI成立於2024年，先前取得950萬美元種子輪投資；Kiteworks表示，這也是該公司不到5年內完成的第8宗併購案。

'
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CISA Adds One Known Exploited Vulnerability
to Catalog

Release Date: September 16, 2026

CISA has added one new vulnerability to its Known Exploited Vulnerabiliies (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-58704 Google Pixel Improper Authorization Vulnerability

This type of vulnerability is a frequent attack vector for malicious cyber actors and poses significant risks to
the federal enterprise.
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Windows Server 2022

known issues and notifications

Find information on known issues and the. ng status for Server 2022, For help with update
issues, click here:? if you are using 2 Windows device to open the Get Help app or go to supportmicrosoft.com . Follow
@WindowsUpdatets on X (formerly Twitter) for Windows release health updates. If you are an IT administrator and want to
programmatically get information from this page, use the Windows Updates APIin Microsoft Graph.

Current status s of September 11, 2026

Windows Server 2022 wil reach end of mainstream support October 13, 2026. The October 2026 security update will be
the last mainstream support update available for this version. After this date, Windows Server 2022 will transition to
extended support, which includes security updates at no additional cost, and will continue to receive monthly security
‘updates through October 14, 2031. For more information, see the Fixed Lifecycle Policy.

Hotpatch update support for Windows Server 2022 Datacenter: Azure Edition has been extended through October 2027.
Devices enrolled in Hotpatch updates will continue to receive monthly security updates without requiring a restart. To leamn
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Sep 15 3:27 AM PDT We are providing an update on the disruption affecting the Middle East (UAE) (me-central-1) Region. After a thorough assessment, we have
determined that we are unable to restore access to the resources and data hosted exclusively n the mec1-az2 Availability Zone. We continue to work on recovering
regional resources, as well 2 zonal resources hosted in the other affected Avalability Zones (mec-a21 and mec1-az3).

Since the. began in March, most. have been able to. their in other Regions by restoring backups or copying data that remained
accessible. AWS Support remains available to help customers who nced assistance moving their applications to alternate Regions.

We remain committed to supporting our customers in the UAE. We are working on replacing the affected infrastructure and will provide an update on the restoration of
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HIGHSEVERITY ~CVE2026-87886  ACRONIS BACKUP EXTENSION FOR PLESK  ACRONIS BACKUP PLUCIN FOR CPANEL & WHM  LINUX

Description

Exploitation of this vulnerability has been detected in the wild in limited, targeted attacks against Acronis Backup plugin for cPanel & WHM
deployments.

Affected products

« Acronis Backup plugin for cPanel & WHM (Linux) before build 1.9.3.1021
« Acronis Backup extension for Plesk (Linux) before build 1.8.11.638

Updates

UPD2608-3072.20a7 - published 6 das ag0
Acronis Backup plugin for cPanel & WHM version 1.9.3 HF3
ACRONIS BACKUP PLUGIN FOR CPANEL & WHM  LINUX
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CISA Adds Two Known Exploited Vulnerabilities
to Catalog

Release Date: September 16, 2026

CISA has added two new vulnerabilities to its Known Exploited Vulnerabilies (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-76460 Cisco Identity Services Engine Incorrect Use of Privileged APIs Vulnerability
= CVE-2026-87886 cf Acronis Backup Incorrect Default Permissions Vulnerability

These types of vulnerabilities are a frequent attack vector for malicious cyber actors and pose significant risks
to the federal enterprise.





