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  Google Home導入MCP，開放第三方AI代理人存取智慧家庭

                來源：https://www.ithome.com.tw/news/179029

                

                

                Google周三（9/16）宣布，旗下智慧家庭平臺Google Home導入模型脈絡協定（Model Context Protocol，MCP），讓Claude、OpenClaw等第三方AI代理人在取得使用者授權後，可透過MCP存取Google Home平臺，取得智慧家庭裝置資訊及事件紀錄，並控制連接至Google Home的裝置。

Google Home是Google的智慧家庭平臺，可連接Nest攝影機、門鈴、恆溫器，以及支援Matter等標準的第三方智慧家電。Google原本已將Gemini整合Google Home，用於控制智慧家電、查詢家庭狀態及攝影機紀錄；Home MCP則進一步將Google Home開放給Claude、OpenClaw等第三方AI代理人。

透過Home MCP，AI代理人可掌握家中的空間配置及連接裝置，取得裝置目前狀態及過往事件紀錄，並代替使用者控制裝置。例如，使用者可以要求AI確認家中有哪些燈具、檢查家庭安全狀態、關閉戶外燈具，或查詢外出期間家中曾發生哪些事情。

Home MCP也支援跨裝置分析，例如使用者可詢問孩子放學回家後做了什麼，AI代理人即會分析家中不同攝影機的畫面，整理活動內容及相關片段。此外，AI代理人完成任務後，也能透過Google Home喇叭以語音通知使用者。

考量第三方AI代理人可能出現非預期行為，Google也為Home MCP設置安全限制，包括限制AI在一定時間內可執行的操作次數，並禁止解鎖門鎖等敏感操作。

Home MCP目前處於早期存取階段，即日起率先向美國Google Home Premium Advanced用戶提供英文版。使用者須先建立Google Cloud專案並完成Home MCP設定，再授權Claude等相容AI代理人連接Google Home。

'
            環境部公布我國ETS推動時程，2028年啟動總量管制排放交易試行

                來源：https://www.ithome.com.tw/news/179027

                

                

                環境部本周揭示臺灣碳定價制度的下一階段規畫，將在現行碳費制度基礎上，逐步導入總量管制及排放交易制度（Emissions Trading System，ETS），採取碳費與ETS雙軌並行模式。今年底先提出ETS試行計畫草案，明年持續完成制度整備及企業參與準備，並在2028年正式啟動臺灣ETS試行為目標。

環境部長彭啓明表示，臺灣於2025年正式實施碳費制度，並已完成首次徵收，建立了碳定價基礎。相較於碳費採固定價格機制，ETS則是先設定整體排放總量，再透過市場交易形成碳價，更能將企業減碳責任與國家減量目標連結，為2030年後進一步擴大減碳力道預作準備。

環境部規畫，ETS初期將優先以排放量較大、且已有自主減量計畫的企業參與試行，透過逐步累積制度設計、企業操作及市場運作經驗，建立適合臺灣的排放交易制度，而非一次全面推動。

德國專家：ETS已從排放交易走向綠色投資工具

環境部顧問、德國排放交易專家Jürgen Landgrebe表示，臺灣已建立溫室氣體盤查、查驗及碳費制度，已具備邁向ETS的基礎，但排放交易制度並非一次到位，而是在試行過程中持續調整排放總量、排放額度核配及市場規則，並透過與企業及利害關係人溝通，逐步建立市場信任。

他指出，國際ETS制度正逐漸由過去「總量管制與排放交易（Cap and Trade）」發展為「總量管制與投資（Cap and Invest）」，若妥善規畫排放額度拍賣及收入運用，碳定價除了提供減碳價格訊號，也能成為支持綠色科技及產業轉型的重要資金來源。

Jürgen也指出，相較於碳費或碳稅，ETS若建立一致的總量管制、監測、報告與查驗（MRV）制度及市場規則，更有機會與其他國家或區域碳市場建立制度連結，增加市場流動性及企業履約彈性，協助臺灣未來與國際碳市場接軌。

年底提出試行草案，碳權交易平臺11月底上線

配合ETS推動，環境部準備在今年底提出ETS試行計畫草案，現階段將持續透過專家諮詢、利害關係人討論及工作坊，針對管制範圍、排放總量設定、排放額度核配及市場運作等核心制度研擬具體方案，並藉由碳市場模擬演練，協助企業建立參與能力。

市場基礎設施方面，臺灣碳權交易所正與歐洲能源交易所（EEX）合作建置ETS試行拍賣平台，今年11月底將正式上線，後續將持續完成交易及登錄系統建置，配合2028年ETS試行規畫，驗證拍賣流程及市場運作機制。

'
            歐盟執委會提出《兒童法案》，擬禁止13歲以下使用社交媒體

                來源：https://www.ithome.com.tw/news/179026

                

                

                歐盟執委會（European Commission，EC）主席馮德萊恩（Ursula von der Leyen）周三（9/16）發表年度演說時宣布，執委會將提出《歐盟兒童法案》（EU KIDS ACT），針對未成年人使用社交媒體建立分齡管制制度，包括禁止13歲以下兒童使用社交媒體，且15歲以下不得擁有個人帳號。

馮德萊恩表示，新法將依不同年齡採取不同程度的保護措施。13歲以下兒童將不得使用社交媒體；13歲至未滿15歲者，只能使用由父母或監護人建立及監督的迷你帳號（mini accounts），不但功能受到限制，每天使用時間也不得超過1小時；15歲至18歲使用者則可擁有個人帳號，但平臺必須採取適合未成年人的安全設計。

她說，歐洲年輕人目前每天花費4至6小時使用螢幕，社交媒體持續以讓使用者不斷滑動的資訊流吸引兒童，這類產品正在侵蝕兒童的注意力與專注力，並造成睡眠不足、焦慮、自我傷害等問題。執委會在研擬新法前已召集專家小組、聽取年輕人意見，並研究澳洲等已採取相關措施國家的制度。

除了限制使用年齡，新法也將把更多責任轉移至科技平臺。馮德萊恩表示，歐盟將「反轉舉證責任」，要求平臺證明其服務對未成年人安全，而不是接受成癮性功能、持續向兒童推薦更極端內容，或讓女孩照片遭利用生成AI性化影像。問題不只是未成年人能否接觸社交媒體，而是社交媒體應在什麼年齡、以何種方式接觸未成年人。

《歐盟兒童法案》目前仍須經歐洲議會及代表27個成員國的歐盟理事會審議，雙方同意相同文本後才能正式成為歐盟法律。

'
            Intel TDX與AMD SEV-SNP機密運算防護可遭到突破，DDRop攻擊手法利用記憶體寫入機制弱點

                來源：https://www.ithome.com.tw/news/179025

                

                

                比利時魯汶大學、蘇黎世聯邦理工學院、英國杜倫大學與Google研究人員本周共同揭露新型硬體攻擊手法DDRop，鎖定採用DDR5 RDIMM記憶體的機密運算伺服器，可突破記憶體防護架構，包括Intel TDX與Scalable SGX，以及AMD SEV-SNP等。研究團隊以成本不到200美元的客製化DDR5攔截器（interposer），介入處理器與記憶體模組間的資料傳輸；但攻擊者必須能實際接觸伺服器實體，並具備操作虛擬機器的執行能力，並非可從遠端直接發動的攻擊。

DDRop是利用現行擴充記憶體加密機制（scalable memory encryption）缺乏「新鮮度」（freshness）驗證的設計著手，研究人員表示，攻擊者可透過在DDR5指令匯流排注入錯誤指令，讓記憶體模組丟棄指定的寫入指令，使系統後續讀回仍是舊的加密資料。在實際驗證方面，研究人員已在TDX與SEV-SNP平臺完成攻擊驗證，其中在TDX平臺上，還可進一步將受害虛擬機切換至除錯模式、讀取記憶體內容並偽造遠端驗證報告。

針對如何緩解DDRop的威脅，發表這篇論文的研究團隊指出，若要徹底解決問題，需要加入記憶體完整性及新鮮度驗證的硬體設計；Intel則於9月14日回應表示，這類實體攔截攻擊不在其機密運算標準威脅模型內，目前建議限制及監控伺服器實體存取、強化供應鏈與硬體管理，並將持續研究架構強化與偵測機制；在AMD方面，目前則還未見對此問題的公開說法。

'
            思科修補已遭利用的ISE滿分身分驗證繞過漏洞

                來源：https://www.ithome.com.tw/news/179024

                

                

                9月16日思科發布一系列資安更新，針對身分識別與存取控制服務平臺ISE（Identity Services Engine）修補多個重大等級的資安漏洞，其中一個漏洞的修補特別值得留意，不僅其CVSS嚴重程度評分達到滿分10分，相當危險，而且已遭到積極利用。由於沒有其他替代解決方法，僅能透過基礎設施存取控制清單（iACLs）避免攻擊者遠端利用來降低風險，該公司呼籲用戶應儘速更新ISE因應。

這個漏洞是CVE-2026-76460，存在於ISE的API，攻擊者可在未經身分驗證的情況下，遠端利用以繞過身分驗證流程。該弱點發生的原因，在於AI端點的身分驗證控制不夠充分，攻擊者可向API端點發送特製的請求，一旦成功利用，攻擊者就能繞過ISE的網頁管理介面並進行未經授權的存取。
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Summary
A vulnerability in an API of Cisco Identity Services Engine (ISE) could allow an unauthenticated,

remote attacker to bypass authentication.

This vulnerability is due to insufficient authentication control on an APl endpoint. An attacker could
exploit this vulnerability by sending a crafted request to an affected API endpoint. A successful
‘exploit could allow the attacker to gain unauthorized access to the affected device by bypassing the

Cisco Security
Vulnerability Policy

To learn about Cisco security
vulnerability disclosure
policies and publications, see
the Security Vulnerability
Policy. This document also
‘contains instructions for
obtaining fixed software and
receiving security
vulnerabilty information from
Cisco.
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Cisco's vulnerability
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Figure 3: The interposer manipulates signals between the
victim machine and the unmodified DDR5 memory via an
attacker-controlled Microcontroller (uC).
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