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  勿盲目追逐頂尖AI模型，F5亞太技術長籲企業打好雲端原生基礎、聚焦控制與一致性

                來源：https://www.ithome.com.tw/news/179020

                

                

                AI蔚為全球風潮，已躋身當代應用系統的主流架構，尤其頂尖AI模型的發展吸引各界目光，然而，企業為了要持續營運與控管IT，必須既「瞻前」又「顧後」，該如何迎接這種前所未有的挑戰？首先，我們要理解兩者的差異。

F5亞太地區、中國和日本首席技術長Mohan Veloo表示，傳統應用程式具有確定性（deterministic），這意味著當你輸入某個特定的內容，通常可以確定輸出結果。例如今天你提出一個問題，傳統應用程式的系統就會給出一個答案；若明天提出相同問題，系統仍會給出相同的答案，而你也會預期它會給出相同的答案。

AI驅動（AI-driven）的應用程式則不同，它們具有機率性（probabilistic），因此其結果取決於模型、資料及提示詞，而且出現越來越多相關的AI代理、第三方服務、API，更重要的是，它們都具備思考能力。因此，你今天提出一個問題，它會給出答案；但若明天提出相同問題，答案可能會不同。

綜合亞洲各地高階主管的意見，Mohan Veloo認為企業導入AI的企圖本身並不是問題，每個人都想這麼做，然而，有企圖心與真正執行狀況之間確實存在落差，而且主要會展現在營運的紀律上。

包括臺灣在內的許多公司雖然正在進行小規模導入（pilots），但當大家想要將AI小規模導入轉為正式運作時，這與傳統應用程式的作法是截然不同的。因為，若要將AI小規模導入專案轉為正式運作，必須釐清責任歸屬、檢視模型治理機制，還必須關注執行時期的能見度（runtime visibility），資安的考量也會隨之改變。

對此，Mohan Veloo提出解釋。他說，在資安方面，必須密切關注執行時的動態，因為AI驅動的應用程式運作並非總是確定性的，可能會發生變化，所以企業需要檢視API與資料控制等機制，而且如今越來越需要檢視經濟模式（economic model）。舉例來說，當企業執行AI代理，這些AI代理可能會消耗大量token，結果收到帳單時，可能會很驚訝地發現：AI代理執行這項特定動作，怎麼花費這麼多成本？

基於上述觀察，Mohan Veloo也提醒企業，應體認AI應用程式不只是具備更聰明介面的軟體。理由在於，AI應用程式具有機率性，它們能夠進行推理、存取資料，並自主決定採取的行動，意味著企業的應用程式營運，必須從監控、正常運作時間、延遲等層面，轉向實際的行為治理，而這會是嶄新的議題，也是應用程式維運人員必須學會如何處理的課題。

雲端原生是發展AI原生的基礎，缺一不可

過去有越來越多公司為了推動IT轉型，積極導入雲端原生（Cloud Native）架構，但近期崛起的AI原生（AI Native）或AI驅動的IT營運模式，不只包含提示詞（Prompt）與推論（Inference），也涉及應用系統的調度指揮（Orchestration），與雲端原生架構之間顯然也有密切關係，若已擁抱雲端原生的企業現在要轉型為AI原生企業，是否比較容易？若非如此或發展的成熟度不足，是否會遇到較大的阻礙？

Mohan Veloo認為，要實現「AI原生」，就必須具備「雲端原生」。「雲端原生」是基礎，但這並不意味應用系統必須在公有雲上運行，也可以部署在企業內部的私有雲環境，「AI原生」則是建構在「雲端原生」之上的一種新型商業能力。

雲端原生為組織提供運行多種技術的基礎，涵蓋分散式應用程式、自動化流程、API、容器、可觀測性、政策即程式碼（policy as code）、具有韌性的架構（resilient architecture），以及跨多環境的統一部署，企業若要運行AI，這些要素全都要具備。因此，AI原生僅是在此基礎上增添幾項功能，例如模型路由（Model routing）、GPU、推論管理、資料管線流程、AI代理、AI護欄，以及特別重要的成本治理。

Mohan Veloo也呼籲企業須重視IT預算配置，他發現許多組織正急於投入資金，以便展開AI先導試用，然而，短短幾年內，從無到有的AI投資已占公司年度技術預算的40%，但總體預算金額本身仍維持不變，導致其他計畫如雲端服務的採用受到排擠，無法獲得足夠的資金。

另一項企業導入AI面臨的重大挑戰，在於缺乏一致性。Mohan Veloo說，許多公司都會啟動小規模的AI試用計畫，經過一段時間的發展，可能運作得非常順利，但當他們開始將這樣的AI應用系統投入正式環境（production）時，無法安全地擴展執行規模，因為其採用的雲端前端基礎架構（cloud-front foundations）是支離破碎的，例如身分識別、資料、API、可觀測性（observability）、安全性……等，都可能與正式環境的相關配置不一致，所以AI試用計畫無法在正式環境運行。簡而言之，若企業的雲端基礎架構尚未完善，固然可以執行AI試用計畫且運作正常，但想要將其投入正式環境時，就會遇到問題。

然而，類似的問題過去在雲端服務崛起之際就已經出現，當時大家爭先恐後地建置自己的雲端環境，Mohan Veloo感嘆地說，至今仍能觀察到這種現象，企業也因此累積大量的架構負債（architectural debt），如今在AI領域，我們正目睹同樣的情況再次上演，例如每家企業都爭先恐後地採用自己認可的AI服務與模型，有些人選擇Google的Gemini，有些人偏好Anthropic的AI技術，有些人使用微軟的解決方案，有些人則採用開放權重模型（open-weight model）。

對此，Mohan Veloo建議，不應任由每個業務單位建立專屬的AI技術堆疊，因為這會造成問題，更重要的是，應確保企業專注於如何一次建好可共享的AI能力（building shared capabilities once）。因為所有企業都需要共通的控制層，用以處理模型路由、AI護欄、資料管控、效能評估、遠端監測，以及成本管理，若要達成這些目標，就需要具備上述能力的雲端基礎架構。

AI導入面臨多種層面的一致性議題愈發重要，因為並非每家企業都會採用單一的頂尖AI模型（Frontier AI Model），畢竟成本極高，所以，許多公司正著眼於本地推論（Local Inference），並關注開放權重模型，而且，當前所有中國模型正變得非常流行，很大程度上是出於成本考量，以及合規要求的主權管控考量。Mohan Veloo表示，先前與臺灣企業資訊長進行圓桌會議時，了解到企業若屬於醫院這類受監管的產業，就無法將病患資料上傳至雲端，然而又希望運用AI，因此必須在本地部署，企業在IT基礎架構與AI技術堆疊的配置上，也將面臨巨大的挑戰。

對此，Mohan Veloo建議，不要將AI策略僅圍繞單一模型來制定企業架構和策略，應以「控制」為核心來建構。換言之，企業要掌控資料、身分識別、API 成本，並確保當模型變動或市場變化時，你的架構仍具備足夠的應變能力。

他的理由是市場變化太快了。就在六個月前，大家還在說：「嘿，未來屬於 OpenAI。」後來大家卻說：「噢，必須要部署了。」現在有很多中國模型紛紛湧入市場。大家可能會想：「我為什麼需要尖端模型？中國的模型表現同樣出色，為什麼要花錢……」

Mohan Veloo以先前他造訪澳洲所得知的狀況為例，說明這個決策考量。目前最好的AI模型Anthropic Fable，每輸出100萬個token要花50美元；但如果在AWS運行中國最知名的AI模型DeepSeek，每輸出100萬個token只需1美元，價差非常巨大，前者貴了50倍。（編按，AWS的Amazon Bedrock於雪梨雲端區域供應的DeepSeek v3.1，每輸出100萬個token為1.7304美元，DeepSeek v3.2為1.9055美元）。

釐清盲目追逐頂尖AI模型的迷思，務實評估需求、成本與安全性等因素，取得平衡

近期隨著直覺式AI程式開發（Vibe Coding）風潮普及，「SaaS已死」與「軟體將被AI取代」等論調，一再受到熱議，今年多家大型AI業者爭相推出頂尖AI模型，紛紛展示發現大量資安漏洞的能力，使得外界再度擔憂獨立軟體開發商（ISV）的未來發展，由於F5本身也是軟體廠商，他們如何看待頂尖AI模型帶來的衝擊？

Mohan Veloo表示，很多人認為必須採用最頂尖的AI模型，但可能未意識到採用頂尖AI模型的代價不菲，利潤較高的科技公司的確能採用頂尖AI模型，因為它能讓工程團隊更快地找出錯誤、生成測試案例，並加速開發進度，然而，我們必須自問：真的需要頂尖AI模型嗎？

對大多數企業而言，例如許多製造業公司的利潤非常低，可能無法負擔尖端模型的採用，或難以讓每個員工配備尖端模型，因此，選擇AI模型時必須非常謹慎。因此，關鍵並不在於詢問哪種模型最好，Mohan Veloo認為，企業首先要思考的問題應該是：是否需要使用AI模型？第二個問題則是：如果企業確實需要AI模型，因應不同的工作負載、資料分類、風險等級、地理區域、成本，以及最重要的——營運需求，哪一種模型最適合？舉例來說，當企業在工廠執行一項特定任務，可以評估是否需要用到頂尖AI模型？或使用能完成任務的小型語言模型就夠了？

關於企業對商用軟體的使用需求能否由AI滿足，很多人都想知道這個問題的答案，Mohan Veloo坦言來自CRM和ERP盛行時代的自己屬於傳統派，他相信非常具體且針對特定領域的應用系統仍具有極高價值，不應忽視廠商在經營企業級應用程式方面擁有長達數十年的豐富經驗，而且當中有許多解決方案正在加入AI功能，也有很多企業級IT供應商正在整合AI，他不認為企業會在一夕之間接受，也不會說：「好，我們淘汰 SAP ERP，改用Claude運作吧。」因為那將會是一場災難。

頂尖AI模型引發的另一項爭議是安全性，2025年9月底F5併購CalypsoAI後，隨即推出綜合AI安全指數（CASI）排行榜，持續分析當前多種熱門AI模型的不同風險，目前有越來越多業者與組織發表AI模型的能力評估報告，顯然整個IT產業對於AI模型能力的探索都有濃厚的興趣。

Mohan Veloo認為，我們不僅對閉源模型進行評估，對開源模型的評估也日益增多，現在越來越多的企業正在採用開源模型，這已成為趨勢，其中一項理由在於，開源模型能提供頂尖AI模型 90%的功能，且成本僅為其百分之一，因此，如果自己是資訊長（CIO），會建議採用開源模型。然而，若觀察F5的CASI評測結果後，會發現開源模型的安全性表現通常不如閉源模型，所以企業需要在兩者之間取得平衡，他提醒，雖然採用開源模型成本較低，但同時也必須確保具備適當的防護措施與安全工具，以便保護企業的應用系統。

AI資安不可輕忽雖然是大多數人的共識，部分企業仍認為：「我在資安能力上已經投入了數十億美元，為什麼還需要再花錢在AI資安？」Mohan Veloo以先前說明傳統應用程式與AI驅動的應用程式的差異，回答這個問題。他強調，AI資安與傳統資安截然不同，因為傳統資安的作法相對具有確定性，AI資安的作法則是更傾向機率性，企業需要理解提示的輸入、語言的使用與產生的影響，還需要了解如何保護自己，因此兩者有極大的差異。在此同時，加強教育、讓人們理解這些挑戰與AI的獨特之處，如何保障AI安全將成為越來越重要的議題。
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            資安業者揭露北韓駭客組織Lazarus區分六大群組展開攻擊活動

                來源：https://www.ithome.com.tw/news/179034

                

                

                資安業者Sekoia與Kudelski Security於9月7日發布研究指出，過去被統稱為Lazarus的北韓駭客活動團體，可以依照攻擊手法、目標及任務拆分為6個群組，顯示北韓正將網路攻擊能力分散至不同團隊，從網路間諜、金融犯罪到規避制裁均有涉及，受害對象遍及政府、國防、金融、科技及加密貨幣等產業，並透過海外IT人員進一步取得企業內部存取權。

研究人員指出，Lazarus原有的組織架構，可拆分為TEMP.Hermit、Citrine Sleet、CryptoCore、Jade Sleet、Moonstone Sleet及Famous Chollima等6個群組。前述不同群組任務各有側重，例如CryptoCore與Jade Sleet主要鎖定加密貨幣、Web3及區塊鏈產業；Moonstone Sleet兼具間諜與營利活動；最特別的是Famous Chollima，負責派遣假冒IT人員前往海外企業任職，滲透成功後再利用內部權限支援其他攻擊團隊，同時也能創造外匯收入。研究人員認為，北韓駭客團隊的持續重組及分工，也增加外界追蹤北韓網路攻擊活動的難度。

'
            中華電信GSN IDC新機房啟用，政府服務開始分階段搬移，預期2027年全面移轉

                來源：https://www.ithome.com.tw/news/179032

                

                

                政府網際服務網（GSN）基礎設施將進入汰舊換新。中華電信本周宣布完成GSN IDC新機房建置並舉行啟用典禮，後續將承接政府機關相關服務，各機關也將規劃分階段進行系統與服務移轉，預計2027年完成全面移轉。

數發部表示，GSN IDC新機房建置主要因應政府數位轉型及數位韌性發展需求，同時配合既有機房設施汰舊更新規劃。相較於原有機房環境，新機房將有助提升系統承載能力、營運穩定性及未來擴充彈性，支援政府數位服務持續發展。

GSN（政府網際服務網）長期提供政府機關網路連線、跨機關資訊交換及數位服務運作的基礎環境。GSN相關業務由數發部統籌規劃，中華電信依契約提供基礎設施建置與維運服務。

這次新機房啟用並舉行營運授權交接，代表新機房完成建置與驗證後，正式進入營運階段，後續將接續提供政府機關相關服務，並配合既有服務移轉作業。

新機房導入高可用架構，提升承載與維運能力

中華電信指出，配合數發部的規劃，推動GSN IDC升級與移轉作業，從2024年6月啟動建置，在2026年6月完成建置 。在設計上，機房導入2N雙迴路供電與冷卻系統、封閉熱通道散熱技術、新世代高可用基礎設施架構，以及高速頻寬直連GSN骨幹等設計，以提升系統承載能力、營運穩定性與擴充彈性。

在機房管理與防護方面，新機房建置7×24智慧環控監控與6層實體門禁，並結合監控、備援及資安防護機制，提供政府雲端服務、跨機關資料交換及相關資訊系統運作所需環境。

數發部則回應表示，新機房採用新世代基礎設施設計，透過監控、備援及資安防護機制，可提升關鍵資訊系統穩定性、營運持續能力及安全防護能力，協助政府數位服務面對突發事件時維持運作。

對於未來政府AI、政府雲及跨機關資料交換需求，數發部指出，GSN IDC主要提供政府數位服務所需的基礎設施環境，支援政府網路服務、跨機關資料交換及相關資訊系統穩定運作，但並未進一步說明新機房更詳細的資訊，以及是否配置AI運算或高效能運算資源。

機關服務分階段移轉，確保既有服務不中斷

新機房啟用後，接下來是政府機關服務搬遷。中華電信說明，各機關將從2026年7月起陸續進駐及移轉，預計2026年12月達到70%的進駐率，並於2027年完成所有機關的移轉作業。

該公司也強調，在建置與移轉期間，團隊透過規劃與驗證機制，確保既有服務穩定運作。

數發部則表示，目前各機關正依整體規劃分階段辦理進駐及移轉，相關作業按既定期程推動，以服務不中斷為原則進行。

未來將會持續強化數位基礎設施量能，提升政府數位服務穩定性、安全性及營運韌性，並支援雲端服務、跨機關資料交換及智慧化應用發展需求。

'
            英特爾布局邊緣AI生態系，從零售、製造到交通推動Physical AI落地

                來源：https://www.ithome.com.tw/news/179031

                

                

                AI發展正在從大型模型訓練階段，逐漸轉向如何讓模型真正進入產業場景。英特爾邊緣運算事業群生態系發展部門總經理杜唯揚表示，過去邊緣運算歷經嵌入式運算、物聯網（IoT）到電腦視覺（Computer Vision）等階段，現在隨著生成式AI、Agentic AI與Physical AI興起，邊緣端將成為AI實際應用的重要環節。

杜唯揚指出，市場目前並不缺少AI模型，許多企業面臨的是「如何選擇模型，以及如何將模型部署到實際環境」的問題。因此，邊緣AI未來需要的不只是運算能力，而是完整支援感知（Sense）、推理（Reasoning）與行動（Acting）的平臺。

「邊緣計算其實是一個很好的機會，可以幫助各行各業充分利用AI。」杜唯揚表示，當攝影機、感測器等設備取得環境資訊後，AI可以進一步分析與推理，再透過機器人、自動化設備等Physical AI執行動作，而Agentic AI可協助串接整個流程，提高應用自動化程度。

從零售、交通到製造，邊緣AI朝垂直產業落地

不同於雲端AI主要集中於模型服務，英特爾強調邊緣AI發展需要結合各產業需求。杜唯揚表示，英特爾邊緣運算事業部目前以垂直產業為導向，涵蓋零售、餐飲、教育、醫療、工業製造、交通運輸與智慧城市等領域，針對不同產業發展相對應的AI應用。

他以交通領域為例指出，過去智慧交通多透過攝影機進行車流監控與事件偵測，利用Computer Vision辨識道路狀況；未來結合生成式AI與Agent後，可以進一步協助處理更複雜的分析工作，讓交通管理流程更自動化。

而在製造場景中，邊緣AI則可結合機器視覺、感測器與機器人，應用於品質檢測與自動化生產流程。過去企業可能需要針對不同任務建立獨立系統，但隨著Agentic AI發展，AI可以協助串接不同應用，讓企業更容易將AI導入既有流程。

為協助企業加速導入，英特爾推出Open Edge Platform，從硬體平臺、軟體工具、函式庫到參考應用的完整架構。杜唯揚指出，英特爾希望透過開放式生態系，讓ODM、軟體供應商與產業夥伴共同開發解決方案，而不是只提供單一硬體產品。

為此，英特爾已與系統廠商及軟體夥伴合作，建立經驗證的邊緣AI系統與應用，協助企業依照不同產業需求選擇適合的平台，加速從開發、驗證到部署的流程。

XPU架構支援多元AI工作負載，降低邊緣部署成本

面對邊緣AI需要同時處理影像分析、生成式AI推論、控制與資料傳輸等不同工作，杜唯揚表示，英特爾並非只聚焦GPU，而是採用XPU架構，整合CPU、GPU與NPU等不同運算單元。

他指出，許多邊緣AI應用並不需要大型資料中心等級GPU，在成本、功耗與設備空間限制下，內建GPU與CPU、NPU協同運算，反而更適合大量邊緣設備部署。

以電腦視覺應用為例，影像分類、物件追蹤等任務可分配給不同運算單元處理；而生成式AI推論、Agent流程控制，也需要CPU與其他加速單元共同協作。因此，邊緣AI平臺必須具備處理多種AI工作負載的能力。

Physical AI進入機器人應用

英特爾也將布局延伸至Physical AI，協助企業將AI能力導入機器人與實體設備。

英特爾邊緣運算事業群平台研發協理王宗業表示，Physical AI的核心在於讓機器具備感知、理解與行動能力，而機器人應用不只是AI模型本身，還需要整合感測器、控制系統與運算平臺。

英特爾推出的Robotics AI Suite、Physical AI Studio與OpenVINO Physical AI Framework，就是希望降低機器人AI開發門檻。其中，Physical AI Studio可協助開發者進行資料蒐集、模型微調與部署，而OpenVINO則協助企業將AI模型最佳化，部署到實際設備。

王宗業指出，機器人AI與大型語言模型不同，最大的挑戰在於資料取得。大型模型可以利用大量公開資料訓練，但機器人的動作資料通常需要在實際環境中蒐集，因此企業通常不是從零開始訓練模型，而是利用既有模型，再針對特定任務進行微調。

他以機器人應用為例表示，同一台機器人可能原本負責折毛巾，若要改為組裝零件，就需要重新蒐集動作資料並調整模型，而這類模型微調與部署流程，就是Physical AI工具希望解決的問題。

AI協助人類提升效率，兼顧安全與可靠性

對於AI是否會取代人力，王宗業認為，目前Physical AI主要方向仍是協助人類處理重複性、高負荷或危險工作。

以醫療影像AI為例指出，AI可以協助醫師快速完成影像辨識，但最終判斷仍由醫師負責；同樣地，服務型機器人也不是取代所有人員，而是協助企業降低重複性工作的負擔。

王宗業表示，Physical AI專案通常需要3到9個月開發時間，但由於機器人會與真實環境互動，完成開發後仍需要半年以上現場測試，確保設備在實際環境中安全運作。
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資安新聞總覽

歐盟CRA單一通報平臺上線，漏洞與事故通報管道正式啟用

歐盟《網路韌性法案》（Cyber Resilience Act，CRA）開始進入實際執行階段。隨著漏洞與重大資安事件通報義務自今年9月11日起率先適用，歐盟網路安全局（ENISA）也在同日宣布，正式啟用CRA單一通報平臺（Single Reporting Platform，SRP），供製造商通報已遭積極利用的產品資安漏洞，以及具有數位元素的產品面臨的重大資安事件。目前SRP為初期營運版本，未來幾個月將根據營運經驗與使用者需求，持續改進並擴充功能。關於SRP帶來的效益，ENISA指出，製造商可透過單一平臺完成通報，不必分別通報多個國家主管機關。詳全文

資源有限的中小企業如何盤點CRA準備缺口？ENISA推出SME成熟度評估模型

歐盟《網路韌性法案》（CRA）通報義務上路之際，歐盟網路安全局（ENISA）也於9月11日宣布啟用CRA單一通報平臺（SRP），相關機制的實施，也使企業如何逐步因應CRA要求，受到更多關注。ENISA在此次公告中也特別提到，兩個月前已發布「中小企業網路韌性成熟度評估模型」（SME Cyber Resilience Maturity Assessment Model），讓中小企業能以較具體且有系統的方式，自行檢視產品資安實務的成熟度，找出需要改善之處。這套模型從5大領域進行評估，包括：治理與文件、風險管理及安全設計、漏洞與修補管理、產品生命週期管理，以及資安意識與能力，共涵蓋25項評估準則，每項準則再依企業實際落實程度，給予1至5級的成熟度評分。最後，評估結果將形成3種整體成熟度輪廓，分別是：基礎（Basic）、中階（Intermediate）及進階（Advanced），讓企業了解目前所處階段及後續改善方向。詳全文

泰國大型寬頻網路供應商3BB疑似遭滲透，駭客濫用遠端管理工具MeshCentral控制內部設備

9月14日威脅情報公司Hunt.io指出，該公司於今年6月在IP位址92.63.180[.]133:8888發現公開的資料夾，該伺服器由泰國主機代管業者Bangmod架設，其中包含298個檔案、30個子資料夾，檔案大小總共約19 MB，內含攻擊指令碼、權限提升工具、暴力破解工具、遠端管理工具MeshCentral的代理程式組態，以及遭到入侵的裝置名單，該公司進一步調查，確認這些檔案都是用來攻擊泰國大型寬頻網路公司3BB（Triple T Broadband），駭客為了能持續存取該公司內部環境，濫用遠端管理工具MeshCentral建置存取管道。詳全文

澳洲警方逮捕涉及駭客組織TeamPCP嫌犯，牽連逾千個組織的軟體供應鏈攻擊

澳洲聯邦警察（AFP）公布，西澳兩名男子涉嫌參與駭客組織TeamPCP相關網路攻擊而遭逮捕並起訴。TeamPCP近年多次入侵開源軟體與開發平臺，植入惡意程式，竊取開發人員憑證、驗證資訊及原始碼，攻擊曾波及Trivy、LiteLLM、Telnyx、SAP及TanStack等軟體套件。澳洲聯邦警察、美國聯邦調查局（FBI）及西澳警方估計，相關攻擊可能已影響全球逾1,000個組織，竊取約50萬組憑證及至少300GB資料。澳洲警方表示，這項調查今年4月展開，並在8月26日逮捕涉嫌犯案的21歲及23歲男子，並扣押電子設備等證物。詳全文

思科ISE、Acronis網頁主機管理平臺備份工具漏洞遭積極利用

9月16日美國網路安全與基礎設施安全局（CISA）發布公告，表示他們已掌握兩個漏洞遭到積極利用的證據，這些弱點是：思科身分識別服務引擎（ISE）特權API使用不正確漏洞CVE-2026-76460，以及Acronis網頁主機管理平臺備份工具預設權限不正確漏洞CVE-2026-87886。CISA將這些漏洞加入已遭利用漏洞名單（KEV），並要求聯邦機構必須在9月19日前完成修補。詳全文

思科修補已遭利用的ISE滿分身分驗證繞過漏洞

9月16日思科發布一系列資安更新，針對身分識別與存取控制服務平臺ISE（Identity Services Engine）修補多個重大等級的資安漏洞，其中一個漏洞的修補特別值得留意，不僅其CVSS嚴重程度評分達到滿分10分，而且已遭到積極利用。由於沒有其他替代解決方法，僅能透過基礎設施存取控制清單（iACLs）降低攻擊者遠端利用的風險，該公司呼籲用戶應儘速更新ISE因應。這個漏洞是CVE-2026-76460，存在於ISE的API，攻擊者可在未經身分驗證的情況下，遠端利用該漏洞以繞過身分驗證流程。詳全文

Acronis揭露cPanel和Plesk備份外掛漏洞

上週Acronis發布資安公告，指出Acronis Backup plugin for cPanel & WHM一個高風險漏洞遭到積極利用，用戶應儘速更新至1.9.3 HF3與1.9.4版，除此之外該公司並未進一步說明細節。本週Acronis發布新公告說明，該漏洞源自於不安全的檔案權限，可被用於本機權限提升（LPE），CVSS嚴重程度評分為7.8，已登記為CVE-2026-87886列管。該公司表示，他們已掌握鎖定有限數量的目標式攻擊活動，對採用該外掛程式的cPanel與WHM平臺下手。Acronis提及相同的弱點還影響他們為另一網頁主機管理平臺Plesk打造的備份外掛，用戶應將Acronis Backup extension for Plesk升級到1.8.11以上的版本。​詳全文

CISA將Google Pixel零時差漏洞列入KEV

Google於9月15日發布Pixel手機系統本月例行更新，修補數據機元件零時差漏洞CVE-2026-58704，隔天美國網路安全與基礎設施安全局（CISA）也表示，他們已掌握該漏洞遭積極利用的證據，將其加入已遭利用的漏洞名單（KEV），聯邦機構必須在9月19日前完成修補。​詳全文

Google修補已遭利用的Pixel漏洞

9月15日Google為旗下Pixel手機系統發布資安更新，為這些設備套用最新的Android作業系統修補（資安修補層級為2026-09-05）之餘，也修補110個專屬於Pixel的資安漏洞，其中有63個為重大等級，46個為高風險等級，值得留意的是，該公司特別提及其中一個漏洞CVE-2026-58704，疑似被用於針對性的目標攻擊，Google僅透露CVE-2026-58704為高風險等級的權限提升漏洞（EoP），發生在數據機元件。詳全文

駭客利用資料分析工具Marimo重大漏洞從事攻擊，8秒完成竊取AWS憑證與SSH主機橫向移動

Python資料分析工具Marimo自今年4月上旬揭露重大漏洞CVE-2026-39987，近幾個月發生多起借助AI力量的漏洞利用活動，在短時間完成人類難以單靠手動操作的行為，不過仍有攻擊者採取手動操作的方式，並搭配自製工具達到機器攻擊的速度。9月11日資安公司Sysdig揭露新一波針對Marimo的攻擊活動，駭客利用CVE-2026-39987，在未經身分驗證的狀態下從WebSocket終端機得到互動式Shell，然後竊取雲端憑證並橫向移動至SSH主機，而這起活動引起Sysdig關注的地方在於，攻擊者並未使用公開攻擊工具或大型語言模型生成程式碼，而是在入侵過程中手工撰寫Python工具及除錯，照樣以機器執行的速度完成整個攻擊流程，從取得憑證、讀取SSH私鑰到完成堡壘主機身分驗證，整個過程僅花費8秒。詳全文

金融木馬Kremlin偽造瀏覽器完整性檢查，企圖竊取巴西銀行用戶憑證

資安公司Elastic揭露金融木馬Kremlin的攻擊活動，駭客使用多階段JavaScript載入工具、自訂C++安裝程式，以及惡意瀏覽器擴充套件，鎖定巴西銀行使用者與金融機構，竊取使用者憑證、連線階段（session）權杖與敏感資料。該公司自去年5月開始追蹤相關活動，迄今已出現7波攻擊。攻擊流程通常從網路釣魚活動開始，駭客使用偽裝成銀行文件、發票或公司文件的JavaScript檔案，引誘使用者開啟，接著惡意程式載入器會檢查沙箱環境，再下載Node.js執行後續攻擊工具。第二階段透過Windows排程工作讓惡意工具持續運作，並從以太坊智慧合約取得C2端點與其他模組位置，最終於受害電腦植入Kremlin。詳全文

WSO2重大JWT身分驗證漏洞出現攻擊嘗試，成功利用可能造成帳號接管

企業軟體業者WSO2旗下API管理產品重大（Critical）風險漏洞CVE-2026-5430近期出現實際濫用跡象。根據SecurityWeek報導，資安業者watchTowr於9月13日觀測到相關攻擊嘗試，攻擊者使用偽造JSON Web Token（JWT）發動攻擊。該漏洞CVSS風險分數最高為10.0分，成功利用可能造成未經授權的系統存取，甚至導致管理員帳號遭入侵及帳號完全遭到接管。詳全文

BengalSEO鎖定Bing搜尋結果，透過SEO投毒散布惡意軟體MayaBot

資安威脅情報業者DFIR Report今年3月發現一波針對Microsoft Bing的SEO投毒活動，將這波攻擊命名為BengalSEO，研判攻擊活動幕後涉及WeConnect Solutions及Garage2Global等兩家自稱提供網站、SEO等服務的IT廠商，相關人士至少自2015年起便在印度拉賈斯坦邦（Rajasthan）活動，近年則利用SEO技術讓假網站出現在搜尋結果前列，誘騙使用者下載軟體或聯絡詐騙客服。DFIR指出，BengalSEO攻擊活動自2022年開始使用自行開發的惡意程式MayaBot。當受害者點擊假網站後，會經由重新導向網域再進入惡意網頁下載ZIP檔，並藉由ZIP檔內含偽裝成執行檔的JavaScript檔案啟動MayaBot。詳全文

英國政府單一登入服務擴大推行通行金鑰，逾2,300萬人可使用

英國政府擴大在政府服務單一登入系統GOV.UK One Login推行通行金鑰（Passkey），超過2,300萬名使用者可選擇以通行金鑰登入政府服務，透過裝置的指紋、臉部辨識或PIN碼解鎖通行金鑰，登入時不必再輸入密碼及安全驗證碼。GOV.UK One Login是英國政府用來整合線上公共服務登入的單一帳號機制，目前已涵蓋超過200項政府服務。隨著更多政府服務陸續導入GOV.UK One Login，該系統最終將取代包括Government Gateway在內的其他政府服務登入方式。英國政府也強調，用來解鎖通行金鑰的生物辨識資料，不會分享給GOV.UK One Login或透過該系統存取的政府服務。詳全文

Windows Server 2022將於10月結束主流支援，安全更新仍持續至2031年

微軟宣布Windows Server 2022將於10月13日結束主流支援（Mainstream Support），當月的安全更新也將是最後一次主流支援更新，此後將進入延伸支援（Extended Support），但仍會免費提供每月安全性更新，持續至2031年10月14日，因此現有用戶暫不會因主流支援結束而失去漏洞修補。當Windows Server 2022進入延伸支援後，微軟將不再提供新功能，也不再接受產品設計與功能變更要求；非資安更新（Non-security updates）及相關技術支援則轉為付費服務。詳全文

Kiteworks併購Bonfy.AI，補強AI代理資料安全控管

企業資料安全業者Kiteworks於9月8日宣布併購AI資料安全業者Bonfy.AI，將Bonfy.AI即時辨識敏感資料及執行安全政策的技術納入既有資料安全平臺，強化企業在AI助理與AI代理存取或傳輸敏感資料時的安全控管。Bonfy.AI的技術會在資料傳送或交換時辨識內容，並綜合傳送者、接收者、雙方關係、傳輸管道及使用目的等資訊，判斷這次傳輸是否符合企業政策。完成整合後，Kiteworks可將這套判斷機制用於電子郵件、檔案分享、SaaS應用程式、資料儲存庫及AI代理等情境，在資料送出前決定是否允許傳輸。詳全文

因中東戰事受創的AWS巴林與阿聯資料中心，部分資料確認無法復原

9月15日AWS在Health Dashboard更新中公告，AWS的巴林與阿拉伯聯合大公國基礎設施今年3月因中東戰事受創，其中部分資料與資源已確認無法復原。在巴林方面，巴林me-south-1服務區域（Region）的mes1-az2可用區（Availability Zone，AZ）於3月受損後，便已建議客戶遷移，但另一個AZ於4月受損，導致整個服務區域無法使用。AWS評估後確認，巴林受損範圍跨越多個AZ，已超過多可用區（Multi-AZ）服務架構的設計承受能力，無法復原僅保存於該服務區的資料與資源。在阿拉伯聯合大公國方面，me-central-1服務區域的三個AZ中，mec1-az2已確定無法復原，但另外兩個AZ（mec1-az1 與mec1-az3）仍在持續搶修中。詳全文

西班牙爆發首起因AI代理人攻擊造成的個資外洩

西班牙政府本週公告，首次接獲通報企業遭到知名LLM的AI代理人攻擊，導致個人資料外洩。西班牙資料保護管理局（AEPD）副局長Francisco Pérez Bes說明，有第三方行動者部署了使用「知名語言模型」（LLM）的AI代理人對一家組織發動攻擊。這個代理人先在通用檔案中搜尋漏洞且成功存取。一進入系統，這個代理人即自主搜尋與存取應用程式中的漏洞，最後修改了個人資料及存取發票。詳全文

OpenAI建立AI模型失準揭露機制，公布6起最新案例

OpenAI於9月16日宣布建立新的AI模型失準（Misalignment）揭露機制，將系統性追蹤、調查及公開AI偏離人類意圖或規範的行為，並公布過去6個月所發現的6起最新案例，包括模型試圖隱瞞錯誤、擅自使用外洩API金鑰，以及未經授權上傳檔案等。根據新機制，任何OpenAI員工都可提出模型失準案例，由安全及對齊團隊調查事件經過、是否影響第三方及是否應公開，再依複雜程度分為可直接揭露（Ready for Disclosure）、小型調查（Minor Investigation）及大型調查（Larger Investigation，又稱Slow Track）3類，其中涉及第三方或相對複雜情況的事件將進入大型調查程序。詳全文

黃仁勳反對新增AI法律監管，指出安全是AI開發首要工作，應透過工程解決

Nvidia執行長黃仁勳9月15日在Salesforce Dreamforce大會上表示，AI安全是工程問題，而非法律問題，反對美國為AI制定新的法律及監管措施，認為現有市場力量已能促使業者自行把關產品安全，與近期主張加強AI監管的Anthropic及OpenAI立場不同。黃仁勳表示，安全是AI開發的首要工作，但AI終究是人類打造的軟體及運算系統，因此安全問題應能透過工程方法解決。業者若無法確定產品的功能、能力或安全性，就不應推出，而應自行放慢腳步，直到有信心產品能被市場接受。他強調，市場力量已經存在，「我們不需要任何新的法律，也不需要新的監管」，快速創新與產品安全並非二選一；若業者發現公司失去控制或產品可能不安全，就應自行暫停並解決問題。詳全文
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