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  Docker沙箱環境存在重大漏洞，攻擊者有機會讀取及竄改macOS主機檔案
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            美SEC開放股票上鏈交易，推出5年創新豁免

                來源：https://www.ithome.com.tw/news/179049

                

                

                美國證券交易委員會（SEC）周四（9/17）宣布推出「創新豁免」（Innovation Exemption），允許符合條件的業者建立代幣化證券交易場所（Tokenized Securities Venue，TSV），利用自動做市商（Automated Market Maker，AMM）與流動性池（Liquidity Pool）機制，進行代幣化美國上市股票的鏈上交易。

SEC認為，代幣化可將股票發行、交易、移轉、結算及所有權紀錄搬上區塊鏈，有望降低交易成本、提高透明度及增加流動性，並透過股票與款項同步交換縮短結算流程、降低交割風險。期望透過這項臨時豁免，讓業者先測試代幣化股票交易，並蒐集市場運作經驗，作為未來制定長期監管規則的依據。

此次豁免涵蓋NYSE、Nasdaq等美國全國性證券交易所掛牌股票的代幣化版本，但SEC限制每個TSV可交易的股票檔數及交易量。代幣化股票必須賦予持有人與傳統股票相同的權利，包括股息及投票權；若由與上市公司無關的第三方發行，TSV還須事先通知原股票發行公司，並給予提出異議的機會。

此外，TSV使用的智慧合約必須公開且可稽核，並部署於公開、無許可的分散式帳本；原股票若在主要上市交易所停牌，代幣化版本也必須同步停牌。TSV並須公開相關交易資訊，且仍受既有反詐欺及反市場操縱規定約束。

為讓這類交易場所運作，SEC將在5年內有條件豁免TSV適用《1934年證券交易法》的「交易所」（exchange）定義，使其不必比照NYSE、Nasdaq等傳統證券交易所註冊，即可提供符合規定的代幣化股票交易。此外，在TSV的AMM流動性池中，以自有資金提供代幣化股票流動性的業者，也可獲得交易商相關的有條件豁免。

這項豁免將在發布5年後到期。SEC目前也同步徵詢公眾意見，包括是否應調整豁免條件，以及未來應採取哪些監管措施等。

多家業者早已開始布局代幣化股票，Coinbase計畫在法規允許後進軍美國市場，Robinhood與Kraken則已在海外推出相關產品；NYSE及Nasdaq也在籌備代幣化股票平臺，其中Nasdaq與Kraken合作的Nasdaq Equity Tokens預計在2027年第2季推出。

'
            Claude已主導Anthropic 26%的AI研發工作

                來源：https://www.ithome.com.tw/news/179048

                

                

                Anthropic周四（9/17）公布最新AI發展速度衡量研究，揭露截至今年8月，Claude已能主導Anthropic約26%的AI研發工作，達到「協作」以上程度的工作占比更超過90%。Anthropic同時提出一套衡量前沿AI發展速度的方法，涵蓋AI參與自身研發的程度、人類監督AI代理人的能力，以及研發算力配置等三大面向。

其中，在衡量AI參與自身研發的程度上，Anthropic建立了「研發自動化指數」（R&D Automation Index），以量化Claude參與公司AI研發工作的程度，觀察AI距離完全自主打造後繼模型的「遞迴式自我改進」（recursive self-improvement）還有多遠。

該指數採用Epoch AI提出的AL0至AL5自動化分級，其中AL3「協作」（Collaborates）代表AI可在人類密切指導下完成大量工作；AL4「主導」（Leads）則可依高階指示自行完成大部分工作，再由人類監督；AL5代表完全自主。目前Claude尚未在任何AI研發工作達到AL5，但已有26%達到AL4，AL3以上則超過90%。

Anthropic也衡量人類對AI代理人的監督能力。截至今年8月，公司最常使用的內部平臺同一時間約有3萬個AI代理人從事研究與工程工作，並以即時及事後兩套機制監控所有活動。Anthropic分析8月超過10億次代理人決策後發現，約0.002%、相當於每4.7萬次約有1次遭即時監控系統阻擋；事後監控則約每1,000份活動紀錄標記1至2份進一步審查。

在算力配置上，Anthropic分析7月13日至20日一周的算力使用情況，發現所有AI研發使用的算力中，約6%投入安全研究；若進一步只看由AI代理人參與的AI研發工作，這些工作所使用的算力中，則有約12%投入安全研究。Anthropic認為，這類指標可用來追蹤業者投入安全研究的算力變化，未來也可能作為制定安全算力占比承諾的依據。

Anthropic表示，隨著AI能力快速提升，應縮小前沿AI實驗室與外界之間的資訊落差，因此將持續公布相關測量結果，也希望其它前沿AI業者定期揭露相同指標，讓外界掌握AI發展速度，並據此討論如何因應。

'
            macOS虛擬化軟體Parallels Desktop存在漏洞ParaShells，取得本機帳號的攻擊者能以root執行程式碼

                來源：https://www.ithome.com.tw/news/179045

                

                

                資安公司JFrog指出，macOS虛擬化軟體Parallels Desktop存在本機權限提升漏洞ParaShells，攻擊者只需取得沒有特殊權限的本機使用者帳號，並搭配處理程序prl_disp_service，就有機會以root權限執行程式碼，該弱點被登記為CVE-2026-90894列管，CVSS嚴重程度評分為7.8，Parallels於8月底發布的27.0.0版完成修補。值得留意的是，由於該版本不再支援Intel處理器的Mac電腦，這代表這些採用該虛擬化平臺的Mac電腦恐將持續暴露於相關風險。

針對ParaShells形成的原因，在於Parallels Desktop背景的prl_disp_service服務以root權限執行，該服務透過/var/run/prl_disp_service的Socket連線與本機程式通訊，JFrog發現該連線的預設權限，能夠為可供所有本機處理程序連線；同時，PrlSrv_LoginLocal驗證機制主要依賴本機程序的Peer Credentials，未要求Parallels程式簽章或系統管理員身分，導致低權限使用者也能與該服務建立連線，並使用root連線運作。

'
            BIND 9修補14個弱點，其中包含可透過DNS-over-HTTPS造成服務中斷的漏洞

                來源：https://www.ithome.com.tw/news/179043
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            Hugging Face事件爆發前有跡象！SentinelOne揭露OpenAI代理人的未授權活動細節

                來源：https://www.ithome.com.tw/news/179042

                

                

                7月間OpenAI的AI代理人攻擊Hugging Face事件震撼業界。SentinelOne本週稍早公布最新報告，揭露在事件發生前的2個星期，OpenAI AI代理人已經在Hugging Face展開未授權活動，包括注入程式、建立多重轉發的代理伺服器架構等。

Hugging Face遭攻擊事件由Hugging Face和OpenAI揭露後，OpenAI公布調查結果，顯示其2個代理人利用這個線上平臺曝露的帳號憑證寫入檔案和部署代理伺服器(proxy) Spaces，但並未說明是哪些帳號。SentinelLabs發現，這些帳號可能有兩個，分別是0Time及Nyx9。

研究人員利用兩個帳號的公開紀錄比對OpenAI事後分析的時間軸，為事件發生前夕情形補上細節。他們發現，早在5月13日至5月26日，即7月重大事件曝光兩個月前，OpenAI的代理人已經利用外洩憑證劫持Hugging Face的0Time與Nyx9帳號。

根據研究人員建立的時間軸。5月26日，第一個代理人控制Nyx9帳號晚間，先是在Space上建立部署Proxy (netproxy17)和寫入程式碼。兩個動作時間點（20:48/20:49）和OpenAI官方發布的紀錄幾乎一致。同日21:06，第二個代理人利用0Time帳號在Space建立Proxy (latnetnew)。

值得注意的是，這兩個代理人彼此是有關聯的。研究人員根據OpenAI官方紀錄推斷，第二個代理人(0Time帳號)透過同伴Nyx9帳號的Proxy (netproxy17)，發出請求並部署第二層Proxy (latnetnew)，形成多重轉發的高隱蔽性執行鏈。

研究人員之後分別發現兩個帳號升級行動。Nyx9帳號5月26日深夜開始上傳具有探針（probe）指令的Excel檔案，包括測試HTTP連線、本機檔案讀取、雲端Metadata SSRF、探測內部服務。5月30日，0Time帳號在Hugging Face Space提交了一個經修改的中文OpenAI帳號註冊與Token擷取工具，一旦觸發，即可能提供ChatGPT帳號和憑證，支援大規模擴展。

但是研究人員表示，這些發現僅止於部署，不代表代理人真的有動作。而OpenAI公布的事件報告，也僅止於5月26日21:08。因此研究人員表示，只有OpenAI內部資訊才能看到代理人當下的思考推理鏈與完整Tool Call記錄。

'
            Google發布Chrome 153更新，修補16個資安漏洞

                來源：https://www.ithome.com.tw/news/179041

                

                

                9月17日Google發布Chrome更新，修補16個資安漏洞，其中有2個為重大等級、7個為高風險等級，Windows與macOS用戶應更新為153.0.8010.52或153.0.8010.53版，Linux與Android用戶應更新為153.0.8010.52版以修補相關弱點。這次改版僅與上次相隔兩天，當時Google修補42個資安漏洞。

這些弱點當中，被評估為重大等級的漏洞登記為CVE-2026-93372與CVE-2026-93374，首先，CVE-2026-93372由Google內部發現，影響WebGL元件，為記憶體緩衝區溢位類型的弱點；另一個重大漏洞CVE-2026-93374也與記憶體有關，為記憶體釋放後再存取使用（Use after free）類型弱點，影響Dawn元件。

'
            微軟9月Windows 11更新造成部分AD網域登入異常，提出暫時因應措施

                來源：https://www.ithome.com.tw/news/179035

                

                

                微軟確認9月Windows 11安全性更新造成部分加入Active Directory（AD）網域的Windows 11裝置出現登入異常。受影響裝置可能失去與內部部署AD網域之間的安全通道，即使使用有效的網域登入憑證，仍可能無法登入Windows。微軟目前已提出暫時因應措施。

問題與Windows的Machine Identity Isolation功能有關。這項功能利用Credential Guard保護AD電腦帳戶的身分驗證憑證。在這次問題中，若裝置已將Machine Identity Isolation設定為強制模式，但所連線環境的AD網域功能等級（Domain Functional Level，DFL）未達Windows Server 2025，就可能出現身分驗證異常。這次9月更新並未把Machine Identity Isolation設定改為強制模式，而是讓裝置既有或透過政策預先設定的強制模式開始生效。

這項問題影響Windows 11 24H2、25H2及26H1。微軟於9月8日發布的安全性更新中，Windows 11 24H2及25H2對應KB5124008，Windows 11 26H1則對應KB5124012。針對已發生問題的環境，微軟建議透過原先設定Machine Identity Isolation的方式停用這項功能，並依官方指引重新啟動裝置及修復安全通道。

微軟後續將透過Windows更新進行調整，在相關問題解決前，即使裝置已設定Machine Identity Isolation強制模式，也會暫時停止套用這項設定。目前尚未公布相關更新的發布時間。

'
            Gartner提出政府科技發展趨勢，聚焦AI代理治理與PQC整備

                來源：https://www.ithome.com.tw/news/179004

                

                

                市場研究機構Gartner近期提出2026年及未來政府科技發展趨勢。隨著政府AI應用從試驗階段逐漸走向較大規模部署，AI代理帶來的治理問題日益受到重視，持續變化的資安環境也促使政府調整既有資安策略。面對這些變化，政府除了導入新技術，也需要同步調整治理架構、營運模式及科技服務提供方式。

在AI代理應用方面，Gartner指出，政府可運用AI代理處理日常作業、改善民眾使用政府服務的體驗、加速軟體開發，以及自動化部分例行決策作業。隨著AI代理導入政府業務，政府也需要同步調整治理架構、數位身分、營運模式及業務流程，並做好人力整備。Gartner並提出，政府應建立以成果為導向的AI發展路線圖，訂定明確指標，衡量AI投資是否達成預期成果。

在資安方面，Gartner認為，AI發展、地緣政治局勢緊張及量子運算興起正在改變政府面對的資安環境，既有資安策略不能再只依靠定期檢查及法規遵循，而需要隨著威脅變化持續調整。Gartner建議政府視情況導入資安作業自動化，同時提高數位供應鏈可視性，並強化資料主權及第三方風險管理。

針對量子運算對既有密碼技術可能帶來的風險，Gartner則提出政府應建立後量子密碼學（Post-Quantum Cryptography，PQC）整備計畫；在資安策略方面，也應將密碼學敏捷性（Crypto-Agility）列為核心要素。

'
            CISA與五眼聯盟資安機構更新Active Directory防護指引，新增DCSync偵測方法

                來源：https://www.ithome.com.tw/news/179003

                

                

                美國網路安全暨基礎設施安全局（CISA）與五眼聯盟資安機構近期更新Active Directory（AD）入侵偵測與緩解指引，針對企業AD環境常見的入侵手法提出偵測與防護建議，內容涵蓋Active Directory網域服務（AD DS）、Active Directory憑證服務（AD CS）及Active Directory同盟服務（AD FS）。

這項跨國合作最早於2024年發布相關指引，整理資安機構實際觀察到的常見AD入侵技術，包括權限提升、橫向移動，以及攻擊者用來維持AD環境存取權限的手法。這次更新進一步補強AD入侵活動的偵測方式，新增利用遠端程序呼叫（RPC）活動偵測DCSync的方法，並將Shadow Credentials納入AD攻擊防護範圍。

DCSync是攻擊者可能用來擷取AD帳號密碼雜湊的攻擊手法。攻擊者取得特定網域複寫權限後，可利用AD原有的網域複寫機制，向網域控制站提出複寫要求，藉此擷取使用者及電腦帳號的密碼雜湊，其中也可能包括重要的KRBTGT帳號密碼雜湊。因此組織需要掌握環境中正常的網域複寫活動，才能從相關紀錄中辨識可能的異常行為。

針對DCSync，新版AD防護指引新增透過遠端程序呼叫（RPC）活動偵測異常網域複寫行為的方法。組織可稽核AD網域複寫使用的RPC呼叫，利用相關事件紀錄辨識異常行為；若出現不符合環境正常運作模式的複寫活動，就可能是DCSync攻擊跡象。相較既有透過Windows安全性事件ID 4662監控網域複寫活動的方法，官方指出，新的RPC偵測方法需要處理的遙測資料較少，也較容易辨識可疑活動，因此建議優先採用。採用這項偵測方法時，所有網域控制站都須使用Windows Server 2019以上版本，並安裝微軟2025年10月累積更新或後續版本。

除了強化DCSync偵測，新版指引也加入Shadow Credentials攻擊手法及相關防護措施。這類攻擊鎖定AD使用者及電腦物件的msDS-KeyCredentialLink屬性，攻擊者取得這項屬性的修改權限後，可加入自己控制的金鑰憑證，之後不必取得或變更目標帳號原有密碼，就能冒用該帳號進行身分驗證。指引建議組織限制高權限群組成員，並檢視及降低可修改這項屬性的委派權限，同時監控相關屬性異動及安全性事件，以發現未經授權加入的金鑰憑證。

'
            NIST發布權杖與身分聲明防護指引，納入AI代理與PQC考量

                來源：https://www.ithome.com.tw/news/179002

                

                

                美國國家標準暨技術研究院（NIST）與美國網路安全與基礎設施安全局（CISA）合作完成權杖與身分聲明防護指引NIST IR 8587，近期由NIST正式發布。這份指引主要提供聯邦機關與雲端服務供應商實作建議，聚焦身分權杖、存取權杖及身分聲明遭偽造、竊取及濫用的風險，以及相關防護措施。

相較去年12月公布的草案，這次更新進一步調整簽章金鑰管理建議，將金鑰儲存與實際使用時的防護分開處理，簽章金鑰的使用期限則應依系統風險等級，以及受保護資料與功能的敏感度等因素評估，並持續建議透過自動化機制進行金鑰輪替。此外，正式版也強化工作負載身分使用權杖的相關考量。IR 8587另涵蓋AI代理及後量子密碼學（PQC）轉型等議題。

IR 8587進一步補充工作負載等非人類身分使用權杖時的防護措施。NIST建議縮短身分權杖及存取權杖的有效期間，實際期限應依受保護資源的風險，以及系統具備的撤銷、連線階段監控等防護能力調整。對於工作負載等非人類身分，使用的權杖還應限制可存取的資源與權限範圍，並在技術可行時與特定傳送端綁定，降低權杖遭竊後被其他端點冒用的風險。

NIST要求嚴格避免權杖暴露於系統日誌、CI/CD流程，以及建置或部署作業產生的檔案，以降低權杖意外外洩的風險。系統還應具備權杖撤銷及連線階段監控機制，藉由監控異常活動發現權杖遭冒用的跡象，並在必要時撤銷相關權杖，降低遭竊權杖持續被使用的風險。

IR 8587也納入AI代理使用權杖時的安全考量。NIST指出，AI代理可能使用已簽署的權杖或身分聲明存取系統、資料、工具及API，因此使用這類身分識別與存取機制的AI代理，同樣適用IR 8587提出的權杖防護措施。不過，NIST強調，這份指引並未完整涵蓋AI代理的身分識別與存取管理問題，其他衍生的IAM安全議題仍有待後續指引、標準及協定進一步處理。

在PQC轉型方面，NIST提醒組織留意對身分權杖系統的影響。NIST指出，許多PQC公鑰、數位簽章及密文的資料量，比目前常用的橢圓曲線及RSA金鑰與簽章更大，導入後可能增加JWT等權杖的資料量，甚至超出瀏覽器cookie或HTTP請求標頭的大小限制。部分硬體安全模組（HSM）可能需要進行韌體、產品、驗證或架構更新，部分既有身分同盟系統也可能無法直接支援PQC演算法。NIST因此建議組織盤點身分權杖環境使用的公鑰密碼學，並在規畫PQC轉型時，評估現有權杖傳輸方式是否仍能適用。

'
            Exein取得2.7億美元融資，布局實體AI資安與亞太市場

                來源：https://www.ithome.com.tw/news/179001

                

                

                義大利物聯網資安業者Exein宣布取得2.7億美元新一輪融資，公司估值達17億美元。本輪由創投業者Headline領投，高盛等機構參與投資。Exein計畫運用這筆資金拓展美國及亞太市場，同時強化機器人、無人機、車輛等實體AI設備的資安技術。

Exein主要為物聯網及嵌入式裝置提供執行期防護，今年推出的Photon執行期防護架構可在裝置作業系統核心層進行防護，在惡意行為發生前加以阻止。隨著AI逐漸導入各類實體設備，Exein也將資安技術延伸至這類應用。根據該公司的觀察，目前在其涵蓋約20億臺裝置的環境中，每週可觀測到約5,000起新攻擊，數量約為去年的5倍。

在技術發展方面，Exein正利用過去兩年累積的裝置遙測資料訓練自有基礎模型，未來將由這些模型驅動資安代理，掌握所在系統的運作情況，並在不需等待人工介入的情況下自動進行防禦。Exein預計2026年底推出相關代理式資安架構，首批基礎模型則規畫2027年第1季推出。

Exein今年4月已在臺成立亞太營運中心暨臺北辦公室，目前也在日本成立法人，預計今年第4季擴大日本業務，並規畫最晚於2027年在南韓設立辦公室。美國方面，這筆新資金將用於擴充當地團隊及成立舊金山灣區辦公室。

'
            Issabel PBX重大漏洞遭積極利用，攻擊者可未經驗證執行任意指令

                來源：https://www.ithome.com.tw/news/179036

                

                

                開源通訊平臺Issabel的Web框架Issabel Framework被揭露存在重大漏洞CVE-2026-89026，可能導致未經身分驗證的遠端攻擊者執行作業系統指令。Issabel是開源電話交換機（PBX）及整合通訊平臺，用於企業電話、語音及其他通訊服務，資安漏洞情報業者VulnCheck在9月15日公告指出，所有早於修補程式碼commit b97dbaf的Issabel Framework版本均受前述漏洞影響，並指出Shadowserver基金會已在9月9日觀察到實際利用。Issabel已在8月1日提交修補程式碼，使用者應更新至包含該修補程式碼的版本。

CVE-2026-89026的CVSS嚴重性評分達9.8分，問題源自pbxapi的index.php檔案內含所有安裝實例共用的硬編碼HS256 JSON Web Token（JWT）簽章金鑰，未經身分驗證的攻擊者可利用該金鑰偽造權杖，藉此呼叫管理端點manager/originate，進而可能導致執行任意作業系統指令。

'
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Message-ID: <9cb7931b-7ae5-4183-a739-19610cdcb1b2@isc.org>
Date: Wed, 16 Sep 2026 15:31:00 +0200

From: Nicki Kfizek <nicki@@....org>

To: oss-security@. s openwall.com

Cc: security-officer@....org

Subject ISC has disclosed fourteen vulnerabilties in BIND 9 (CVE-2026-19033,
‘CVE-2026-19662, CVE-2026-19666, CVE-2026-19667, CVE-2026-19668,
CVE-2026-19941, CVE-2026-75029; GVE-2026-76163, CVE-2026-77119,
CVE-2026-77692; CVE-2026-78301, CVE-2026-80274, CVE-2026-81563,

CVE-2026-81736)

On 16 September 2026, Internet Systems Consortium disclosed fourteen vulnerabilities affecting our BIND 9 software:

- CVE-2026-19033:
CVE-2026-19662
CVE-2026-19666:
CVE-2026-19667
CVE-2026-19668:
CVE-2026-19941
CVE-2026-75029:
- CVE-2026-76163:
- CVE-2026-77119:
- CVE-2026-77692
- CVE-2026-78301
- CVE-2026-80274:
- CVE-2026-81563:
- CVE-2026-81736:

Unauthenticated IXFR deltas are applied to the live zone before TSIG verification htps/kb.isc org/docs/cve-2026-19033
qpcache NOQNAME proof use-afier-free crashes recursive resolver htips://kb.isc org/docs/cve-2026-19662

Use-after-ree in query_addnognameproof() via the DNS64 filter64 path https://kb.sc.org/docs/cve-2026-19666

Remote assertion failure via 16-bit length truncation in “dns_ncache_add()’ hitps//kb.isc org/docs/cve-2026-19667

Resource Exhaustion via Excessive DNSSEC Cryptographic Material Matching https //kb isc.org/docs/cve-2026-19668
checkwildcard() accepts an out-of-zone NSEC as a wildcard-nonexistence proof hiips://kb isc. org/docs/cve-2026-19941

Message parser retains every identical singleton RDATA, enabling wire-to-work amplification https//kb.isc org/docs/cve-2026-75029
‘named aborts on a TKEY query when the user configuration has no global options statement htips://kb isc org/docs/cve-2026-76163
NSEC3 insecure-referral proof can use unrelated cached NSEC3 RRsets https/kb.isc org/docsicve-2026-77119

Unauthenticated remote Crash of named via a single DoH SIG(0) request hitps://kb isc.org/docs/cve-2026-77692

Outof-zone database nodes can become authoritative zone cuts htps://kb isc org/docs/cve-2026-78301

Validating resolver can abort while caching a mismatched NOQNAME proof htips://kb.isc. org/docs/cve-2026-80274

'SVCB AliasMode additional-data error leaks qpcache references hitps://kb isc.org/docs/cve-2026-81563

Remote CPU denial of service through cached SVCB/HTTPS AliasMode trees hiips:/kb.isc.org/docs/cve-2026-81736
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