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  Lucid攜手Bolt在歐洲部署2.5萬輛Level 4自駕計程車

                來源：https://www.ithome.com.tw/news/179058

                

                

                美國電動車業者Lucid周四（9/17）宣布與歐洲叫車平臺Bolt建立策略合作，雙方將共同開發Level 4自動駕駛車輛及叫車服務。Bolt計畫在歐洲多個城市及國家部署至少2.5萬輛Lucid自駕計程車，並採用Nvidia Hyperion自動駕駛平臺。

成立於2007年的Lucid主要鎖定高階電動車市場，目前產品包括Lucid Air電動轎車及Lucid Gravity電動休旅車。除了發展自有品牌電動車，Lucid也開始擴大AI、先進駕駛輔助系統（ADAS）及自動駕駛等技術布局，今年7月成立Lucid Technologies，負責進一步開發及推動相關技術商業化。

這批自駕計程車將以Lucid正在開發的Midsize中型電動車平臺為基礎，雙方將從產品開發階段共同設計可支援SAE Level 4自動駕駛的車輛。

其中，Lucid將透過旗下Lucid Technologies提供車輛平臺及自動駕駛相關技術；Bolt則運用多年累積的歐洲市場營運經驗及資料，參與車輛需求、軟體、安全及乘客體驗等設計，並負責建立車隊基礎設施、營運系統及城市合作關係，未來也將持有及營運這批自駕車隊。

成立於2013年的Bolt總部位於愛沙尼亞，其業務遍及全球50多個國家及850座城市，提供叫車、電動滑板車與電動自行車租賃及汽車租賃等服務，擁有超過2億名客戶及450萬名司機與外送員。

近年Bolt積極布局自動駕駛，設下2035年前部署10萬輛自駕車的目標，已於今年6月宣布與大型汽車集團Stellantis合作在歐洲開發及部署Level 4自駕車，此次再與Lucid合作至少2.5萬輛自駕車，相當於其2035年目標的四分之一。

雙方並未透露交易金額或具體部署時程，但Lucid執行長Silvio Napoli向英國金融時報（Financial Times，FT）透露，首批自駕車最快可在2028年推出。

'
            商周集團主站基礎服務恢復運作，旗下網站、互動功能、個人化服務將逐步開放

                來源：https://www.ithome.com.tw/news/179056

                

                

                上週商周集團公告旗下網站遭惡意攻擊，導致線上服務中斷，預計完整修復需一定時間。事隔一週，該集團宣布部分服務正式重新上線.。

9月16日商周發布新的公告，表示經過技術與資安團隊不斷的排查及嚴格檢測，他們的主網站基礎服務正式恢復，提供最新一期雜誌的文章內容，以及9月8日之前所有的新聞，與雜誌付費的深度報導。不過，由於其他系統仍在進行重建工作，9月9日之後的新文章暫時無法提供閱讀。該集團旗下的商周財富網、良醫健康網、alive生活品味、Smart自學網，以及新財富備忘錄等網站，尚在進行驗證，確認安全無虞後才會陸續上線。此外，部分網站互動功能與個人化服務，將在系統穩定後逐步開放。

雖然這則公告並未針對攻擊事故與受影響範圍進一步說明，不過商周要讀者提高警覺，防範這起事故可能衍生的問題，他們強調，該集團絕對不會透過電話、簡訊或通訊軟體，要求讀者操作ATM、網路銀行、轉帳匯款，也不會要求提供信用卡驗證碼、帳戶密碼，或以退款、解除分期等理由，要求任何金融操作。

至於與商周同屬城邦媒體控股集團的部分雜誌網站，目前尚未恢復正常運作，如網管人、新通訊，持續公告網站與系統服務中斷說明。

'
            從911到貝爾斯登 Shopline全球資安長李彥民：CISO要做的，是替企業算清楚風險

                來源：https://www.ithome.com.tw/people/179055

                

                

                2001年911恐攻後，紐約曼哈頓道路封鎖，許多工程師無法進入公司。當時住在島上的李彥民，徒步走了三十幾條街到公司，連續三天靠雙腳往返，協助系統恢復運作。那次經驗讓他發現，厚厚一本BCP手冊裡，還少了一項備援：「工程師的兩條腿」。

幾年後，另一場事件又讓他看到風險的另一面。2008年3月17日，他走進貝爾斯登（Bear Stearns）辦公室，看著這家擁有85年歷史的投資銀行，在一個週末後被摩根大通以每股2美元收購。

當時的他是貝爾斯登固定收益與股票業務部門的資訊安全官，負責超過150個專案的軟體開發生命週期安全審查，從應用系統、角色權限、資料庫、防火牆到原始碼掃描工具都親手摸過。

但這一次，真正讓他記住的不是技術，而是一個數字。「它不是被駭客打垮的，是被三十五倍槓桿的風險胃納壓垮。」那時候，李彥民開始思考：企業究竟願意承擔多少風險？風險胃納量這個數字，有沒有被真正說清楚？

這個問題，後來一路跟著他走過十年創業、資安顧問與風險量化工作。如今擔任Shopline全球資安長的他，仍然用同一個問題看待CISO的工作：資安不是替公司決定什麼不能做，而是先把風險算清楚，讓經營階層知道「值多少、賠不賠得起」，再由真正承擔經營責任的人做決定。「資安一直是商業經營的最左邊，不在最右邊。」他說。

911之後，災難備援還少了一項關鍵要素

1999年，李彥民從美國羅格斯大學生物系畢業，副修電腦科學，5隔年進入高盛銀行擔任資訊系統工程師。那是資安產業剛開始成形的年代，ISO資安管理標準的前身BS7799才剛問世。他從IT服務臺輪值、備援演練做起，一路碰過防火牆、IPS，以及早期的開源入侵防禦系統。

911發生時，他正在紐約工作。2001年9月11日恐攻後，道路封鎖，公司的機房難以進入；許多住在郊區的同事，根本無法抵達曼哈頓。住在島上的李彥民反而成了少數可以進公司的人，他徒步走了三十幾條街到公司，協助系統復原，接連三天靠雙腳往返。

多年後，他回頭看那段經歷，印象最深的不是當時準備好的BCP文件，而是工程師真的得走到公司才能處理。他直言：「手冊裡各種設備、系統與線路的備援機制都有條目，卻沒有一條叫做『工程師的兩條腿』。」

他後來才意識到，備援並不只有設備和系統。人員能不能到場、實體環境能不能進入，同樣是系統能不能恢復的條件。

後來業界普遍要求備援機房與總部保持一定實體距離，對他而言，這個要求並不抽象。「就是當時我們走出來的距離，因為我們真的走了三十公里。」他說。

911讓他第一次從實際工作裡碰到「風險」這件事。

之後，他前往史蒂文斯理工學院攻讀資訊管理碩士、副修資安管理。畢業後加入貝爾斯登，擔任固定收益與股票業務部門的資訊安全官。用今天的職稱來看，這個位置接近駐點資安官（Business Information Security Officer，BISO），站在業務線與集團資安辦公室之間，處理業務單位的資安風險與控制措施。這也是他開始真正靠近業務的時期。

貝爾斯登倒下，風險對他開始有了價格

2008年3月17日那個週末，貝爾斯登被摩根大通收購。李彥民當時已經在貝爾斯登負責固定收益與股票業務部門的資訊安全，手上有超過150個專案的安全審查。應用系統、角色權限、資料庫、防火牆、原始碼掃描，每一層技術控制他都熟悉。

但一家大型金融機構的倒下，並沒有發生在這些控制措施裡。他說：「它不是被駭客打垮的，是被三十五倍槓桿的風險胃納壓垮。」對李彥民而言，這句話背後真正值得追問的，是「胃納」有沒有講清楚。

企業可以承擔多少風險？如果決定承擔，承擔的代價是多少？這些問題如果沒有變成一個可以討論、可以比較的數字，最後就可能變成所有人一起承擔的結果。「胃納」這個詞，也從那時候進入他的資安世界。

李彥民所說的風險胃納，換成比較容易理解的說法，就是企業對風險的偏好。有人保守，有人願意冒險。放在投資上，是願意投入多少資本換取多少報酬；放到企業營運，則是另一個問題：為了省下一筆控制成本，企業願意承受多少潛在損失？

他甚至用小孩學騎腳踏車來比喻。父母可以全程扶著，也可以放手，讓孩子自己跌幾跤。願意放手多少，就是在成長與擦傷之間做選擇。

這個概念也可以套用到不同產業。銀行受到高度監管，通常不會有太高的風險胃納；餐飲業對資安風險的接受程度可能相對中庸，但碰到食安問題，同樣不會願意冒險。

不同國家對風險的偏好也不一樣。李彥民以美國與臺灣的監管方式為例，美國法規比較傾向替創新留下空間，部分情況可以先自審、再接受政府審查；臺灣則相對保守，通常要求先審查、通過後才能上路。

他表示，「先審再上，還是先上再審」，放進企業裡，其實也是同一個問題。產品一定要把所有風險控制好才能推出嗎？還是可以先推出，在可接受的範圍內承擔部分風險，再逐步改善？

答案也不會永遠一樣。企業在不同成長階段，需要承擔的風險不同，能夠承擔的風險也會改變。貝爾斯登讓李彥民看到的是，風險沒有說清楚，最後可能不是某個系統出問題，而是整間公司一起付帳。

十年創業，拿自己的錢學風險管理

2010年回到臺灣後，李彥民沒有繼續沿著傳統資安職涯一路往管理職走，而是開始創業。「拿自己的錢學風險管理」，是他對那十年的形容。

他賣過保健食品、果汁，做過社會企業與SaaS平臺，也設計過桌遊。多數事業最後沒有活下來。但這十年讓他第一次很直接地面對一件事：每一個決定，最後都會從自己的口袋裡付錢。

他開始自學服務設計、跑業務、研究定價策略，也接觸哈佛商學院教授Clayton Christensen提出的「用途理論」（Jobs to Be Done）。這套理論談的是，顧客買產品或服務，往往不是因為產品本身，而是為了完成某一個「任務」（Job）。

這件事情讓他重新理解價格。只從價格出發，最後很容易變成削價競爭。賣得越便宜，自己反而越難生存；真正要理解的是產品為顧客解決了什麼問題，以及這個問題到底值多少錢。

這套想法後來又應用到他的資安工作上，一項服務說不清楚價值，就很難賣出好價格；一個風險說不清楚可能造成的損失，也很難讓企業真正重視。

這是他從創業裡帶回資安工作的第一個改變，「先問對方真正要解決什麼，而不是先問自己有什麼技術可以賣。」

從「同業怎麼做」到「這家公司該承擔多少」

回到資安領域後，李彥民先在凱信資訊負責SOC建置與顧問服務，接觸臺灣多家銀行、人壽保險、製造業與零售業客戶。接觸的產業越多，他越發現一件事情：資安人員很容易把「同業怎麼做」當成標準答案。

但他認為，這個問題本身可能就問錯了。即使是同一產業的兩家公司，產品、市場、廠房分布與企業文化都不同；就算是同一家公司，不同產線是否需要24/7即時同步，也會讓IT與OT的實作邏輯完全不同。

所以他開始鑽研風險量化方法論FAIR（資訊風險因子分析），同時持續思考另一件事情：策略能不能與企業真正對齊。他說：「只有在對齊的時候，價值才有機會發揮到最大。」

之後，他加入達信保險經紀人亞洲區，擔任資深資安顧問副總，主要負責FAIR風險量化方法論導入與顧問服務。客戶從晶片製造、汽車製造、面板製造、民生用品製造，到發電廠與學校都有。

同一套FAIR公式，在不同產業跑過一輪，他得到一個很直接的結論：「沒有通用的資安風險數字，只有適合這家企業『為什麼存在』的數字。」這也是他認為自己在那段時間做得最有成就感的一件事：把FAIR風險量化做成服務、賣出價格，而且真正做出案例。

他表示，十年前創業時學到的「用途」與「價值」，這時候又重新應用到資安工作裡。

攝影 / 洪政偉

CISO不是替企業決定風險，而是替風險報價

2024年加入Shopline擔任全球資安長後，李彥民開始把這些經驗放到企業經營現場。

「風險胃納的擁有者是CEO，不是CISO。」在他看來，CISO負責的是測量與報價，企業要承擔多少風險，則是經營層的決定。

他觀察，在銀行體系裡，風險胃納通常是委員會開出來的一個數字；但當資本是自己的，風險就不再只是抽象數字，而會直接變成生存問題。他表示，公司越過那條線會倒，家裡越過那條線，晚餐桌上就端不出飯。

因此，CISO要做的是先把風險量化，讓經營層有依據做決策。他說：「每一塊沒有投進資安的錢，對公司營運而言，都是一個下注。」

這也是他在Shopline把自己定位成業務單位，而不是資訊部門延伸的原因。他直接向集團聯席總裁匯報。雖然有時候是跟工程師坐在一起，但他大部分的時間，更像是一個坐在工程師那邊的業務代表。

同樣的思維，也出現在Shopline推出「資訊安全中心」客戶儀表板的服務時。這套介面把分散在後臺的資安功能集中起來，讓商家登入後臺後，可以看到自己的商店資安等級是紅燈、黃燈還是綠燈。評分模型的權重，則根據威脅情資與風險量化邏輯推算，而不是單純看某個功能有沒有開啟。

對他而言，這是把原本藏在技術控制裡的風險，往前搬到業務可以看到的位置。

不講弱點數量，改講「可能損失多少錢」

到了董事會層級，李彥民更直接。「不講弱點數量，改講損失金額。」

與其告訴董事會今年修了多少漏洞、還剩多少漏洞，他更在意目前曝險多少、是否仍在公司風險胃納範圍內，以及最大單一情境距離容忍度還有多遠；再往前一步，才是未來十八個月應該投入多少資源，以及資安投資報酬率大約落在哪個區間。

「董事會需要懂數字。」他表示，FAIR在這裡的價值，就是把原本很難拿來決策的資安風險，轉成CFO可以簽下去的一個數字。

他表示，傳統資安部門習慣說「No」，但他的做法是把「No」轉成「報價」。業務部門想做一件事，資安長不一定要直接擋下來，而是先告訴對方，這項風險的價格是多少。他表示，至於要不要承擔這個風險，則是商業決策。

這個邏輯同樣延伸到資安KPI。他不太在意單純計算發現多少漏洞，而是先看企業整體曝險是否仍符合風險胃納，距離警戒線還有多少餘裕，以及最大單一風險情境的潛在衝擊是否仍在可接受範圍。

確認整體風險仍在可承受範圍後，再回頭看資安團隊日常處理風險的成效，包括風險辨識與改善進度、平均偵測時間（MTTD）、平均回應時間（MTTR）與漏洞修補率等指標。數字沒有消失，只是他想知道的數字，和過去不太一樣。

平臺保護的是客戶，資安因此成為產品的一部分

電商SaaS平臺的資安，讓李彥民對「風險胃納」有了更直接的體會，「一般企業保護的是自己，平臺保護的是別人。」他說。

Shopline背後匯聚大量商家的生意、會員個資，以及每天的交易與金流。對一般企業而言，資安風險主要影響自身營運；但對電商平臺來說，一旦平臺遭到攻擊，受到影響的可能是平臺上的眾多商家，以及商家背後的消費者。因此，平臺能承擔多少風險，不只是公司自己的問題，也牽涉客戶能不能繼續做生意。

李彥民直言，「客戶買的其實是信任。」也因此，資安對Shopline而言，不只是企業營運上的成本，更直接關係到產品能不能被客戶信任。

從攻擊者的角度來看，這些客戶的生意、帳號與金流，本身就是值得計算的經濟利益。李彥民觀察，電商平臺面對的攻擊，主要集中在帳號盜用與憑證填充攻擊、針對商家與消費者的釣魚攻擊、機器人流量與自動化攻擊，以及支付詐欺。攻擊者真正想取得的，往往就是商家帳號與金流。

攻擊者會計算成本與報酬。相較於直接入侵一間企業的內部網路，取得電商平臺上的商家帳號，可能更容易轉換成實際利益。生成式AI出現後，釣魚攻擊的成本又進一步下降，更容易針對不同市場與不同對象製作內容。

過去，釣魚信件裡不自然的英文，可能成為使用者辨識詐騙的線索，如今這個門檻正在消失。他發現，現在這道牆沒有了，每個市場收到的釣魚信件都是母語等級。

AI帶來的風險，不只來自外部攻擊者利用AI降低攻擊成本。當企業自己開始大量使用AI，新的風險會從內部出現，尤其是AI Agent逐漸取得執行工作的權限之後。

這讓李彥民想起自己剛進高盛時的經驗。2000年，每個輪值工程師都拿到同一組超級管理員共用密碼，當時系統需要快速運作，權限很快就被交到使用者手上，相應的控管並沒有同步成熟。他說：「當時的情況就是『能力先到，控制後到』。」

在他看來，現在企業導入AI Agent，可能面臨類似的問題。AI Agent為了完成工作，需要取得資料、系統甚至執行動作的權限；但如果權限給得太快，治理機制卻沒有跟上，就可能形成新的風險。

因此，Shopline推動AI治理時，李彥民仍然從風險胃納的角度出發，先釐清AI可以使用哪些資料、可以執行哪些工作，以及不同情境下應該擁有哪些權限，再決定哪些應該放行、哪些需要限制。

對他而言，AI治理並不是先把新技術擋下來，而是先把企業願意承擔的風險說清楚，再讓AI在這個範圍內發揮作用。

下一個十年，CISO更像「風險長」

AI會接手越來越多偵測與執行工作，李彥民認為，CISO往後要面對的問題，會越來越接近風險管理：企業願意承擔多少風險？出了問題，誰負責？

因此，他給下一代CISO的建議，反而不是再多學幾套管理方法，而是同時具備「會動手」和「會說」這兩項能力。

在他眼中，真正稀有的是兩種能力同時存在。會動手的人，相信實踐，不迷信文件；會說的人，則能把技術風險翻譯成業務聽得懂的語言。他說：「會設定防火牆的人很多，能解釋並談判這條規則值多少錢的人卻很少。」

他認為，具備技術能力還是第一步，應用程式、資料庫、網路、端點等各層控制，都應該親手摸過，不要跳級；之後再去補財會與法律的能力。他看過不少技術能力很好的人，最後卡在不會講錢，也不了解企業內部規範如何制定。

這套能力，他並不是在資安課堂裡學會的，經歷十年創業、拿自己的積蓄反覆試錯，讓他習慣去思考一件事情：這個決定錯了，代價是多少？

但他不認為，下一代資安主管一定要去創業才能學會。他表示，企業可以給資安主管機會，讓他們上臺報告、列席董事會，直接面對業務與管理階層的問題。他強調，重要的是，不要讓資安主管，永遠只在資安部門裡說資安的語言。

即使已經站上全球資安長的位置，李彥民沒有打算完全離開第一線技術。近期他重新回到讀書模式，準備挑戰滲透測試證照OSCP。對他而言，職位越往上，反而越不能完全離開技術現場。因為只有知道第一線發生什麼事，才知道自己手上的風險數字究竟代表什麼。

從911走到貝爾斯登，再走過十年創業，回到資安顧問與FAIR風險量化，最後站在Shopline全球資安長的位置，李彥民的職涯看起來繞了很遠，但他始終在處理同一件事情。

911時，是「工程師的兩條腿」有沒有被算進備援；貝爾斯登倒下時，是三十五倍槓桿背後的風險胃納，有沒有被說清楚；創業十年，則是把風險從公司的數字，變成自己口袋裡真正會少掉的錢。

回到資安工作之後，他開始試著把這些風險，算成企業可以討論的數字。所以他說，資安一直是商業經營的最左邊，而不是最右邊。

不是等商業決策做完，資安才站在最後面踩煞車；而是在決策開始之前，就先把風險攤開來：值多少？賠不賠得起？誰願意承擔？至於最後要不要做，答案不一定由資安長決定，那是企業自己的選擇。

CISO 小檔案

●姓名：李彥民

●職稱：Shopline商線科技全球資安長

●學歷：史蒂文斯理工學院（Stevens Institute of Technology）管理資訊系統碩士（資訊安全副修，2006）

●經歷：

○達信保險經紀人亞洲區（Marsh Asia）資深資安顧問副總（2021～2024）

○凱信資訊（Caresys）資深資安顧問（2019～2021）

○自行創業兼獨立顧問（2009～2019）

○美國摩根大通（JPMorgan Chase）資訊安全管理師（2008～2009）

○貝爾斯登（Bear Stearns）固定收益與股票業務部門資訊安全官（2007～2008）

○美國高盛銀行（Goldman Sachs）資訊系統工程師（2000～2003）

○百通國際科技（Bytech）硬體工程師（1998～2000）

公司檔案

●公司名稱：商線科技Shopline

●成立時間：2013年

●總部位置：新加坡

●全球規模：於臺灣、香港、日本、美國、英國等地設有據點，團隊超過2,000人，累計協助全球超過70萬商家開店。

●共同創辦人暨執行長（CEO）：黃浩揚

●集團聯席總裁（Co-President）兼臺灣總經理：徐向緯

資安部門檔案

●資安部門最高主管：全球資安長CISO

●部門主管：資安長李彥民（Anthony Lee）

●資安長報告對象：集團聯席總裁兼臺灣總經理徐向緯

●資安部門工作範圍與目標：保護用戶資產；提供安全、穩定的用戶服務；資安策略與治理；風險量化；SSDLC/DevSecOps；偵測與事件應變（SIEM/SOC）；法遵（ISO 27001、SOC 2、PCI-DSS）；商家端安全（Security Center）

●資安部門角色與分工：資安部門定位為企業的第二道防線，職責涵蓋：治理（Governance）、政策制定（Policies）、審查（Reviewer）及諮詢顧問（Advisory）

資安部門大事記

●建立國際級資安管理制度：通過ISO 27001資訊安全管理系統認證；通過PCI DSS Level 1認證，符合國際最高等級的支付卡資料安全標準

●打造主動式安全防護機制：推出「資訊安全中心」（Security Center），提供商家更完整的帳號安全管理與風險提醒

●全面提升帳號安全：積極推動商家啟用雙重驗證（2FA），目前已有99%商家完成啟用，大幅降低帳號遭盜用的風險

'
            OpenAI推出法律業版GPT-6 Astra，可搜尋逾2.3億網址法律資料

                來源：https://www.ithome.com.tw/news/179053

                

                

                OpenAI周四（9/17）推出法律專用AI Astra for Law，將最新旗艦模型GPT-6 Astra結合法律搜尋索引，以及針對法律分析與寫作設計的專用指令，讓律師事務所與法律科技業者用於法律研究、案件分析、合約審查及法律文件撰寫等工作。

Astra for Law內建的法律搜尋索引涵蓋超過2.3億個網址，可搜尋美國判例、成文法、行政法規、法院規則及行政機關決定等資料，並每日持續加入新來源。OpenAI也與非營利組織Free Law Project合作，納入CourtListener收錄的判例資料，涵蓋超過99.9%已公布的美國判例。

OpenAI以Vals AI Legal Research Bench的200道美國法律研究問題進行測試，在最高推理強度下，Astra for Law有54.0%的問題通過整體正確性評估，高於僅使用網路搜尋的GPT-6 Astra的38.7%，相對提升40%。在判例相關問題中，相較GPT-6 Astra，Astra for Law找到的參考案例多24%，從相關法院判決中找出的關鍵段落最多也多54%。

除了搜尋法律資料，Astra for Law也加入法律分析及寫作指令，可根據案件事實尋找相關判例、分析有利與不利論點、研擬交易條款及撰寫法律備忘錄。例如系統可區分法院判決的主要裁判理由與其它論述，找出可能削弱己方主張的案例，或分析合約例外條款如何改變雙方風險。

Astra for Law初期將透過Trusted Access計畫提供特定律師事務所使用，可在ChatGPT及Codex選擇「GPT-6 Astra Law」，之後也將以gpt-6-astra-law名稱提供API。Harvey及Legora等法律AI業者也將可透過API把Astra for Law整合至既有產品及工作流程。

OpenAI同步發表26個由合作夥伴開發的法律外掛工具，讓ChatGPT連接律所既有的專業系統及資料。例如，透過文件管理系統iManage，可將ChatGPT產生的談判摘要直接存入案件檔案；Intapp可找出可能需要登錄工時的工作，DeepJudge則可調取過往交易資料進行比較。此外，OpenAI同一天也正式開放ChatGPT for Word，讓律師直接在Word中校對文件、取得修改建議及檢查格式。

Astra for Law也是OpenAI拓展垂直市場的最新產品。今年以來OpenAI已推出鎖定醫療機構的ChatGPT for Healthcare、個別醫療專業人員的ChatGPT for Clinicians，以及金融機構的ChatGPT for Financial Services，現則再擴展至法律領域。

'
            任天堂修補Switch高風險弱點，鄰近的攻擊者可透過QR Code執行程式碼

                來源：https://www.ithome.com.tw/news/179051

                

                

                9月10日日本電視遊樂器大廠任天堂發布資安公告，表示他們推出第一代Switch的系統更新23.0.0版，修補一個可被用於遠端洩露主機資訊的高風險漏洞CVE-2026-82079，並指出此弱點在Switch執行特定功能的狀態下可被利用，攻擊者甚至有可能執行程式碼，CVSS嚴重程度評為7.0分，呼籲用戶儘速安裝更新因應。有兩種情境會暴險，一種是在相簿執行傳送至手機的功能，另一種則是擴增實境競速遊戲《瑪利歐賽車實況：家庭賽車場（Mario Kart Live: Home Circuit）》當中，使用遙控車進行遊玩。

任天堂指出，攻擊者利用漏洞存在必要條件，他們必須能夠掃描Switch主機或電視螢幕上的QR Code，一旦能夠掃描，他們就有機會在Switch主機執行未經授權的程式碼，或是得到存放於主機上的資訊。這個弱點僅影響第一代Switch，Switch 2不受影響。假若玩家無法即時套用系統更新，應避免將螢幕顯示的QR Code傳送或提供給其他人、避免傳送照片至他人手機，以及避免使用他人的遙控車遊玩前述遊戲。
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