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  北韓駭客組織WaterPlum利用假冒求職感染全球至少3萬臺裝置，竊取千萬美元加密貨幣

                來源：https://www.ithome.com.tw/news/179080

                

                

                美國、日本、澳洲及德國政府9月18日發布聯合公告，揭露北韓駭客組織WaterPlum（又稱Contagious Interview）的攻擊活動。該組織的活動是由日本警方與FBI等單位調查發現，自2025年12月至2026年7月間，至少感染全球100多國3萬臺裝置，主要鎖定網頁設計師、工程師及加密貨幣、區塊鏈與Web3專業人士，並從超過7,000個加密貨幣錢包竊取資金或憑證，至少已將1,071萬美元加密貨幣轉移至北韓。FBI與日本警方評估認為，WaterPlum及相關北韓IT人員，隸屬於北韓軍需工業部中央委員會第313總局。

WaterPlum透過社群媒體、求職網站及自由工作平臺，假冒AI、加密貨幣與 NFT公司雇主，提供具吸引力的IT相關工作機會，再要求求職者參加線上面試或完成程式測試，藉此要求下載檔案或處理視訊軟體問題，散佈含有BeaverTail、InvisibleFerret、OtterCookie、OtterCandy或StoatWaffle等惡意程式的NPM套件。感染後，攻擊者利用遠端存取木馬（RAT）維持存取及橫向移動，再透過竊資程式取得瀏覽器憑證、鍵盤輸入、螢幕截圖及加密貨幣錢包資料，並利用受感染裝置作為進一步滲透企業、竊取智慧財產的跳板。

'
            Check Point修補安全管理與日誌伺服器重大漏洞，若未更新可能導致攻擊者取得root權限

                來源：https://www.ithome.com.tw/news/179079

                

                

                Check Point於9月16日修補安全管理伺服器（Security Management Server）及日誌伺服器（Log Server）重大漏洞CVE-2026-91843，可能導致未經身分驗證的遠端攻擊者利用漏洞取得系統root權限。受前述漏洞影響的產品包括Security Management Server、Multi-Domain Security Management Server、Log Server及Multi-Domain Log Server，涵蓋的系統版本包括R82.10的Jumbo Hotfix Take 44以下、R82的Take 126以下、R81.20的Take 166以下，以及R82.20所有版本。Check Point已向啟用自動更新的用戶推送LivePatch修補程式，其餘用戶則可依公告指示，依使用版本分別套用LivePatch修補程式，R82.20須套用Take 29，R82.10、R82及R81.20則須套用Take 28。

CVE-2026-91843的CVSS嚴重性評分達9.8分，屬堆疊緩衝區溢位漏洞，存在於登入流程，攻擊者可透過傳送特製登入請求觸發漏洞，進而在受害伺服器以root權限執行任意程式碼。Check Point表示，目前沒有跡象顯示該漏洞已遭實際利用，並特別提醒，該漏洞僅適用於擁有受信任用戶端（Trusted Clients）存取權限的主機，建議用戶檢查受信任用戶端設定，確保其僅限於已知的受信任主機，而非設定為允許任意 IP 位址存取，並切勿將存取介面直接暴露在網際網路上。

儘管Check Point提醒用戶勿將存取介面暴露在公開網路，但實際暴露情況相當嚴重，資安業者Censys則指出，在9月16日當天，他們偵測到全球一共有3,836臺Check Point 安全管理與日誌伺服器暴露於網際網路，由於無法從掃描資料確認版本及修補狀態，該數字不代表實際受漏洞影響的主機數量。

'
            因應企業資安事故與個資外洩頻傳，韓國改革ISMS-P個資保護認證制度、強化現場審查

                來源：https://www.ithome.com.tw/news/179076

                

                

                隨著各國持續強化個資保護政策及企業資料外洩責任，韓國近期也接連調整相關制度，繼本月正式施行新版《個人資料保護法》，針對因故意或重大過失造成1,000萬人以上個資外洩的企業，最高可處年營收10%的罰款後，韓國個人資料保護委員會（PIPC）9月16日再宣布推動資訊安全及個人資料保護管理體系認證（ISMS-P）制度改革，以提升認證實效性。

韓國政府這波改革的一大背景，是近年多起已取得ISMS或ISMS-P認證的企業仍發生重大資安及個資外洩事件，引發外界對認證實效性的質疑。

為此，韓國個人資料保護委員會今年4月提出強化ISMS及ISMS-P認證制度實效性的改革方案時，就已著手檢討現行認證方式，希望改善偏重特定時間點查核的「快照式（snapshot）」審查，轉向持續檢視企業實際運作狀況，並強化現場驗證、技術審查及認證後的持續管理。

此次提出的《個人資料保護法施行令》修正草案，正是進一步將上述改革方向具體化，主要聚焦三大方向：（一）強化現場驗證，未來可同步進行書面與現場審查，並在認證有效期間發生資安事故或個資外洩等情況時，可進一步進行弱點診斷及模擬滲透；（二）調整認證標準，依個人資料處理規模及社會影響程度，差異化適用認證要求；（三）調整認證遭撤銷後的處理方式，若已獲認證的機構與因資料洩漏事件而被取消認證，但若能切實分析原因並建立修正措施，將新增1年行政罰鍰緩衝期，讓企業有時間提出防止再發措施並重新取得認證。

'
            前OpenAI研究員新創TypeSafe推Jev模型，讓AI從生成文字轉向直接判斷

                來源：https://www.ithome.com.tw/news/179075

                

                

                前OpenAI研究員Diogo Almeida創辦的AI新創TypeSafe，公開決策型AI模型Jev，現已開放所有使用者使用。Jev捨棄大型語言模型逐字生成文字的做法，直接回傳事先限定的選項、分數或是非機率，讓軟體把模型判斷用於分類、路由、評分與流程分支。Jev不是用來產生文章、程式碼或對話，而是把AI作為軟體流程中的判斷元件。

傳統LLM依前一個詞元逐一生成下一個詞元，應用程式收到文字或結構化內容後，需要解析與驗證，而Jev改採平行取樣，一次計算多個輸出，省去逐字生成過程。開發者先限制模型能回傳的答案與資料型別，再把判斷結果交給程式使用。

TypeSafe表示Jev不會產生幻覺，因為其輸出受到型別限制，無法回傳預先定義範圍以外的資料型別。不過，型別正確不代表判斷正確，Jev仍可能在合法選項中選錯答案。

效能方面，TypeSafe公布Jev端到端回應時間為70至500毫秒，並稱相同類型的決策工作速度可達部分大型語言模型的40至200倍，官方工作流程測試另得到193.6倍速度與444.6倍成本差距。TypeSafe也說明，193.6倍與444.6倍屬實務效益較高的測試結果，工作流程由公司團隊建立，可能存在偏差，相關數字並非獨立測試結果。

Jev主要面向能事先界定答案範圍的軟體工作，例如分類、路由、評分、資料處理與即時應用。Diogo Almeida曾參與OpenAI的指令遵循模型研究，TypeSafe經過兩年低調開發後於9月15日公開Jev，首波採早期存取方式，9月21日取消候補名單，開放所有使用者使用。

Jev在Hacker News論壇被熱烈討論，討論集中在Jev與既有分類模型、LLM結構化輸出的差異，以及「不會產生幻覺」是否適合描述只保證輸出型別的模型。Vercel則表示，Jev上架AI Gateway後24小時內已有近13%的付費團隊使用，首日觸及團隊數超過先前任何新模型2倍，成為AI Gateway歷來採用速度最快的新模型。

'
            群暉修補DSM作業系統8個漏洞，含兩個可能導致服務阻斷攻擊的重大漏洞

                來源：https://www.ithome.com.tw/news/179077

                

                

                DSM儲存作業系統存在可能導致服務阻斷、任意讀寫檔案的重大漏洞，影響7.2到7.4等版本，用戶應儘速更新以降低風險

'
            CISA將3個Linux核心漏洞列入KEV清單

                來源：https://www.ithome.com.tw/news/179074

                

                

                美國網路安全與基礎設施安全局（CISA）9月18日接連發布兩份公告，將3個Linux核心漏洞列入已知遭利用漏洞清單（KEV），表示已有證據顯示這些漏洞遭到實際利用，要求聯邦機構在9月21日前完成修補。這3個漏洞分別是CVSS評分9.8分的CVE-2025-39682 ，CVSS評分8.8分的CVE-2026-53266，以及CVSS評分7.8分的CVE-2025-39964。緊接著在CISA之後，Red Hat也9月19日更新其針對前述3個漏洞的公告，標註已遭實際利用，建議用戶儘速修補。

'
            ShinyHunters駭入勒索軟體Clop網站

                來源：https://www.ithome.com.tw/news/179073

                

                

                駭客組織之間向來不會將競爭公開化，但BleepingComputer報導，ShinyHunters近日和勒索軟體Clop組織（即Cl0p）升高衝突，置換其網站內容，宣稱取得伺服器資料及私密金鑰，作為被威脅的報復。

Clop網站上週五被置換成ShinyHunters常用的logo圖像、公開資訊網站連結，以及宣稱從2019年就已取得Clop系統的Root權限。ShinyHunters宣稱經由Grav CMS的漏洞駭入Clop張貼外洩資訊網站，並上傳給Clop組織的訊息文字檔。文字訊息除了宣稱肇事責任，也警告對方不要嘗試威脅他們，並且留下自己網站的連結。

ShinyHunters向媒體宣稱是他們將Clop網站置換內容，他們也宣稱已經取得Clop組織的Grav CMS完整存取權限，且竊得原始程式碼、Grav CMS外掛、Clop網站的私密金鑰、系統日誌和其他資訊。如果ShinyHunters真的取得這些金鑰，就可以利用Clop現有網址來操作Tor站點。

同時ShinyHunters證實，這是兩個組織之間的報復和反報復行動。2025年Clop利用Oracle E-Business Suite（EBS）多項漏洞，包括CVE-2025-61882等，駭入多家知名企業並竊取內部資料，包括哈佛大學等長春藤名校、華盛頓郵報等。ShinyHunters成員宣稱，攻擊程式原來是他們的，但被Clop竊走。Clop犯案時還濫用Scattered Lapsus$ Hunters的名義向受害者勒索。

之後ShinyHunters出手擾亂Clop的資料竊取行動。於是Clop一名成員近日向ShinyHunters發出恐嚇訊息，揚言要危及其生命作為報復，ShinyHunters表示，這項威脅促使他們對Clop採取報復行動。

BleepingComputer已證實ShinyHunters置換Clop網站內容，但尚未能證實是否真的取得Clop伺服器日誌檔、程式碼或onion私密金鑰。

'
            Google證實Gemini代理人也駭入外部公司網站

                來源：https://www.ithome.com.tw/news/179072

                

                

                華爾街日報、路透社報導，Google Gemini為基礎的代理人也曾在內部測試時駭入其他3家公司內部網路，並登入系統。

報導指出，如同OpenAI、Anthropic與Meta今年稍早爆發的事件，Google Gemini在5月與Irregular合作的AI內部測試中，發生代理人逃出沙箱連到外部網站，成為Google第一起公開的代理人行為偏差的事件。

Google安全程式副總裁Heather Adkins證實此事，解釋Gemini代理人在標準測試評估中，發現公開線上資訊，並猜出憑證成功存取3個網站，Gemini以為這是測試的一部份。

根據報導，對其中一家受害者網站，Gemini破解了網站登入密碼並存取了受保護的系統。另二家受害者則是被Gemini在公開儲存庫中發現憑證，而得以登入受保護系統。

發生此事後，Google已通知了三個網站所屬實體，並且和測試合作夥伴Irregular合作變更測試流程。Google也說這起事件也突顯負責任訓練強大AI模型的重要性。

路透社引述Irregular官方指出，事件起因和造成Anthropic及OpenAI模型代理人的原因相同，所有相關AI實驗室都在7月底接獲通知。而該公司在幾周前已解決了和其產品相關問題。

'
            ChatGPT支援Microsoft Word、外掛連結多帳號

                來源：https://www.ithome.com.tw/news/179071

                

                

                OpenAI上周公佈ChatGPT新功能，包括桌機版首度支援Microsoft Word、外掛能連結多帳號等。

透過ChatGPT for Word，使用者可以在ChatGPT側邊欄叫這個聊天機器人將筆記寫成文件草稿、摘要文件、修改特定部分文字、編輯標題和格式。在此之前，ChatGPT已透過同一個Microsoft整合功能支援Excel和PowerPoint。

ChatGPT for Word提供給免費版在內的所有方案，能執行的token視方案而定，且Word需和Codex和其他付費功能共享token配額。使用者需從Microsoft Marketplace下載ChatGPT add-in後，在Word中開啟ChatGPT，再登入使用本功能。

對企業及教育方案用戶，OpenAI提供ChatGPT for Word內免費試用GPT-5.6 Sol，時間從9月17到9月30日，不會影響token額度。

第二項功能讓使用者在ChatGPT外掛（plugin）功能連結多個帳號。使用者可在同一段對話中整合個人與工作帳號，使ChatGPT跨帳號搜尋資訊完成工作。所有平臺包括Web、桌機及手機版的所有方案都可獲得本項功能。

圖片來源/OpenAI

桌機版ChatGPT還新增了Appshots功能。它可讓使用者擷取正在使用的應用程式圖像，透過ChatGPT分享出去，省下打字描述的麻煩。這功能執行方法在macOS版是同時按下二個Command鍵，在Windows版則是同時按下二個alt鍵。

兩周前，OpenAI為桌機版ChatGPT增加內建瀏覽器，讓使用者和ChatGPT可以讀取同一個網頁，ChatGPT也能跨分頁運作、下載檔案或是等用戶登入後才動作。內建瀏覽器提供給macOS和Windows版ChatGPT，使用自有瀏覽器狀態，支援更豐富的登入、autofill、密碼管理、擴充功能、下載和上網功能。不過內建瀏覽器可用功能取決於ChatGPT方案和工作空間設定。

'
            研究人員利用Claude開發漏洞利用程式，可操作OpenAI內部程式碼儲存庫

                來源：https://www.ithome.com.tw/news/179063

                

                

                資安新創Hacktron近期揭露一項針對OpenAI的安全研究，研究人員利用Anthropic Claude協助開發漏洞利用程式，在不到72小時的研究過程中，先發現OpenAI社群論壇使用的圖片處理元件存在安全問題，接著控制多名OpenAI員工的ChatGPT帳號，最終取得存取OpenAI內部程式碼儲存庫的能力。

這項研究從OpenAI採用Discourse架設的社群論壇著手，該論壇處理使用者上傳的HEIC／HEIF圖片時，會使用圖片解碼程式庫libheif，然而，論壇當時使用的libheif版本存在堆積緩衝區溢位漏洞。研究人員初期使用Claude Opus 4.8協助開發漏洞利用程式，但仍無法在Discourse預設啟用位址空間配置隨機化（ASLR）的環境穩定利用漏洞；改用Claude Opus 5後，約3小時便完成可在本機Mac ARM64環境運作的漏洞利用程式，之後再針對Discourse使用的x86-64環境進行調整，最終成功取得遠端程式碼執行能力。Discourse後續發布安全公告，指出這項libheif漏洞為CVE-2026-32882，CVSS 3.1風險分數為8.8，屬於高風險（High）漏洞，攻擊者可透過圖片上傳功能觸發漏洞，進而在伺服器執行程式碼。

在論壇伺服器取得遠端程式碼執行能力後，研究人員接著利用OpenAI單一登入（Single Sign-On，SSO）機制的安全問題，控制多名OpenAI員工的ChatGPT帳號。其中一名員工使用的Codex已連結OpenAI的GitHub組織，因此可進一步透過Codex操作OpenAI內部程式碼儲存庫。為了確認存取範圍，研究人員要求Codex建立一筆無害的拉取請求。Hacktron表示，完成驗證後便停止測試，沒有查看OpenAI內部儲存庫的原始碼。

研究人員於7月25日透過OpenAI漏洞懸賞計畫通報問題，OpenAI約在收到通報14小時後確認問題已修正，並於9月1日將案件標示為已解決。Hacktron也將這項圖片處理元件漏洞研究擴大至其他支援HEIF、HEIC及AVIF的服務，測試這些服務採用的libheif、libde265等底層圖片解碼程式庫可能造成的安全影響。根據CyberScoop報導，要在不同服務成功利用這類漏洞，仍需先確認目標使用的軟體版本，再依實際環境調整圖片酬載；部分遠端程式碼執行測試甚至需要上傳數千張圖片。這也顯示，即使Claude能協助開發漏洞利用程式，實際利用漏洞仍需要研究人員分析目標環境並進行調整，並非由AI自主完成。

'
            Cloudflare揭露4波惡意JavaScript攻擊，依環境條件啟動提高偵測難度

                來源：https://www.ithome.com.tw/news/179039

                

                

                網路服務暨資安業者Cloudflare近期揭露4波惡意JavaScript攻擊活動，共涉及8個惡意酬載。Cloudflare後續透過VirusTotal及URLScan等安全掃描服務檢視這些攻擊活動，發現其中7個酬載未出現在VirusTotal，URLScan也未將8個酬載中的任何一個判定為惡意。

這些惡意JavaScript會依不同攻擊活動設定不同的啟動條件，例如裝置、時間、地區、瀏覽器狀態或網路環境，只有符合條件才會執行惡意功能。其中一波還會避開企業網路或VPN連線等特定網路環境，並移除New Relic、Hotjar及Microsoft Clarity等網站監控與分析工具的相關指令碼。由於惡意功能不會對所有訪客啟動，掃描時若未觸發攻擊條件，就可能無法發現實際的惡意行為。

另一波攻擊則採用Lnkr惡意程式家族既有的程式碼。Lnkr過去曾藏身於惡意瀏覽器擴充功能，攔截Google及Bing等搜尋引擎的搜尋結果並操弄聯盟行銷連結；這次Cloudflare則發現攻擊者利用相關程式碼在一家線上零售商網站植入後門。遭植入的JavaScript除了蒐集訪客遙測資料，也能從攻擊者控制的伺服器下載並執行新的JavaScript，讓攻擊者日後不必再次修改網站，就能改變在訪客瀏覽器執行的程式碼。

Cloudflare發現攻擊者採用Lnkr惡意程式家族既有程式碼，在一家線上零售商網站植入後門，並可從遠端載入及執行新的JavaScript。（圖片來源／Cloudflare）

另外兩波攻擊則鎖定聯盟行銷機制。這類機制通常會追蹤使用者從特定推廣連結前往商家網站後的交易，並依歸因結果計算佣金。攻擊者試圖操弄聯盟行銷歸因（affiliate attribution）結果，使使用者後續交易可能被算入特定聯盟行銷帳號。其中一波甚至不需要使用者實際點擊廣告，就能在背景透過隱藏的iframe自動送出聯盟行銷請求。

'
            Oracle發布Java 27，強化TLS 1.3後量子密碼學支援

                來源：https://www.ithome.com.tw/news/179030

                

                

                Oracle於9月15日發布Java 27，這次版本更新包含9項JDK Enhancement Proposal（JEP），涵蓋程式開發、執行效能及安全性等面向，其中後量子密碼學（Post-Quantum Cryptography，PQC）是這次安全性更新的重點之一。

JDK先前已陸續支援ML-KEM及ML-DSA等抗量子密碼學演算法，Java 27則透過JEP 527進一步讓TLS 1.3支援後量子混合式金鑰建立機制，在建立TLS連線時結合抗量子密碼學演算法與傳統密碼學演算法，以降低未來量子電腦破解現行公開金鑰密碼學機制的風險。根據Oracle說明，多數既有應用程式不需大幅修改程式碼，使用Java TLS堆疊的應用程式可透過更新JDK及調整設定使用這項PQC機制，強化TLS傳輸資料保護所依賴的金鑰建立機制。不過，完成JDK更新及設定調整後，仍需進行測試，確認實際TLS連線是否成功協商並使用PQC相關機制。

為了讓既有Java環境也能逐步導入PQC，Oracle規畫將Java 27提供的相關功能陸續納入長期支援（LTS）版本。JDK 25預計於2026年10月具備與JDK 27相當的PQC功能；JDK 21及17也預計在同月加入ML-KEM及ML-DSA，並於2027年上半年進一步支援TLS 1.3後量子混合式金鑰建立機制。較早的JDK 11及8則預計於2027年下半年取得上述PQC功能。

不過，更新JDK只是企業PQC轉型的一環。Oracle指出，企業導入PQC時，除了密碼學演算法本身，也需要同步考量相關平臺、通訊協定、數位憑證、基礎架構及營運作業能否配合PQC轉型，並確認既有系統與服務導入PQC後能否正常運作。

除了PQC，Java 27也將緊湊物件標頭（Compact Object Headers）改為預設啟用，透過縮小Java物件標頭降低記憶體用量。根據科技媒體The Register引述的SPECjbb2015測試結果，在特定測試環境下，較小的物件標頭讓堆積記憶體使用量減少22%，CPU時間減少8%；整體而言，其實際效果仍會依應用程式及執行環境而異。

Java 27並非長期支援版本，Oracle目前最新LTS版本仍是2025年推出的Java 25。依照Oracle的Java版本更新週期，Java 27更新預計持續至2027年3月，下一個版本Java 28也預計於同月推出。

'
            歐盟擬建立緊急安全協議，共同因應網路攻擊等混合威脅

                來源：https://www.ithome.com.tw/news/179023

                

                

                歐盟執委會主席馮德萊恩（Ursula von der Leyen）9月16日在2026年歐盟國情咨文提出，歐洲面臨的網路攻擊、破壞活動、縱火及無人機侵擾等混合威脅持續增加，因此主張建立緊急安全協議（Emergency Security Protocol），讓成員國面臨尚未達到武裝侵略程度、但已威脅國家安全的事件時，能共同協調因應措施。

馮德萊恩提出這項構想之際，歐洲近期接連發生安全事件，涉及丹麥、立陶宛及波蘭，德國萊比錫也發生無人機攻擊未遂事件。她指出，萊比錫事件是由俄羅斯人員在歐洲境內發動的攻擊。在此背景下，她也將提出新的歐洲安全戰略。

依照目前提出的緊急安全協議構想，由一個歐盟成員國啟動後，所有成員國將召開會議，協調歐盟共同因應措施，以遏止事態進一步升高並減輕影響。這項協議的具體啟動條件及執行方式有待歐盟進一步公布。

馮德萊恩將這項構想稱為「歐洲自己的第4條」，概念類似《北大西洋公約》第4條的成員國協商機制。根據美聯社（AP）報導，北約任一成員國認為自身領土完整、政治獨立或安全受到威脅時，可依第4條要求與其他成員國展開協商。

歐洲議會也在9月16日通過混合戰相關決議，要求歐盟強化因應網路攻擊、外來資訊操弄及關鍵基礎設施遭破壞等混合威脅的能力。根據外交部說明，決議也指出臺灣具備因應中國混合式攻擊及外來資訊操弄的經驗，並呼籲臺歐加強相關安全合作。

'
            美國要求金融機構加強防範詐騙，並打擊支援東南亞詐騙中心的犯罪市集Xinbi

                來源：https://www.ithome.com.tw/news/178983

                

                

                美國財政部金融犯罪執法網（FinCEN）近期要求金融機構提高警覺，加強偵測、辨識及通報與數位資產投資詐騙中心及相關非法所得洗錢活動有關的可疑交易。FinCEN指出，這類詐騙中心多由位於東南亞的跨國犯罪組織經營，背後還有網路犯罪與洗錢服務市集等地下犯罪生態系提供支援。

FinCEN同日公布的分析顯示，數位資產投資詐騙相關通報呈增加趨勢。FinCEN分析2023年9月至2025年底提交的33,904件《銀行保密法》（Bank Secrecy Act，BSA）相關通報，涉及約127億美元疑似與數位資產投資詐騙有關的金融活動；分析期間，BSA通報件數平均每月較前一個月增加10.9%，通報涉及的金融活動總金額平均增加18%。

美國聯邦調查局（FBI）網路犯罪投訴中心（IC3）的數據也顯示，美國受害者通報的數位資產投資詐騙損失，已從2021年的9.07億美元增至2025年的72億美元。

在要求金融機構加強防範海外詐騙中心之際，美國政府也對支援東南亞詐騙中心的非法線上市集新幣擔保（Xinbi Guarantee）展開跨部門執法行動，美國財政部外國資產控制辦公室（OFAC）將其列入制裁名單。司法部查扣相關Telegram頻道及2個Xinbi收款錢包，合計約1,200萬美元；另尋求限制47個疑似與Xinbi洗錢活動及曾替詐騙者提供服務的商家有關的錢包，上述協同行動限制的加密貨幣總值超過5,200萬美元。

美國政府調查顯示，Xinbi Guarantee是以中文營運的非法線上市集，主要透過Telegram運作，讓詐騙中心取得各類犯罪服務，交易項目包括客製化詐騙投資網站、洗錢服務，以及招攬人口販運受害者前往東南亞詐騙園區工作等。Xinbi還提供交易擔保機制，由平臺暫時保管買方款項，確認商家交付約定的商品或服務後再撥款。

'
            支援身分聯合服務與Passkey，兆勤網管雲大幅強化登入安全

                來源：https://www.ithome.com.tw/review/179044

                

                

                在2016年11月，臺灣網通與資安廠商兆勤科技（Zyxel Networks）推出雲端網路管理平臺Nebula Control Center，即將屆滿10周年，可協助家庭、中小企業、代管服務供應商（MSP）等不同類型的用戶，集中管理Zyxel Networks的無線基地臺、網路交換器、資安防火牆、行動寬頻路由器。

這套雲端平臺今年1月發布19.30版，針對代管服務供應商（MSP）提供多種自動化大規模管理功能、可統一控管多個組織的操作介面，以及支援多人團隊協作的設定方式。到了9月，Nebula 20.10版正式上線，鎖定中小企業與代管服務供應商網路管理應用，增設全新的身分識別存取支援、開放所有授權計畫用戶使用網路拓樸圖與強化專業版授權的進階功能，以及一鍵更換設備的設定與授權自動轉移機制，藉此簡化網路維運流程、加快問題處理速度，並輕鬆支撐更多使用者與跨點連線需求。

以身分識別存取而言，Nebula新版支援兆勤今年7月推出的Nebula身分聯合服務（Nebula Identity Federation Service，NID FS），使Nebula能夠整合第三方身分識別服務，如Microsoft Entra ID、Google Workspace或Okta。

基於這樣的功能，企業員工無需額外申辦新帳號，即可使用既有工作帳號安全存取公司Wi-Fi與VPN，協助組織將現有的身分資料庫直接延伸至Nebula雲端管理的網路存取服務。對於共享辦公室等多租戶環境也很便利，能讓不同組織的使用者都能以各自既有帳號安全登入，輕鬆共享同一套網路資源。

基本上，NID FS可扮演身分識別提供者（IdP）與Nebula網管服務之間的聯合層（Federation layer），只需在NID FS進行IdP設定，使用者即可直接透過這些IdP進行身分驗證，並繼承其安全控制機制（包含MFA），且憑證資料始終由該IdP擁有與安全保管。

此時，企業所有網路連線服務將透過開放的OIDC標準，與外部IdP進行身分驗證與建立信任關係，無須將每個Wi-Fi網路的SSID、登入入口網頁（Captive Portal）或SSL VPN各自串接至IdP，讓企業經由上述整合授予員工、約聘人員、供應商或訪客安全的存取權限，無須為了上述不同類型的網路連線需求，在自家目錄（Directory）建立獨立帳號。

此外，經由Nebula雲端身分驗證伺服器（Nebula Cloud Authentication Server，NCAS）建立的身分憑證，目前已支援通行金鑰（Passkey），為企業與MSP提供無密碼（passwordless）安全登入Nebula的機制，可藉此減少密碼記憶與重設的負擔，強化抵禦身分憑證網釣攻擊的能力。

回顧過去，兆勤持續擴充身分防護功能，前幾年已針對Nebula雲端管理的多種設備，提供多因素驗證（MFA）並杜絕出廠設備預設密碼導致的風險。例如在2025年10月，兆勤宣布針對Zyxel網站的用戶帳號增設Passkey登入功能，涵蓋集中管理與帳號驗證網站入口myZyxel、雲端網路管理平臺Nebula、雲端網管與資安分析報告服務SecuReporter、雲端端點資安服務Astra、雲端授權與資產管理平臺Circle、線上授權和服務購買平臺Marketplace、線上軟硬體購買平臺Store、線上技術支援與資源中心Support Campus、線上論壇網站Community、線上教育訓練與證照認證平臺Education Center，當時預告NCAS的Wi-Fi和VPN登入將在2026年上半新增相關支援。

產品資訊

Zyxel Networks Nebula Control Center 20.10

●原廠：兆勤科技

●建議售價：軟體授權方面，Nebula Base Pack免費，Nebula Plus Pack為1年420元，Nebula Professional Pack為1年1050元，Nebula MSP Pack為1年15,750元

●解決方案形式：SaaS雲端服務

●版本：Nebula Base Pack、Nebula Plus Pack、Nebula Professional Pack、Nebula MSP Pack

●操作介面：網頁管理主控臺、行動App（Nebula Mobile）

●相容硬體設備：無線基地臺（NWA系列、WBE系列、WAX系列、WAC系列）、網路交換器（GS系列、XS系列、XGS系列、XMG系列、CX系列、PoE12-3PD）、資安防火牆（USG FLEX系列、ZyWALL ATP系列）、行動寬頻路由器（Nebula FWA系列）

●系統管理協定支援：NETCONF、SNMP、Syslog

【註：規格與價格由廠商提供，因時有異動，正確資訊請洽廠商】
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This issue received the ID CVE-2025-91843 and a CVSS score of 9.8
Affected Products: Security Management Server, Multi-Domain Security Management Server, Log Server, Multi-Domain Log Server.
Note: The Smart-1 Cloud environment s not affected because the fix has already been implemented there.
Affected Versions:

= RE220

= RB2.10 Jumbo Hotfix Take 4 or lower

= RB2 Jumbo Hotix Take 126 or lower

= R81.20 Jumbo Hotfix Take 166 or lower

= R81.10 Jumbo Hotfix Take 190 or lower [EoS)
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$ uv run typesafe-race ask typesafe
Sending request to parallel TypeSafe API..

{

"Revenue currently impacted?": {"noul"™: 0.85,

"What business impact?": {"choice": "degraded"
"Integration issue present?":
"Account health status?": {"choice": "watch",
"Which incident scope?":
"Security concern present?":

"Duplicate charge reported?":
"Churn likelihood level?": {"confidence": 0.6,
"Scope certainty level?": {"confidence": 0.77,
"Human attention needed?":
"Security risk level?": {"confidence":
"Immediate feature request?":
"Partner launch endangered?": {"noul":
"Credible churn risk?": {"noul": 0.72, "type":
"Production capability down?": {"noul": 0.93,

"noul": 0.9, "type":

{"noul": 0.95, "type":
0.84, "legend": {"0":
"noul":0.03, "type":

0.89, "type":

"type":

"noul"

, "confidence"

"noul"}

"confidence":

{"choice": "single_account",
{"noul": 0.68, "type":
{"noul": 0.64, "type":

"confi

"noul"},

"noul"}

"Llegend": {"0
"Llegend": {"0

"noul"},

"noul"},

"noul"}

"noul"},

"type":

"noul"

$ uv run typesafe-race ask typesafe

Sending request to autoregressive OpenAI API. Waiting for firg|:

{

"Revenue currently impacted?": true,

"What business impact?": "degraded",
"Integration issue present?": true,
"Account health status?": "watch",

"Which incident scope?": "single_account",
"Security concern present?": true,
"Duplicate charge reported?": true,

“Churn likelihood level?": 1,

"Scope certainty level?": 3,

"Human attention needed?": true,

"Security risk level?": 1,
"Immediate feature request?":
"Partner launch endangered?":
"Credible churn risk?": false,
"Production capability down?": true,

false,
true,
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