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  NPM新增僅限暫存發布權杖，為2027年收緊自動發布權限做準備

                來源：https://www.ithome.com.tw/news/179089

                

                

                GitHub套件管理器NPM精細度存取權杖新增僅限暫存發布（Stage-only）權限，讓軟體自動化流程送出套件版本等待審查，但不能直接發布至NPM套件登錄庫。NPM預計2027年1月取消可繞過雙因素驗證（2FA）權杖的直接發布能力，新權限提供仍採權杖自動發布的開發團隊一個過渡方式。

使用僅限暫存發布權杖後，自動化流程需透過指令npm stage publish送出套件版本，套件進入暫存狀態後，具有發布權限的維護者需先審查內容，再透過2FA核准發布。自動化流程無法使用npm publish直接發布新版本，即使權杖原本設定允許自動化作業繞過2FA，NPM仍會拒絕直接發布。

NPM把送出套件版本與正式發布拆成兩個步驟，自動化系統負責版本送審，維護者核准最後發布。尚未改用NPM可信任發布機制的團隊，可繼續採用權杖驗證方式，移除自動化系統直接發布新版本的權限。

GitHub先前已宣布逐步限制能夠繞過2FA的精細度存取權杖，並計畫在2027年1月取消此類權杖直接發布套件版本的能力。NPM建議需要自動發布的開發團隊改用可信任發布機制，透過OpenID Connect（OIDC）驗證自動化工作環境身分，而無法轉換的團隊則可採用暫存發布，保留人工審查與2FA核准步驟。

僅限暫存發布權杖仍具有部分套件寫入權限，並非唯讀權杖，持有權杖者仍能調整套件發行標籤，或把既有版本標記為棄用，因此權杖外洩仍可能影響套件管理，只是無法直接發布新的套件版本。

新權限採自行選用方式提供，不會改變現有權杖的直接發布能力。使用暫存發布需要具備套件發布權限，NPM帳號須啟用2FA，執行暫存發布的環境需使用NPM命令列工具11.15.0以上版本，以及Node.js 22.14.0以上版本。

'
            921防災日延伸數位防災，台灣數位信任協會倡議「台灣資安日」提升全民資安意識

                來源：https://www.ithome.com.tw/news/179081

                

                

                9月21日原是國家防災日，相信不少人在今早收到防災演練告警簡訊，但是今年9月21日對國內的數位世界而言則多了一層意義，那就是「台灣資安日」。台灣數位信任協會今天(9/21)攜手數位發展部資通安全署、法務部調查局、內政部警政署刑事警察局，以及多家企業與產業組織，共同發起首屆「台灣資安日」，希望擴大資安意識的普及，讓資安從過去偏重技術防護的議題，延伸為全民共同參與的數位安全行動。

從實體防災延伸數位安全防災，盼建立數位防震意識

台灣數位信任協會理事長詹婷怡表示，資安與防詐已提升至國家安全層級，許多國家也將資安視為維持基礎建設與社會運作韌性的重要一環。隨著科技快速發展，Deepfake、生成式AI等技術帶來創新應用的同時，也衍生新的資安風險，加上地緣政治不確定因素，使數位環境更加複雜。

她指出，目前不少民眾對資安仍存在「假性自信」，認為自己不會成為攻擊目標，但駭客往往利用人的疏忽與信任弱點發動攻擊。因此，資安不再只是政府或企業資訊部門的責任，而是攸關國家安全與社會運作的重要議題。

詹婷怡表示，發起「台灣資安日」的目的，就是希望將資安防線從傳統機房與系統防護，延伸至民眾日常生活，從反詐騙、假訊息識讀、個人隱私保護與數位自主權等面向提升全民資安素養，讓民眾從旁觀者轉變為數位世界的第一線防衛者。而選定9月21日作為台灣資安日，正是希望將國家防災日建立的防災觀念延伸至數位環境，形成「數位防震」意識。

台灣數位信任協會引用國安局最新數據，臺灣每日約有超過260萬次網路威脅，高居亞太地區之首，2026年詐騙手法已進化為結合Deepfake視訊、假帳單與私訊誘導的「混合式攻擊」。而TWNIC的調查顯示，6成民眾從未查證資訊真偽，儘管有7成受訪者自認為能夠辨識AI生成內容，但實測正確率只有約6成，顯示大眾普遍存在資安意識上的落差。

因此，灣資安日也成立官方網站，提供更新的資安與防詐識讀教材、案例懶人包與線上測驗，作為提升社會資安意識的管道。

臺灣每日遭260萬次網路攻擊，林宜敬：攻防經驗也是資安能力

數發部長林宜敬表示，臺灣每天平均遭遇超過260萬次網路攻擊，從網路、系統到關鍵基礎設施，都是實際的攻防場域。臺灣長期面對高度資安威脅，因此累積大量事件分析、應變與防禦經驗。

林宜敬表示，面對數位時代風險，不能只靠政府單方面防守，而需要讓整體社會具備韌性。他也以常說的「Taiwan is a honeypot of the free world」，來形容臺灣長期處於資安攻擊前線，所累積的實戰經驗，促使臺灣持續提升防禦能力，也成為發展資安產業的重要基礎。

資安不只是IT問題，企業應納入營運與供應鏈管理

從企業角度來看，臺灣資安大會主席吳其勳指出，過去企業談資安，多半聚焦於資訊設備與技術防護，但隨著數位轉型與AI應用快速增加，資安影響範圍已擴大到產品、服務流程與企業營運。

他表示，企業不能只在系統建置完成後才補強安全措施，而應將資安思維前移，納入產品設計、服務開發及供應鏈管理流程。資安已不是資訊部門單獨負責的工作，而是企業整體營運治理的一環。

在AI快速導入企業的環境下，企業也需要重新思考新的風險，包括AI生成內容、資料使用及數位服務安全等問題，建立更完整的資安管理機制。

資安成為防詐與社會韌性的一環

法務部調查局副局長顏成安表示，921不只是提醒社會面對實體災害，也可視為數位時代的資安防震工程。當駭客攻擊從系統漏洞延伸到人的心理弱點，資安已不只是IT問題，而是攸關國家安全與民眾財產的重要課題。

他指出，調查局長期投入關鍵基礎設施防護、AI深偽科技犯罪查緝，以及企業聯防與情資預警機制，未來仍需結合產業力量，建立更完整的數位信任生態。

內政部警政署也指出，現今詐騙已大量結合科技手段，從假投資、假網拍、釣魚網站，到AI深偽影音與身分冒用，犯罪模式持續演變。做好資安也是防詐的重要環節，需要透過政府、企業與民眾共同建立數位信任防線。

'
            新HTTP QUERY方法逐步進入既有Web生態系，SANS ISC提醒安全控制需重新檢視

                來源：https://www.ithome.com.tw/news/179087

                

                

                網際網路標準制定組織（IETF）今年6月發布RFC 10008，正式定義新的HTTP「QUERY」方法。不過，SANS網路風暴中心（ISC）近日提醒，由於許多依賴HTTP method進行判斷的既有安全控制，都是在QUERY成為標準方法前設計，因此，WAF、API Gateway、CSRF防護及快取機制都需要重新檢視。若既有規則未將QUERY納入檢查與處理範圍，可能出現安全檢查未完整套用的情況。

多年以來，開發者在處理較複雜的查詢需求時，往往需要在GET與POST之間取捨。如今，QUERY提供新選項：如同GET，具備安全性與冪等性（idempotent），請求處理過程中不會改變狀態，並可自動重複或重啟，而無需擔心狀態的局部變化，又能如同POST一樣，將較複雜的查詢條件放在請求本文（request body）中。

但SANS ISC資深分析人員Xavier Mertens於9月18日發布專文指出，目前各類Web元件對QUERY已有不同程度的支援，但處理行為並不一致。例如curl已可發送QUERY請求，Caddy、Traefik及FastAPI特定路由也能處理，但Django的View類別會拒絕QUERY，Nginx的部分設定也可能擋下請求，顯示不同客戶端、伺服器、代理伺服器及框架對QUERY的處理仍有明顯差異。

更值得注意的是，既有的安全控制方式可能失效。Mertens舉例，若WAF僅針對POST的request body套用SQL Injection、XSS或Command Injection等偵測規則，卻未對QUERY進行相同的檢查，因此，同一組惡意內容可能在POST遭攔截，改以QUERY送出後卻能通過。

再者，由於QUERY依規範屬於可快取且安全（safe）的方法，若快取機制未將完整request body納入快取判斷條件，攻擊者可能藉此造成快取投毒，使後續使用者取得遭污染的內容；若CSRF防護只檢查POST、PUT、DELETE等傳統可能導致狀態變更的方法，一旦QUERY端點產生非預期的狀態變更，也可能繞過CSRF防護。Mertens因此提醒，應檢視並更新依賴HTTP method的規則與正規表示式，將QUERY納入既有處理邏輯。

'
            npm惡意套件避開GitHub安裝指令碼防護，改於執行時期發動攻擊

                來源：https://www.ithome.com.tw/news/179086

                

                

                資安業者Checkmarx於9月17日揭露新一波npm供應鏈攻擊活動，發現稱作indexed-btree的惡意套件，以及與其相關的9個套件，已累計獲得數百萬次下載。前述套件偽裝成熱門的sorted-btree函式庫，並將惡意程式碼藏在npm套件的BTree.prototype.set方法中，而非傳統的安裝指令碼（install-script）。前述惡意npm套件均已遭到移除，Checkmarx建議曾安裝這些套件的使用者替換所有憑證，並透過備份重新建立開發環境。

GitHub在今年7月推出的npm v12中，預設停用依賴套件的preinstall、install及postinstall等生命週期指令碼，必須經使用者明確核准後才能執行，以降低安裝套件時遭植入惡意程式碼的風險。不過前述這波惡意npm套件攻擊沒有使用install-script，而是將載入器放進套件正常的程式碼，當應用程式執行特定功能時才觸發，因而避開安裝階段的防護。Checkmarx指出，這顯示僅阻擋安裝指令碼仍不足以防範供應鏈攻擊，亦需要分析套件在執行期間的行為。

'
            德國法院要求Meta對臉書及IG上的假廣告負責

                來源：https://www.ithome.com.tw/news/179085

                

                

                德國金融資訊網站Finanzfluss及共同創辦人Thomas Kehl，因臉書（Facebook）及IG（Instagram）長期出現冒用其商標與肖像的投資詐騙廣告而控告Meta。法蘭克福地方法院9月16日判決Meta敗訴，要求Meta停止散布相關假廣告並賠償損失。

Finanzfluss為德國金融資訊網站，提供金融產品比較、評測及消費者理財資訊，在Instagram擁有超過60萬名追蹤者，Facebook則約2.9萬名。共同創辦人Kehl經常透過影片及播客介紹金融知識，也是Finanzfluss主要對外人物。

近年有詐騙者冒用Finanzfluss商標，以及Kehl的姓名與照片，在Facebook及Instagram刊登投資廣告，透過連結向使用者推薦疑似詐騙的投資商品，並已有受害者向Finanzfluss反映。

Finanzfluss曾多次要求Meta處理相關假廣告，光是2024年8月就透過Meta提供的檢舉工具通報近260起違規，但相同或內容近似的假廣告仍持續出現，Meta刪除部分廣告甚至最長花費62天。由於假廣告持續冒用公司品牌及Kehl身分，Finanzfluss與Kehl因而提出訴訟，要求Meta停止散布相關內容並賠償損失。

法院認為，Meta不能以《數位服務法》（Digital Services Act，DSA）規定為由，主張自己不知道假廣告存在而免責。DSA規定，網路服務業者若不知道平臺上存在非法內容，或在得知後迅速封鎖或移除相關內容，原則上可免除對使用者內容的法律責任。

但依歐盟法院近期判決，網路服務業者若對平臺上的內容具有控制力，就可能必須為相關內容負責。法蘭克福地方法院指出，Meta會透過自動化廣告競價系統決定廣告的排序及顯示時間，並利用演算法控制內容如何出現在使用者動態消息中，因此並非只是被動呈現第三方內容。相較於Mastodon、Bluesky等平臺提供的純時間排序動態消息，法院認定Meta對顯示的廣告內容具有控制力。

於是法院判決Meta必須停止發布及散布冒用Finanzfluss與Kehl的假廣告，包括內容相同或近似的廣告，並賠償因此造成的損失；此外，Meta還須提供相關假廣告資訊，並揭露從這些廣告取得的收入。法新社（AFP）引用Finanzfluss的說法指出，這代表Meta未來必須自行過濾使用Kehl姓名、照片或Finanzfluss名稱的詐騙帳號與廣告，而不是等Finanzfluss檢舉後才刪除。

至於Meta已對外表示不同意該判決，正評估下一步行動。

'
            研究人員揭露4個Linux核心本機權限提升漏洞並公開PoC

                來源：https://www.ithome.com.tw/news/179084

                

                

                資安研究人員Asim Manizada於9月18日公布4個Linux核心本機提升權限漏洞，並公開可取得root權限的PoC。Manizada已於7月中旬向Linux核心安全團隊通報這些漏洞，受影響版本涵蓋多個Kernel分支，完整修補程式已納入Linux 5.10.270、5.15.221、6.1.188、6.6.157、6.12.109、6.18.50及7.2.4等版本，用戶應依所用Linux發行版提供的安全更新進行升級。

前述4個漏洞的命名、CVE編號與問題起源分別如下：

DirtyAH6，編號CVE-2026-80844，目前NVD與CVE資料庫尚未登錄CVSS評分，存在於IPv6 IPsec AH驗證標頭的處理。

TUNderflow，編號CVE-2026-81000，CVSS評分7.8分，存在於TUN/TAP虛擬網路裝置處理過程。

PPPoEject，編號CVE-2026-68121，CVSS 7.8分，存在於PPPoE封包處理過程。

DiagSpill，編號CVE-2026-74469，CVSS 8.8分，源自SCTP網路子系統處理過程。

前述4個漏洞都可能導致攻擊者觸發記憶體安全錯誤，最終提升至root權限，其中前三者的利用還涉及非特權User Namespace，DiagSpill則不需要該條件，只需系統提供SCTP功能。

'
            OpenAI Codex程式開發代理工具曝雙漏洞，唯讀模式也可越界執行命令

                來源：https://www.ithome.com.tw/news/179082

                

                

                AI代理平臺業者Accomplish資安研究人員揭露OpenAI Codex兩項沙箱逃逸漏洞，分別影響Codex CLI與Codex Desktop。兩項漏洞已於8月修補，其中Heapjack漏洞可在Codex最嚴格的唯讀模式下，讓受限制程式取得信任權杖，要求沙箱外的主機端程式執行操作，且全程不需使用者核准。Overpatch漏洞則利用Codex修改檔案時的權限判斷缺陷，越過工作區範圍寫入其他位置。

Heapjack漏洞發生在Codex Desktop安裝的Node REPL工具，Codex把可信任程式碼與模型執行的程式碼放在同一個Node.js行程，兩者共用V8記憶體。可信任程式碼持有一組隨機權杖，未受沙箱限制的主機端程式依靠權杖確認請求來源。

模型執行的程式碼雖受沙箱限制，仍能取得同一行程的V8記憶體快照，所以攻擊者可從記憶體找出權杖，再仿照可信任程式碼向主機端程式送出請求。研究人員以惡意儲存庫示範，使用者在唯讀模式開啟該儲存庫並向Codex提問後，惡意程式碼可利用漏洞，在macOS啟動沙箱外的應用程式。

Overpatch漏洞則影響Codex CLI的工作區寫入模式，Codex檔案修改工具會依檔案變更內容指定的路徑決定可寫入範圍，舊版會把指定路徑的上一層目錄加入寫入權限。檔案變更內容若指定/tmp，根目錄/也會取得寫入權限，攻擊者再利用符號連結，即可修改使用者家目錄中的Zsh設定檔.zshrc，當使用者開啟新的終端機後，寫入.zshrc的命令便可在Codex沙箱外執行。

研究人員指出，Heapjack已在Codex Desktop 26.818.21641修補，Overpatch在Codex CLI 0.149.0中修補。OpenAI的Codex CLI 0.149.0變更紀錄也列出相關修正，包括防止檔案修改工具apply_patch擴大寫入權限，以及防止Node REPL驗證權杖傳入模型可觸及的子行程。

'
            歐洲AI業者反對放慢AI發展，批美國巨頭藉安全鞏固領先地位

                來源：https://www.ithome.com.tw/news/179083

                

                

                Anthropic執行長Dario Amodei日前呼籲業界放慢頂尖AI發展速度，引發美國AI業界對AI安全及發展速度的討論。不過，路透社周五（9/18）報導，歐洲多家AI業者反對放慢腳步，認為此舉可能擴大歐美AI技術差距，並鞏固美國大型AI業者的領先地位。

這波討論始於Amodei上周警告AI能力進展太快，安全措施可能難以跟上，呼籲業界放慢頂尖AI發展，OpenAI執行長Sam Altman及xAI執行長Elon Musk隨後表示支持。不過，美國總統川普反對放慢AI發展，強調美國必須維持對中國的領先；Nvidia執行長黃仁勳也主張AI安全應由工程及市場機制解決，業者應在確保安全的前提下盡可能快速發展。

另一方面，路透社訪問多家歐洲AI業者發現，他們擔心在歐洲AI發展仍落後美國之際放慢腳步，反而可能讓目前的技術差距更加難以追趕。法國AI新創Mistral更直指，部分領先業者正利用AI安全疑慮鞏固市場地位，推動有利於自身、卻不利於競爭者的監管措施。

德國AI新創Black Forest Labs公共政策主管Ben Brooks也認為，若以監管門檻限制後進業者追趕大型AI實驗室，可能固化目前的技術差距，並抑制頂尖AI創新。

法國財政部長Roland Lescure則批評，目前呼籲放慢AI發展的正是領先業者，讓落後者一起減速，只會讓自己繼續保持領先，其中明顯存在自身利益。他主張法國及歐洲反而應加速AI發展，才能成為領導者並掌握管理AI風險的能力。

德國也抱持類似立場。德國數位事務部表示，歐洲要強化數位主權，就必須持續發展AI與推動創新，停止AI發展並非可行選項。德國AI產業協會負責人Daniel Abbou表示，對歐洲企業而言，現在討論是否放慢AI發展沒有意義，「我們首先必須追上技術落差」。
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