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  微軟Edge IE模式至少支援至2029年底，籲企業提前規畫轉型

                來源：https://www.ithome.com.tw/news/179126

                

                

                微軟近日再次提醒，Edge的IE模式（IE Mode）至少支援至2029年底，呼籲企業管理員更新網頁或應用程式到最新技術。

Edge瀏覽器的IE模式（Internet Explorer Mode）是Microsoft Edge為了解決企業與舊版網頁相容性問題所設計的內建功能。它讓使用者能直接在Edge瀏覽器分頁中開啟需要為舊版Internet Explorer（IE）瀏覽器開發的舊版網站或內部系統。

IE 11是最後一代IE。2022年6月，微軟停止支援部分Windows 10版本的IE 11桌面應用程式。2023年先後強制關閉並移除IE瀏覽器。

但微軟仍然以IE模式支援舊應用程式及網頁。微軟在2021年首次宣布Edge中的IE模式至少將支援到2029年底。但微軟鼓勵用戶轉換到新技術，因為對大型企業或應用相依性複雜的環境而言，更新可能需時數年。微軟說，會在IE模式正式退役前至少1年發出通知。

微軟表示，IE模式至少支援至2029年底的規畫涵蓋Worldwide、GCC（Government Community Cloud）、GCC High及DoD環境，其中GCC、GCC High及DoD是微軟針對美國政府相關需求提供的不同雲端環境。

'
            Rambus推出支援Caliptra規範的CryptoManager信任根

                來源：https://www.ithome.com.tw/news/179123

                

                

                半導體IP與晶片技術供應商Rambus近日推出支援Caliptra規範的CryptoManager信任根（Root of Trust），可為資料中心及AI SoC提供硬體信任根與安全管理機制。Caliptra是由OCP（Open Compute Project）發起、目前由CHIPS Alliance負責發展的開源矽信任根架構，提供裝置身分、量測開機與驗證等共同安全基礎，可應用於CPU、GPU、AI加速器、DPU及網路設備等資料中心元件。

支援Caliptra規範的CryptoManager信任根，可為SoC提供專用的硬體層級安全防護，整合安全RISC-V處理器、受保護記憶體、金鑰與資料儲存、密碼學加速器及安全介面，透過專用驅動程式與應用程式，可提供安全開機、韌體驗證與更新、裝置身分管理、遠端驗證及安全通訊等功能，並支援傳統、後量子及區域性加密演算法，同時提供側通道與故障注入攻擊防護，以及FIPS 140-3、PSA與SESIP等認證支援。

'
            工控資安公司Dragos買下NetRise與runZero，打造xOT資安平臺

                來源：https://www.ithome.com.tw/news/179122

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            加州一次通過7項資料中心新法，要求業者負擔電網升級成本

                來源：https://www.ithome.com.tw/news/179121

                

                

                美國加州州長Gavin Newsom周一（9/21）一次簽署7項資料中心相關法案，要求資料中心揭露用電、用水等資訊，並自行負擔電網及供水設施升級成本。AI資料中心大量興建造成的電力、水資源及成本問題，已在美國引發廣泛爭議。

這7項法案主要涵蓋資料中心的用電、用水及土地使用。在電力方面，要求資料中心自行負擔因其用電需求產生的電網升級成本，不得轉嫁給一般用戶，並須遵守加州能源採購規定，為電網增加新的潔淨能源供應。

在用水方面，資料中心必須向地方政府及供水單位揭露用水量、水源、用水效率及乾旱因應規畫，若因此需要升級供水設施，也由業者負擔費用。土地使用方面，資料中心不再適用全面性的環境審查豁免，若要取得加速司法審查資格，須符合加州對能源、用水及燃料消耗等要求。

加州對資料中心的態度今年明顯轉變。加州非營利新聞媒體CalMatters指出，去年州議會提出的4項資料中心監管法案不是未能過關，就是在業界遊說下大幅削弱，但今年卻一次通過7項新法。主要原因是AI熱潮帶動資料中心快速擴張後，龐大的用電及用水需求開始引發地方居民反彈，要求政府避免電價上漲及水資源遭大量占用。

Newsom表示，加州不必為了創新及經濟發展而犧牲居民利益，新法將讓地方社區取得更多資料中心能源、用水及土地使用資訊，在相關開發案中擁有更多決定權，同時確保從資料中心獲利的業者，不會將成本轉嫁給加州居民。

'
            Google開放Googlebook筆電預購，主打和Android手機緊密協作

                來源：https://www.ithome.com.tw/news/179119

                

                

                Google周一（9/21）連同5家品牌業者宣布整合Gemini Intelligence的筆電品牌Googlebook，同時也揭曉作業系統Googlebook OS。

Googlebook是在今年5月公布，主打提供個人化AI使用體驗的高階筆電。首批開放預購的包括Acer、ASUS、Dell、HP及Lenovo等主要品牌業者。每臺Googlebook都搭載頂規Intel、Qualcomm處理器，NPU在45 TOPS以上，提供鋁合金、鎂合金及碳纖維外裝，重僅1.3公斤、500 nits峰值反應式2.8K OLED、玻璃觸覺回饋觸控板及背光式鍵盤，而且具備高續航力，每次充飽電可使用最高14小時。

此外，Google也在外部重新加上Glowbar，它會在開機時亮起，並以燈光效果顯示電池電量，在使用者與Gemini互動時也會呈現動態效果。Googlebook另設有可一鍵搜尋的G Key，以及位於Quick Insert鍵旁的Rambler功能，後者可將多語言口述內容整理成結構化文字。

Googlebook現在於Google Store、Best Buy等零售通路開放預購，899美元起跳。每臺Googlebook提供12個月Google AI Pro，包括5TB雲端硬碟和Gemini Advanced工具、YouTube Premium 3個月、Adobe Photoshop等軟體工具。此外還享有最長10年的Googlebook OS功能及安全更新。

新筆電預定10月4日在美國、10月5日起在英國、加拿大、愛爾蘭、法國、德國及澳洲在實體通路上架。

Google也同時公布了Googlebook底層OS正式名稱Googlebook OS。5月公布時，Google僅描述它是以Android為基礎融合ChromeOS的瀏覽器優勢，內部工程代號為Aluminium OS。

Google特別強調Googlebook和Android手機的緊密協同能力。因為Googlebook OS是以共享Android底層開發，因而能和Android手機無縫整合。在用戶設定電腦時，一旦登入Google帳號，Android手機上的設定、儲存的密碼、Wi-Fi網路和訊息都會在全程加密連線下隨著用戶轉移，方便用戶輕鬆在筆電及手機之間轉換。

圖片來源/Google

例如使用者可先在Android手機的BandLab開始音樂創作專案，再從Googlebook工作列接續處理。Googlebook的Files應用程式則可直接查看、搜尋及開啟Android手機上的檔案與相片。Googlebook的Cast My Apps服務讓用戶在筆電上操作Android App。

Googlebook並重申Gemini Intelligence個人化AI體驗，包括Magic Pointer（魔術指標）允許用戶在螢幕上快速搖晃游標，召喚Gemini處理當前畫面上的內容，例如整理混亂的行事曆或翻譯螢幕上的文字。Create My Widget（自訂小工具），讓用戶利用自然語言描述需求，自動生成個人化的桌面小工具。

圖片來源/Google

最後，Googlebook OS具備和ChromeOS相同的安全架構，並以Google Titan硬體信任根(root of trust)、深度防禦架構及裝置端惡意程式防護，以及Level 5安全認證的pKVM虛擬機器監控程式，支援開發工具執行、程式庫安全、與執行自主代理人。

'
            互動教學平臺Mathspace遭駭，逾107萬人個資外洩

                來源：https://www.ithome.com.tw/news/179116

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            WordPress漏洞Click2Shell可被用於強制安裝佈景主題，若不處理恐被串連導致程式碼執行

                來源：https://www.ithome.com.tw/news/179114

                

                

                資安公司Pwn.ai透露，他們在一個月前向WordPress開發團隊通報資安漏洞Click2Shell（尚未登記CVE編號），此為預先身分驗證的WordPress佈景主題預覽注入弱點，可被串連用於遠端程式碼執行（RCE）攻擊。該弱點通報後，WordPress開發團隊於9月17日發布7.1.1版修補，並支付300美元的抓漏獎勵。

漏洞源自WordPress佈景主題安裝頁面的參數處理方式，攻擊者可在theme參數加入經特殊設計的字串，WordPress.org Themes API會先將其正規化為合法的主題Slug，但WordPress管理員瀏覽器中的JavaScript卻保留原始字元，並將其直接放入jQuery選擇器。攻擊者因此能操控選擇器，使WordPress的JavaScript自動觸發佈景主題的安裝控制項。

攻擊者不需要事先取得WordPress帳號，也不需要取得安裝佈景主題所需的權限，只要誘使已登入的管理員存取特定網址，就可能讓WordPress自動從市集下載並安裝指定佈景主題。由於該佈景主題安裝於網站後仍維持未啟用狀態，因此網站原本使用的主題不會立即改變，攻擊行為也不容易被察覺。

對於這個漏洞可能會帶來的危險，Pwn.ai指出該弱點本身的CVSS嚴重程度評分為7.1，若是成功串連成完整的攻擊鏈，CVSS評分將達到9.3分。

'
            歐盟公布資料中心共同評等制度，PUE、WUE納入A至G分級

                來源：https://www.ithome.com.tw/news/179113

                

                

                生成式AI、高效能運算與雲端服務需求快速成長，使資料中心耗電與資源使用成為歐盟數位政策的重要議題。歐盟執委會本周公布資料中心共同評等制度（Common Union Rating Scheme for Data Centres），希望建立一套適用於歐盟各會員國的資料中心能源與永續表現評估方式，讓不同資料中心具備可比較性。

歐盟表示，未來5至7年內，歐盟資料中心容量預計將擴大至目前約3倍。面對資料中心快速成長帶來的能源需求，新的評等制度將透過標準化方式，提高能源與資源使用透明度，協助企業、投資人及政府掌握資料中心永續表現。

目前這項制度尚未正式實施。歐盟執委會公布相關規範後，將送交歐洲議會與歐盟理事會審查，若2個月審查期間內未遭反對，相關制度才會正式生效。

以PUE、WUE建立能源與用水效率分級

根據歐盟規畫，資訊科技設備安裝用電需求達500kW以上的資料中心，將納入新的共同評等制度適用範圍。

此次制度並非重新建立資料中心能源衡量方式，而是將原本申報的能源與環境績效指標轉換為共同評等標籤。其中，能源效率將依據PUE（Power Usage Effectiveness）分級，用水效率則依據WUE（Water Usage Effectiveness）分級，兩項指標皆採A至G等級標示。

PUE主要衡量資料中心總能源消耗中，IT設備運算所占比例；WUE則反映資料中心冷卻等用途的用水效率。

以PUE為例，PUE≤1.15為A級，而PUE >1.9則為G級。

至於WUE方面，WUE≤0.1為A級，WUE >1.0為G級。

透過這兩項指標分級，歐盟希望建立不同資料中心能源與水資源效率的比較基準。

除了PUE與WUE評等外，新制度標籤也將揭露其他永續相關資訊，包括資料中心是否具備廢熱回收能力、再生能源使用情況，以及是否具備支援電網運作的能力等，供外界更完整了解資料中心的環境表現。

從資訊揭露走向未來能源效率要求

歐盟指出，資料中心能源效率共同評等制度將成為後續政策發展的重要基礎，未來可用於研議「最低能源效率標準」（Minimum Performance Standards，MPS）。

目前歐盟並未直接要求資料中心達到特定能源效率門檻，而是先透過統一評等制度建立透明化機制，讓市場能比較不同資料中心的能源使用效率，再依制度實施結果評估是否導入更具約束力的規範。

隨著AI模型訓練、推論服務與雲端應用增加，資料中心已成為數位基礎設施中重要的能源消耗來源。歐盟這次推出共同評等制度，代表資料中心政策焦點正從單純擴充運算能力，逐步轉向要求業者同時提升能源效率與資源使用效率。

'
            Google位置資料處理違反GDPR，遭愛爾蘭重罰4.03億歐元

                來源：https://www.ithome.com.tw/news/179112

                

                

                愛爾蘭資料保護委員會（Data Protection Commission，DPC）周一（9/21）宣布，Google處理使用者位置資料的方式違反歐盟《一般資料保護規則》（GDPR），包括資料處理的合法性、公平性、透明度及保存期限等規定，決定對Google開罰4.03億歐元，並要求Google在6個月內改善相關資料處理方式，使其符合GDPR規定。

這起爭議始於2018年。當時歐洲多個消費者組織質疑Google的位置追蹤機制，認為Google將位置資料的蒐集及控制分散在不同設定中，使用者難以了解自己的位置資料何時被蒐集、如何使用，以及如何真正停止Google追蹤位置，相關申訴後來促使DPC展開調查。

問題在於，Google並非只透過「位置記錄」（Location History）蒐集位置資料。使用者即使關閉這項功能，Google仍可能透過另一項預設開啟的「網路和應用程式活動」（Web & App Activity），在使用Google搜尋、地圖等服務時蒐集及儲存位置資訊。因此，使用者若想阻止Google保存相關位置資料，還必須另外關閉「網路和應用程式活動」。

DPC調查認定，Google上述位置資料處理方式違反GDPR的合法性、公平性及透明度原則。Google未能向使用者充分說明不同設定如何控制位置資料，也未清楚交代在各種情況下蒐集位置資料的法律依據，使使用者難以理解Google何時會取得位置資訊，以及這些資料之後將如何被使用。

除了上述兩項設定外，DPC也調查Android裝置的「位置精確度」（Location Accuracy）功能。這項功能會利用Wi-Fi、行動網路等訊號協助Android裝置判斷位置，即使使用者沒有登入Google帳號也能運作。DPC認定，Google無法證明這項功能符合GDPR要求，違反當責義務，也未充分說明如何處理使用者的位置資料。

Google的位置資料保存方式也被認為違反GDPR，DPC指出，Google透過「網路和應用程式活動」及「位置記錄」取得的位置資料，保存時間超過原定處理目的所需的期限，不符合GDPR要求個人資料不得保存超過必要時間的「儲存限制」原則。

針對上述違規，DPC共對Google開罰4.03億歐元，並要求Google在6個月內將相關位置資料處理方式改善至符合GDPR規定。

Google向路透社（Reuters）表示，這次裁罰針對的是已經更新的歷史政策，自2019年起已大幅調整位置資料處理方式，包括讓使用者設定自動刪除個人資料、將Google地圖時間軸資料直接儲存在使用者裝置，以及讓使用者管理位置等資料如何用於廣告。此外，現今使用者透過Google搜尋時，系統保存的是推估的大致區域，而非裝置的精確位置。

Google過去也曾因類似的位置資料處理問題在美國遭到調查，並在2022年與美國40州以3.915億美元達成和解。

'
            Cloudflare無伺服器運算平臺正式支援Python，Web框架、資料庫與AI套件一併補齊

                來源：https://www.ithome.com.tw/news/179105

                

                

                Cloudflare旗下無伺服器運算平臺Workers的Python執行環境Python Workers正式上線，結束自2024年開始的測試階段。Python成為Cloudflare Developer Platform正式支援的程式語言，可使用Workers AI、R2、D1、Hyperdrive、Durable Objects、Queues與Workflows等服務。FastAPI、Django及Flask等Python Web框架也能在Workers環境執行。

Python Workers以Pyodide為基礎，讓Python程式在Workers的WebAssembly沙箱執行，測試版呼叫Cloudflare Queues等平臺服務時，開發者需要處理Python與JavaScript之間的資料型別轉換，而正式版本把轉換工作整合到Workers執行環境與Python SDK，Python程式可直接傳遞字典等資料，不必另外加入JavaScript轉換程式碼。

Web應用支援也在正式上線前補齊，Cloudflare加入ASGI與WSGI介接功能，兩者是Python Web應用與Web伺服器之間的標準介面。FastAPI、Django及Flask可透過介面連上Workers，由Workers負責接收與處理網路請求，不必在執行環境另外啟動Uvicorn或Gunicorn等Web伺服器。

資料庫連線是另一項重要變更，Python Workers原本不支援TCP Socket，Python資料庫驅動程式無法建立一般TCP連線。Cloudflare在Workers環境補上相關網路功能，讓Python資料庫驅動程式可經Hyperdrive連接PostgreSQL與MySQL。

網路支援擴充後，需要對外連線的Python AI函式庫也能在Python Workers執行，Cloudflare列出的案例包括OpenAI、LangChain與MCP等Python套件，開發者可搭配Workers AI或AI Gateway建立AI應用，並從Python Workers對外呼叫API。

Python Workers仍受WebAssembly執行環境限制，含有C、C++或Rust原生擴充功能的Python套件，需要提供WebAssembly相容版本才能使用。Cloudflare也參與制定PEP 783，建立PyEmscripten套件平臺規格，讓套件維護者能發布適用於Python WebAssembly環境的套件。Cloudflare後續計畫包括改善Python Workers效能、降低記憶體用量，以及擴大Python套件支援範圍。

'
            中國駭客Red Heron利用Gitea重大漏洞攻擊臺灣，工業自動化業者遭竊數百個程式碼儲存庫

                來源：https://www.ithome.com.tw/news/179107

                

                

                日前資安公司Acronis揭露Gitea重大漏洞CVE-2026-60004的利用活動，並確認臺灣、加拿大、阿根廷、美國及斯里蘭卡均有組織遭到中國駭客Red Heron入侵，值得關注的是，臺灣不僅是這波攻擊鎖定的重點之一，其中有一家工業自動化業者更遭到竊取數百個程式碼儲存庫，是研究人員發現遭竊資料量最大的受害案例。

根據Acronis的調查，駭客從這家臺灣工業自動化業者的單一主機取得數百個程式碼儲存庫，內容涵蓋監控產品、用於工業控制環境的SCADA／HMI工具、IoT平臺整合、網路封包側錄工具、伺服器組態，以及內部企業應用程式等。研究人員還發現該主機出現超過130個攻擊工具執行後留下的「poc-*」目錄，由於攻擊程式每次執行都會建立這類目錄，Acronis認為可藉此粗略反映Red Heron曾對該目標發動攻擊的次數。

另一家臺灣工業自動化業者的受害情況顯示，駭客利用Gitea漏洞取得初始存取權限後，還進一步擴大入侵範圍，Acronis將此形容為整起攻擊行動最深入的橫向移動案例。Acronis在一臺位於新竹、運行Gitea的Synology NAS發現，Red Heron先利用Gitea漏洞CVE-2026-60004取得遠端程式碼執行權限，之後更取得Proxmox的root帳號登入憑證，進而掌握叢集管理API的完整管理權限。攻擊者隨後將酬載上傳至3個Proxmox節點，並透過Proxmox的vzdump工具啟動虛擬機器備份作業；若備份成功，攻擊者可能取得的不只是Gitea儲存庫中的資料，而是完整的虛擬機器磁碟映像。

除了上述已確認的受害案例，Acronis也發現攻擊者已整理一份包含477個臺灣Gitea實例的目標清單，並於8月3日從中挑選50個目標發動攻擊。不過，這波攻擊的資料外傳結果不一，部分目標在傳輸Gitea程式碼儲存庫時因連線逾時而失敗。Acronis並未公布這50個目標中實際成功入侵或竊取資料的確切數量。

'
            資安公司CrowdSec坦承原始碼遭竊，疑與TanStack供應鏈攻擊有關

                來源：https://www.ithome.com.tw/news/179110

                

                

                今年5月網頁應用程式框架TanStack遭遇NPM套件供應鏈攻擊，OpenAI、Grafana皆透露受到波及，近日有資安公司坦承，他們的GitHub儲存庫疑似因此發生資料外洩。

9月17日資安公司CrowdSec發布部落格文章指出，該公司於16日獲報，他們持有的GitHub儲存庫於5月發生原始碼外洩，涵蓋約300個GitHub儲存庫，有超過130是公開儲存庫，用於代管開源軟體的原始碼；其餘的私有儲存庫內含SaaS主控臺原始碼、部分AWS Cloud執行環境，以及連接器與自動化工具。CrowdSec強調，這起事故只影響該公司內部，無客戶資料、帳密、使用者名稱等個資外流。

該公司指出，這些原始碼洩露的途徑，很可能就是TanStack供應鏈攻擊事故，因為他們剛好在5月曾短暫使用TanStack。雖然攻擊者洩露了專屬的原始碼，不過CrowdSec認為影響有限，因為這些原始碼只能與該公司的資料與工具互動，無法在其他情境直接利用；再者，洩露的程式碼在這4個月的時間裡，也出現顯著的差異。

'
            美國科羅拉多州供水企業遭駭，攻擊者直接干擾OT系統運作

                來源：https://www.ithome.com.tw/news/179109
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'
            Amazon封鎖Meta Muse，禁止AI代理人代替用戶購物

                來源：https://www.ithome.com.tw/news/179108

                

                

                Meta於9月8日推出個人AI代理人Muse，可替使用者瀏覽網站、填寫表格、購物及預約服務。不過，Amazon本周證實已封鎖Muse存取Amazon.com，指其未經授權進入網站，且未表明AI代理人身分，違反Amazon使用條款。

Muse目前於美國及加拿大提供服務，不同於一般AI聊天機器人，它可替使用者執行多步驟任務，且使用者關閉App後仍可繼續工作。TechCrunch引用市場情報業者Apptopia的調查數據，指出Muse上市前12天其安裝量已達280萬次，並已登上美國App Store排行榜第1名，超越ChatGPT。

Muse引發風潮的原因是它的使用經驗。在專門蒐集Muse用法的獨立網站Use of Muse上，可看到有使用者上傳了汽車保險單，要求Muse找到同樣保障範圍但更便宜的方案，Muse在5分鐘內就找到了每年可節省3,500美元的保障，並購買了新保單，以及取消舊保單。

另一名使用者叫Muse找出尚未申報的獸醫帳單，它找到5筆、合計1,504.72美元，並替使用者向寵物保險公司提出申請。

還有一個例子是使用者要Muse尋找一件綠色羽絨外套，接著尋找即時可用的折扣碼、把商品加入購物車、套用折扣碼，最後以能找到的最低價格購買。他也請Muse找食譜，然後把需要的食材直接加入Whole Foods購物車。

不過，Amazon在周日（9/20）封鎖了Muse存取Amazon.com的能力，當使用者透過Muse嘗試進入Amazon購物時，會看到Amazon跳出的封鎖訊息「未經授權的AI代理人持續存取Amazon，違反使用者已同意的Amazon使用條款。」Amazon向GeekWire表示，它先前已要求Meta主動把Amazon排除在Muse可操作的網站之外，但Meta沒有照做，因此Amazon才封鎖Muse。

Amazon也向ADWEEK解釋，這就像外送平臺與餐廳、旅遊網站與航空公司之間的關係，必須建立在雙方同意之上；Muse這類代理式第三方應用也有相同義務，Amazon因此要求Meta將Amazon從Muse的服務中移除。

其實Amazon的作法有脈絡可尋。去年11月該公司也要求Perplexity停止讓AI助手Comet存取Amazon.com，之後更提起訴訟，並一度取得法院禁制令，但今年8月遭上訴法院推翻，上訴法院認為實際存取Amazon的是使用者，而非Perplexity。目前這場官司仍在持續中。至於Meta迄今尚未針對Muse遭Amazon封鎖一事作出回應。

'
            AWS改造AgentCore執行環境，AI代理冷啟動從最高30秒降至約2秒

                來源：https://www.ithome.com.tw/news/179100

                

                

                AWS更新Amazon Bedrock AgentCore Runtime，重新設計記憶體管理及啟動機制。AWS測試顯示，使用200MB至2GB容器映像檔時，75%的冷啟動測試可在約2秒內完成，而舊版使用2GB映像檔時，冷啟動接近30秒。

AgentCore Runtime是AWS提供AI代理使用的託管執行環境，開發者不必自行維護底層運算資源。冷啟動指的是沒有現成執行環境可用時，系統從建立環境到代理程式開始工作的準備時間，映像檔容量及大量代理同時啟動，原本都可能拉長等待時間。

新版Runtime改用快照縮短啟動流程，AWS建立或更新執行環境時，會先啟動容器並完成初始化，再保存執行狀態。新執行個體可從快照恢復，不必重做容器啟動及程式初始化，AWS縮減快照保存內容，排除不必要的快取及暫存資料，避免快照容量隨容器映像檔增大，造成恢復時間增加。

AWS以不呼叫AI模型及外部工具的簡易代理測試冷啟動，每種映像檔容量執行5,000次，新版Runtime從200MB到2GB的測試結果維持約2秒，而舊版則從約5.4秒增加到接近30秒。測試數字反映執行環境準備時間，並包含測試端與代理之間的跨區域網路往返時間，不包含模型產生回應、呼叫工具或代理完成工作的時間。

記憶體管理方式也有調整，舊版Runtime會保留工作階段曾經配置的記憶體，即使程式不再使用，資源仍會占用到工作階段結束。新版Runtime從較小的記憶體用量開始，工作負載增加時配置更多記憶體，資料釋放或停止使用後回收資源。

AWS後續規畫加入更多記憶體、處理器及工作階段儲存空間，並提供工作階段暫停、恢復及權限範圍控制功能，支援需要長時間執行的AI代理工作。

'
            與中國駭客Red Heron有關的攻擊者滲透近1,000臺GS1900兆勤交換器，臺灣受害數量排名第3

                來源：https://www.ithome.com.tw/news/179106

                

                

                美國網路安全與基礎設施安全局（CISA）於9月21日，將兆勤（Zyxel）GS1900系列交換器資安漏洞CVE-2026-7273列入已遭利用的漏洞名單（KEV），並要求聯邦機構緊急於3天內完成修補。值得留意的是，同一天威脅情報公司GreyNoise表示，他們發現首起利用該漏洞的活動。

GreyNoise自今年5月7日開始偵測到一連串的攻擊活動，並指出攻擊者的身分，很有可能就是不久前Acronis揭露的中國駭客Red Heron，或是與其相關的團體。這些駭客先後針對PAN-OS GlobalProtect、UniFi OS、WordPress、Linux核心、Gitea等多款應用系統下手，其中他們在8月17日，利用CVE-2026-7273於48個國家發動攻擊，成功入侵996臺GS1900交換器並竊取敏感資料，這是首度有人利用該漏洞的攻擊活動。

從受害交換器的地理位置分布來看，義大利和美國最多，分別為133臺與129臺，臺灣受害交換器數量排名第三，有123臺。值得留意的是，GreyNoise提及，有超過半數（564臺）交換器維持出廠預設的憑證，而有機會成為攻擊者輕易破解的目標。

'
            美國CISA警告兆勤交換器高風險漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/179104
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'
            萬達寵物客戶傳出個資外洩

                來源：https://www.ithome.com.tw/news/179103

                

                

                寵物零售公司萬達寵物發布資安重訊，指出客戶反映近日接獲第三人電子郵件聯繫，且對方掌握了他們的消費資料

'
            友訊網站遭大量帳密嘗試登入

                來源：https://www.ithome.com.tw/news/179102
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'
            Comp AI募資3,400萬美元，從法規遵循自動化延伸至資安與AI代理安全

                來源：https://www.ithome.com.tw/news/179062

                

                

                法規遵循與資安新創Comp AI宣布完成3,400萬美元A輪募資，準備將業務從既有的法規遵循自動化，進一步擴展至資安監控、安全測試及AI代理安全。目前Comp AI服務的客戶已超過1,000家。

Comp AI主要提供治理、風險與法規遵循（Governance, Risk, and Compliance，GRC）自動化平臺，透過AI協助企業建立法規遵循政策、進行風險評估、蒐集稽核所需證據及評估供應商風險，並持續檢查相關控制措施。目前支援SOC 2、ISO 27001、HIPAA、GDPR及FedRAMP等法規遵循框架與標準。

圖片來源/Comp AI

這次募資後，Comp AI計畫進一步發展即時安全監控功能，協助企業確認既有安全防護措施是否有效，並擴大針對應用程式及基礎架構的安全測試。Comp AI官網顯示，目前也提供AI驅動的滲透測試，可針對程式碼、API及基礎架構進行安全檢查。

AI代理安全則是另一項發展方向。根據TechCrunch報導，隨著企業逐漸導入AI代理，Comp AI準備先從AI代理的權限與當責（accountability）問題著手，讓企業持續掌握AI代理可以存取哪些資源、嘗試執行哪些操作，以及這些操作是否超出授權範圍。

'
            AIUC募資4,000萬美元，安全稽核將從AI代理擴及頂尖AI模型

                來源：https://www.ithome.com.tw/news/179057

                

                

                AI安全稽核與保險業者Artificial Intelligence Underwriting Company（AIUC）宣布完成4,000萬美元A輪募資，將利用這筆資金把目前針對企業AI代理的安全稽核及標準制定工作擴及頂尖AI模型，同時發展相關保險業務。

AIUC目前透過自家制定的AI代理評估標準AIUC-1，針對企業使用的AI代理進行安全與可靠性測試。AIUC表示，測試會依AI代理的實際應用情境調整，涵蓋約5,000種風險與攻擊情境組合，用來檢驗AI代理面對越獄、AI幻覺及資料外洩等情況時，是否出現安全或可靠性問題。目前Cursor、Fin、ElevenLabs、Harvey、KPMG、Lovable及UiPath的AI代理或相關產品已取得AIUC-1認證。

AIUC-1認證並非只測試AI代理本身。英國標準協會（BSI）說明，這項認證除了由AIUC執行技術測試，也由BSI針對企業的AI治理、政策及營運控制措施進行獨立稽核。這項認證還包括每季進行對抗性測試，以及每年針對治理及安全控制措施進行稽核。

AIUC完成AI代理測試後，會產出約100頁的評估報告。根據TechCrunch報導，報告會說明AI代理在哪些應用情境下能安全、可靠運作，以及測試發現的安全與可靠性問題。AIUC共同創辦人Rune Kvist表示，AIUC也會利用AI協助進行測試及資料分析，但最終稽核結果仍由人員確認。另一名共同創辦人Rajiv Dattani過去曾擔任AI安全研究機構METR營運長，目前仍是METR董事；Kvist則曾任職Anthropic。

AIUC也把認證機制與AI代理保險結合。語音AI業者ElevenLabs今年取得AIUC-1認證，並取得相關保險。SiliconANGLE指出，相關保險承保範圍包括AI代理向客戶提供錯誤資訊等風險。

'
            NIST發布IR 8536製造業供應鏈追溯框架，以密碼學機制建立可驗證追溯紀錄

                來源：https://www.ithome.com.tw/news/179052

                

                

                美國國家標準技術研究所（NIST）旗下國家網路安全卓越中心（NCCoE）於9月9日發布NIST IR 8536正式版。這份文件提出不限定特定技術的製造業供應鏈追溯架構，可銜接各產業既有標準，讓供應鏈上下游交換並驗證產品追溯資訊，協助企業確認產品來源與完整性。

NIST指出，NIST SP 800-53及網路安全框架（Cybersecurity Framework，CSF）雖已涵蓋供應鏈風險管理，但企業實際評估風險時，仍不容易取得可用來確認產品組成及來源歷程的資訊。尤其現有追溯機制多針對特定產業建立，跨產業供應鏈的追溯資訊不易銜接，也增加確認產品來源及完整性的難度。為此，NIST IR 8536將產品經歷的製造、組裝、儲存、出貨及接收等活動記錄下來，形成前後相連的追溯紀錄，並透過嵌入前一筆紀錄密碼學雜湊值的連結，串接這些追溯紀錄，讓供應鏈參與者驗證紀錄之間的關聯與完整性。這些資料不必集中存放，而可由各參與者自行保存。

NIST IR 8536將企業內部製造資料中的追溯資訊轉為可分享的供應鏈事件紀錄，供上下游追溯產品來源，同時讓內部製造資料繼續保留在企業系統。（圖片來源／NIST）

不過，供應鏈追溯愈完整，也可能涉及供應商不願對外公開的製造流程及營業秘密。NIST因此將選擇性揭露納入設計，供應商可提供產品識別、相關活動的執行組織及時間等追溯所需資訊，敏感內部製造資料則繼續保留在自己的系統。如此一來，採購方不必直接存取供應商的內部製造資料，也能取得驗證產品來源所需的資訊。這套追溯架構的適用對象也不限於實體零組件，軟體、韌體及資料模型等數位資產同樣適用。

NIST IR 8536延續2022年NIST IR 8419的製造業供應鏈追溯研究。前一份文件主要探討區塊鏈及相關技術的應用，IR 8536則進一步提出不限定特定技術的跨產業追溯架構。NCCoE目前開發的Python參考實作已進入最後複核階段，GitHub儲存庫尚未公開，待核准程序完成後才會釋出。

'
            Google提出雲端事故處理建議，即便服務狀態頁面顯示正常，企業仍需自行排查

                來源：https://www.ithome.com.tw/news/179019

                

                

                企業上雲比例節節高升，雲端服務的運作狀態往往也會影響企業IT運作，近期Google Cloud提出雲端可靠性事故處理建議，提醒企業不能只依賴雲端業者提供的服務狀態資訊，平時就應建立監控與事故應變機制，以便在雲端服務發生異常時自行排查問題並採取應變措施。

Google Cloud認為，事故應變應從系統設計階段開始準備。企業除了預先考量系統故障情境及應變方式，也需要建立監控與可觀測性機制。事故調查所需的可觀測性資料則應另外複製至與受監控系統分離的備援系統，避免系統發生事故後，調查所需資料也跟著無法存取。此外，企業還應建立事故處理手冊，並定期進行跨團隊模擬事故演練，讓相關人員熟悉處理流程。

實際發生服務異常時，企業可先查看雲端業者公布的服務狀態資訊，但狀態頁沒有事故通報，不代表雲端服務本身沒有問題。Google Cloud建議企業同時檢查自身系統的監控與日誌資料，包括錯誤率、延遲、配額及近期系統變更，以釐清問題究竟出在雲端服務、自身系統環境，還是使用的第三方服務。

判斷事故影響範圍時，企業還需要確認工作負載部署在哪些區域，以及使用的雲端服務是否相依於其他服務，進一步找出實際受到事故影響的工作負載。

採用多區域架構的企業可考慮將流量切換至其他正常運作的區域。不過在進行容錯移轉前，應先確認問題出在雲端基礎架構，而非自身工作負載，並確認備援系統運作正常，以免切換後問題仍未解決。

服務恢復後，企業仍需要進行事後檢討。Google Cloud建議檢討過程採取不究責方式，回顧事故發生及處理過程，找出有效的應變措施與需要改善的環節，再調整事故處理手冊、相關工具及人員訓練，提升後續處理類似事故的能力。
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evidence of active exploitation.

= CVE-2026-72731F Zyxel GS1900 Series Switches Stack-Based Buffer Overflow Vulnerabilty

This type of vulnerabilty is a frequent attack vector for malicious cyber actors and poses significant risks to
the federal enterprise.

Binding Operational Directive (BOD) 26-04: Prioritizing Security Updates Based on Risk establishes





EPUB/images/img_b7cf3030.jpg
® @ o @
June 11,2026 June 12,2026 July 13,2026 July 20,2026 July 23, 2026
PAN-0S UniFi 0S FlowiseAl WordPress Linux Kernel
GlobalProtect > CVE2026-34908 > CVE-2026-56271 > CVE2026-63030 > CVE20220847
> Unknown > CVE-2026-34909 > CVE-2026-60137

> CVE2026:34910
AR CISAKEV: 20260623 [CISAREV:NGTVET CISAKEV: 20260721 CISAKEV: 20260425
[ 2 L g @ @ \ 4
Sept. 03,2026 Aug. 27,2026 Aug.17,2026 Aug.13, 2026 July 30,2028
Proxmox VE SENAITE LIMS ZyXEL GS1900 Nuclio Gitea

> CVE2023-54391

> CVE2026-54569

> CVE20267273

> CVE202679756

> CVE2026-60004

CISAKEV: NOT VET

CISAKEV: NOT YET

CISAKEV: NOT YET

CISA KEV: NOT YET

(CISAKEV: 20260825

GREYNOISE





EPUB/images/img_e77e1618.jpg





EPUB/images/img_77f926ba.jpg
E

Save image ————> R2 Storage &———— Read / Write

> @

-- Enqueue Job --> Queues  [---- Trigger ----> | python Workflows

©

Python Worker
FastAPI

fd——

Upload image

Workers Al





EPUB/images/img_b87d93a1.jpg
SECURITY CAMERA MANUFACTURING VALUE CHAIN

B B8 D& CBE






EPUB/images/img_58523de3.jpg





EPUB/images/img_db6cca12.jpg
AUTOMATION AGENT @ EVALS P3 FAILURE
RED-TEAMING 953 1 2602

Technical Controls
D001 Prevent Hallucinated Outputs
BOO1 Require Exception Escalation
Policy Controls

@ D001 Prevent Hallucinated Outputs
BOO1 Require Exception Escalation

Agent L






EPUB/images/img_efa57fb0.png
Mathspace data breach:
what happened and what
affected users should know

! Alvin Savoy share

Updated 8 September 2026

On 3 September 2026, we confirmed that unauthorised parties had accessed an
internal reporting system used by Mathspace and downloaded information on
students, their parents or guardians, and school staff. Mathspace staff records
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