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  【AI轉型實戰下篇】玉山銀行打造全行AI代理入口，首度揭露新一代GENIE關鍵Agentic技術框架

                來源：https://www.ithome.com.tw/news/179124

                

                

                可先閱讀【AI轉型實戰上篇】玉山GENIE每月處理14億Token，模型調用成本不到5萬元

「第三代GENIE最大的變革是全面擁抱代理式AI，」玉山銀行智金處資料科學總監暨副總工程師廖子慧指出，GENIE 3.0版包括了三大特色：整合行內多款AI代理、知識管理（KM）標準化，以及建立Skills生態系。

她進一步說明，3.0版採用代理式AI技術，成為行內各種Agent的統一入口，系統會根據使用者的問題，自動分派專責AI代理來處理。

另外，也建立了可治理的標準化知識庫，逐步收攏原本分散各處的行內知識內容。第三項特色是將行內專業做事方法，例如SOP作業，轉寫成標準化的Skill，讓AI代理可以重複調用。

GENIE是玉山金控打造跨場景協作Agentic AI的統一入口，3.0新版可以根據使用者問題，自動分派專責AI助手來回覆。（圖片來源：玉山金控）

在GENIE 3.0，使用者可以透過不同的前端介面提出需求，送到統一的GENIE Root Agent判讀意圖，再透過REST API或MCP，呼叫對應的行內服務或各類型Agent來處理。

擔任GENIE專案PM的玉山銀行副主任工程師侯貫中解釋，「API全面Agent化」是3.0版設計原則之一，將既有API封裝成可透過MCP調用的形式，再由Root Agent負責統一管理和調用。原本2.0透過API串接到各單位的知識庫，到了3.0版，則盡可能將業務知識或PDF檔，集中到統一的KM資料庫，來建立全行的知識庫。

3.0整合Agent、知識與技能，讓AI開始動手完成任務

在2.0版的Prompt模板庫，到了3.0版變成了技能和工具的儲存庫（Skill & Tool Registry）。玉山希望將業務單位的SOP流程標準化，寫成技能檔，讓LLM知道這些業務流程需要取用哪些API或工具來完成任務。AI代理會先判斷需要使用什麼樣的技能，再判斷需要調用哪些工具。

侯貫中表示，3.0版主要目標是將Agent嵌入到業務場景中，建立端到端的AI服務生態系。

舉例來說，員工詢問想要報支費用，Root Agent會先到知識庫查出員工報支規定，從技能庫取得報支流程SOP，再從工具庫調用完成申請所需的工具，協助員工完成報支申請，並將處理結果自動傳送到原本的業務系統中。

平臺核心模組：模型管理、技能管理、工具管理、知識檢索、權限控管和安全模組等

從GENIE 3.0的技術架構來看，平臺支援多元資料類型的輸入和輸出，也支援多種終端設備，涵蓋手機、筆電到桌機。

核心更有多項功能模組，Skills管理功能掌管了業務流程SOP、Tools管理功能提供了可用的Agent呼叫和Tool呼叫，知識檢索功能則整合了行內知識庫、業務公告和法令規章資訊。權限控管模組使用者權限管理，也有專門的費用管理模組，安全功能也涵蓋資安防護和個資防護。

還有一項模型平臺模組能，負責切換模型和模型監控，讓GENIE 3.0可以切換使用不同商用LLM或是地端開源模型。

GENIE 3.0全面擁抱 Agent，提供多種LLM可選，更有記憶庫支持Agent個人化，內建技能庫和工具庫，可透過MCP閘道來調動既有API。（圖片來源：玉山金控）

自訂Agentic Framework框架，開發任何場景Agent都要遵循

為了打造跨場景協作的Agentic AI入口，GENIE 3.0除了上面這套集中式的技術平臺，還訂定了一套統一的開發框架，所有Agent應用都要依循這個標準化開發框架來打造，任何要提供給Agent調用的工具，也要依循這套框架，上架到工具庫登記，Root Agent才能用統一的MCP方式調用。這套開發框架就是玉山自己的Agentic Framework。

侯貫中解釋，早期每個團隊都從零開發AI應用，開發經驗難以複製，為了規模化，才需要定義統一的開發框架。

這套Agentic Framework分為四層，最上層是應用系統通路層（Access Layer），其次是指揮調度層、執行作業層和最底部的管理運維層。

應用系統通路層提供統一的Agent調用方式、授權認證機制與API Gateway。使用者透過不同應用系統或存取通路想要呼叫一個Agent時，統一要透過API Gateway介接，獲得授權認證後，再經過一道全域安全護欄（Shared Guardrails），套用全行統一的控管規則。護欄會先篩選使用者的問題內容，識別出不合規或高風險內容後採取對應的處理，然後才將提問送入第二層的指揮調度層，交由Agent Runtime中的Agent程式回應。

技術團隊開發的Agent程式，主要部署在指揮調度層中的Agent Runtime環境中，不同的Agent，各有自己的獨立執行環境。

Agent Runtime內有一個Policy Engine機制，用來設定每一個Agent的個別行為限制，例如限制法金Agent不能回答其他金融業務的問題。另外還提供了代理清單和工具清單，明確限這款Agent有權調用的所有工具或其他協作Agent，也有助於快速查找。

在執行作業層，提供了一套共用的元件模組，包括語言模型（LLM/SLM）、記憶單元以及一套工具集，內有RAG知識檢索工具、資料庫查詢工具和內外部API呼叫等。最底層的管理運維層則包括了端到端追蹤機制、營運儀表板、稽核日誌和FinOps機制。

靠記憶單元實現個人化服務，讓Agent適應每個人的工作習慣

玉山設計記憶單元的目的，是為了實現個人化的服務，讓LLM獲得相關的上下文脈絡，提供更精準的回答。記憶單元可以在符合規範的前提下，較長時間地保存對話紀錄中的部分關鍵內容，讓Agent適應每一個人自己的習慣，讓標準化的Agent和工具，支援工作流程個人化。

Root Agent會依據使用者的問題，規畫出所有的步驟，依序執行，調用需要的工具，並檢查每一步的執行結果，最終完成使用者交付的任務。

這套Agentic Framework統一由玉山銀行的AI卓越中心團隊負責維護和發布。任何一款Agentic解決方案，都要依循這個框架來開發。

玉山全員AI化願景：每個員工帶一位數位員工

玉山AI發展路徑，源自2006年展開，累積十多年的深厚大數據實戰能力，2019年設立「智能金融處」，帶頭主導AI應用的開發。2023~2025年間，玉山AI發展進入深度整合階段，上百支AI服務穩定營運，建立了一套AI治理框架及從上到下的AI人才教育訓練體系，更全力投入生成式AI。2026年，玉山進入創新突破階段，從數位轉型升級到「AI轉型」，要從「AI輔助」邁向「人機協作的Agentic銀行」願景。

玉山AI發展路徑，在十多年深厚的大數據實力上展開AI的發展。現有上百項AI應用，AI治理架構和人才培訓體系完善，下一步要邁向人機協作的Agentic銀行。（圖片來源：玉山金控)

GENIE 3.0正是玉山銀行邁向代理式銀行的關鍵一步。廖子慧強調，GENIE 3.0的目標是成為支援跨場景協作的Agentic AI統一入口，達成「每個員工帶一位數位員工」的全員AI化願景。

玉山金控科技長張智星指出：「AI浪潮，現在正從生成式AI轉變成代理式AI，未來會變成『數位員工』。對真人行員來說，代理式銀行，就是讓電腦可以做好行員該做的事。」他補充，要將銀行內的做事方法，變成各式各樣的技能，讓AI代理調用這些技能，一步步自動完成任務，就算遇到問題，Agent透過LLM可以自動調用其他技能，想辦法完成任務。

玉山金控科技長張智星指出：「AI浪潮，現在正從生成式AI轉變成代理式AI，未來會變成『數位員工』」。

「代理式AI的風險雖然比生成式AI更高，但也會更方便。」張智星強調，這個趨勢正在實現中，受限各式各樣的法規，速度也不會那麼快。對銀行的挑戰是，底層的資料治理，現在要轉變成知識的管理，需要逐步建立每一項銀行相關的技能，才能達到最好的效果。

廖子慧舉例，銀行內有不同領域的專家，例如法遵、法務到資安，皆有一定的標準作業程序。將這些SOP技能化，未來要建立某一類Agent時，就可以調用這些專家能力的技能。甚至，經專家確認並轉化成Skill後，相同的專業做法可被不同Agent重複使用，減少重複諮詢的時間，更加快新服務的開發。

將真人作業程序技能化，就可以用AI思考如何改造核心流程，需要重新思考未來的流程和服務，是不是需要真人操作，還是可以靠大量Agent搭配來承接任務。但這些流程仍需要真人主管監督，或由人員與Agent協作。

「邁向代理式銀行，得先賦能真人，接著再改變工作流程，甚至是流程重組，最後可能還需要組織重組。」玉山銀行智金處資料科學總監廖子慧用一句話，點出了玉山展開AI轉型的發展路徑。
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            Rust熱門套件維護者遭鎖定，假工作邀約搭配視訊通話成駭客入侵管道

                來源：https://www.ithome.com.tw/news/179141

                

                

                Rust官方發出警告，攻擊者持續鎖定Rust專案成員與熱門套件擁有者，先以工作、專案或合約合作名義接觸，再安排視訊通話，誘使受害者安裝惡意軟體或執行指令。攻擊目的是取得開發者裝置或帳號控制權，再利用套件發布權限散布惡意程式。

Rust開發者可將程式功能封裝成套件，透過官方套件登錄網站crates.io發布，熱門套件可能被大量軟體專案引用，套件擁有者帳號一旦遭入侵，攻擊者便可能發布惡意版本，讓使用相關套件的其他軟體受到影響。

Rust官方觀察到，攻擊者會建立看似正常的公司資料與LinkedIn頁面，再以工作或合作機會接觸開發者。視訊通話開始後，攻擊者可能謊稱電腦缺少音訊編解碼器，要求安裝指定軟體，也可能把指令放入剪貼簿，再誘使受害者執行。

相似手法已多次出現在Rust社群，2026年6月，多名知名Rust開發者曾遭鎖定，8月Rust套件arrayref也曾遭短暫入侵，攻擊者透過相似手法取得發布能力並送出惡意版本，另有其他套件受到波及。Rust團隊隨後移除惡意版本並鎖住arrayref作者帳號。

Rust官方尚未確認6月、8月與9月事件是否屬於同一波攻擊，Rust官方指出，相關攻擊手法過去曾出現在北韓駭客活動，但沒有將這波攻擊直接歸咎於北韓。

Rust建議開發者留意陌生工作與合作邀約，視訊會議使用熟悉且可信任的服務，並由開發者建立會議連結，crates.io與其他開發服務帳號也應啟用多因素驗證，並檢查是否出現非本人登入紀錄。

'
            【AI轉型實戰上篇】玉山銀行GENIE每月處理14億Token，模型調用成本不到5萬元

                來源：https://www.ithome.com.tw/news/179111

                

                

                也可參考【AI轉型實戰下篇】玉山打造全行AI代理入口，首度揭露新一代GENIE關鍵Agentic技術框架

今年9月底，玉山銀行即將推出第三代GENIE，作為內部統一AI入口，全面導入Agentic AI，要從AI輔助轉為人機協作，進一步邁向代理式銀行（Agentic Banking）願景發展。

GENIE從2024年初以合規防護為目標的OA智能助手1.0版，演進到如今主打規模化的2.0版，每個月Token用量已突破14億個，超過三分之一的員工經常使用，單月模型調用成本卻不到臺幣5萬元。

GENIE是玉山自行研發的OA智能助理，2024年1月正式推出1.0，該年9月升級到2.0，2026年9月即將邁向3.0。(圖片來源：玉山金控)

從封鎖外部ChatGPT到自建GENIE，先解決員工「敢不敢用」

2023年初，全球ChatGPT爆紅，臺灣跟著掀起ChatGPT應用潮，許多企業想用，又擔心機敏資料外洩。監管嚴格的金融業甚至紛紛封鎖ChatGPT網域，玉山銀行也不例外。

玉山金控是率先採用微軟ChatGPT方案的金融業者，起初只能用於無涉機敏資料的場景，例如KYC調查中的新聞資訊彙整。但玉山對生成式AI的期待不僅止於此，擔任GENIE專案PM的玉山銀行副主任工程師侯貫中表示，玉山一直想讓員工在安全、合規的環境下使用生成式AI的服務。

直到2023年下半，玉山銀行想出了折衷解法，自行打造一套類似ChatGPT的Chatbot服務，部署在行內地端，透過DLP機制作為中介，過濾使用者輸入內容中的機敏資料，再呼叫外部LLM服務來處理，達到合規的使用。這就是OA智能助手 GENIE 1.0版的運作概念。

扮演把關角色的DLP機制不是一味阻擋可疑內容，玉山訓練了一個機敏資料識別小模型，識別出個資或機敏資料後，再採取阻擋或是等值替代的做法，例如把真實姓名替代成常見的假名，避免因為內容缺漏而削弱了LLM服務的回答品質。

很快地，玉山在2023年下半年就釋出了GENIE測試版，進行試營運，先介接LLM服務，來蒐集潛在應用場景，還沒有額外設置知識庫來提升回應精準度。隔年一月正式推出GENIE 1.0版，讓員工合規、安全地使用生成式AI技術。

GENIE 1.0一站式地整合了十多項生成式AI應用。從最簡單的純文字生成、會議記錄整理、大量文件翻譯總結等基礎應用服務，到更進階的ChatGPT形式的知識搜尋，可供行員比對法規文件或是查詢最新金融商品優惠，或是快速分析表格資料，了解資料潛藏的趨勢，也能用來分析客服資料中的顧客情緒等。1.0版從一開始就納入了流量管控和財務管理機制，紀錄各單位使用率和Token流量。

侯貫中表示，1.0版主要目的是為了解決「敢不敢用」的課題，在外部生成式AI服務網域因資安顧慮完全封鎖的情況下，提供員工一個安全的AI試驗場，避免機敏資料傳送到外部模型，也開始嘗試控管用量和費用。

1.0版上線半年，內部累積了10萬次呼叫，月平均使用人數達到全行員工的十分之一。

侯貫中表示，1.0版目標是讓行員敢用、放心用GAI，而2.0版的目標則是規模化，吸引更多員工使用，進而發展出他們自己的AI應用案例。

2.0轉型全行AI入口，靠快速迭代與人才培訓推動規模化

不到一年，玉山在2024年9月推出了2.0版GENIE，從內部Chatbot服務，進化成為全行的AI入口網站。

GENIE 1.0版的目標是讓行員敢用，放心用AI，到了2.0版的目標則是規模化，要吸引更多員工使用。（圖片來源：玉山金控）

2.0版不只是提供文字對話，更支援PDF檔、HTML網頁、圖片、影音等多模態資料的輸入，也導入了RAG檢索增強技術，整合網路搜尋，以及行內知識庫、OA規章與業務公告的查找。玉山內部統計，員工查閱特定法規的時間，從過去20分鐘縮短到30秒。新版更內建了LLM Hub，提供使用者自選模型，或是讓系統依據提問任務內容，自動導向適合的LLM。

除了功能升級，GENIE開發團隊更找來行內的使用者研究單位，透過大量訪談和分析，打造了全新介面。2.0版採取快速迭代策略，每兩個月就會迭代一次，甚至一個月就會小改版，讓功能和介面更貼近使用者的需求。

為了促進生成式AI使用經驗在全行流通，2.0版也增加了Prompt模板庫，提供常用提示模板和各單位上傳分享的指令。

技術之外，玉山也從組織面推動AI培訓，2023年開始發展AI人才的教育體系，2024年展開全行系統化的培訓，由玉山集團董事長黃男州帶頭，從高階主管開始受訓，更向下擴展到中階主管，舉辦工作坊、新人培訓班、中階主管班等，來建立AI共同的能力和溝通語言。

除了深耕AI技術之外，玉山更從組織面展開AI培訓，建立了一套從上到下的AI人才教育體系。（圖片來源：玉山金控）

2.0版GENIE於2024年9月先開放給玉山金控和銀行，第四季陸續開放營業單位，2025年5月導入玉山證券，2026年1月擴大提供到海外子行，新併入的玉山投信也從2026年6月開始啟用。

每月14億Token、模型成本不到5萬元，模型路由與FinOps是兩大關鍵

GENIE平臺升級後，再加上大力推廣，根據玉山今年上半年統計，2.0版月平均使用人數超過3,600人，等於全行超過三分之一的員工經常使用，平均每人每月用了40萬個Token，一個月全行Token總數更達到14億個。和1.0版相比，2.0版不論每月使用人數或是Token用量，都有數倍的成長。

雖然GENIE用量大增，但是最值得注意的是，已支援超過3,600名員工每月使用，侯貫中指出，目前單月模型調用成本不到臺幣5萬元。若以ChatGPT Business年繳方案公開牌價每人每月20美元來估算，3,600人就得花費超過臺幣200萬元。

擔任GENIE專案PM的玉山銀行副主任工程師侯貫中表示，GENIE靠兩大關鍵來降低成本，第一是從需求出發挑選模型，其次是嚴格控管費用。

侯貫中指出，GENIE靠兩大關鍵來降低成本，第一是從需求出發挑選模型，其次是嚴格控管費用。

GENIE平臺會自動依據使用場景，考慮合規和成本，搭配最適合任務的模型，而不是每次都呼叫昂貴的高階模型。玉山將建置混合雲的FinOps雲端費用管理經驗，延伸到AI費用的控管上

。GENIE 2.0版同樣內建了FinOps模組，可以提供更細緻的用量統計和計費管理，即時監控各單位每月流量是否超乎預期。每項服務上線前，會設定合理的AI預算和監控週期，一旦每週成本超過預算警戒值，立刻通知負責團隊，重新審視當週費用的合理性。還每月舉辦FinOps會議檢討AI成本，像是預期多個部門對同款模型有大量需求，則可改採大宗議價來壓低價格。

到了GENIE 2.0階段，業界也開始出現類似功能的企業版生產力平臺方案，但玉山仍堅持自行打造，除了成本考量之外，自行建置可以提供更完整的權限控管和資料可控性，更容易保存完整Log和對話紀錄，後續稽核或資料分析使用也更方便。

「員工越用越好，也越用越精熟。」玉山銀行智金處資料科學總監暨副總工程師廖子慧觀察，不少員工日常工作習慣同時打開GENIE視窗，AI也已深度綁定了他們的工作流程。

玉山金控科技長張智星更直言，員工現在已經離不開AI，不用就沒有辦法工作了。

規模化後暴露四大斷點，AI仍未真正串入業務流程

不過，隨著使用規模擴大，也讓2.0在功能、知識與流程上的限制更加明顯。玉山坦言，2.0版GENIE面臨了四大問題，包括功能孤島、知識分散、API規格混亂，以及GENIE與業務流程的斷點。

GENIE 2.0版雖然是員工使用AI服務的統一入口，使用者還是得自己切換不同的功能，缺乏系統性的整合。其次，2.0只是串接了各單位原有多款知識助理，專業知識仍舊分散保存在各單位的系統中，缺乏跨單位的共用性，難以處理跨單位知識的查詢。

第三個問題是，2.0串接了大量API，像是行內翻譯服務API、會議記錄服務API、格式轉換API、個資過濾API、全文辨識API、行內業務檢索API等。這些API的規格和邏輯各有不同，缺乏標準化的協議。

最後一點，侯貫中表示，2.0是一套獨立系統，沒有串聯業務流程，使用者必須自己將GENIE回答的內容，複製貼上到原本的業務系統中，這是GENIE與業務流程間的斷點。所以，玉山即將完成的第三代GENIE，就是為了克服前一代的這些課題。

玉山如何打造第三代GENIE，請繼續看下篇

【AI轉型實戰下篇】玉山打造全行AI代理入口，首度揭露新一代GENIE關鍵Agentic技術框架

'
            繼紐約後德州也踩煞車，暫停核發資料中心許可

                來源：https://www.ithome.com.tw/news/179138

                

                

                美國德州州長Greg Abbott周一（9/21）下令暫停核發資料中心相關許可，在完成電網及用水稽核前，不得繼續核准相關開發案。使德州成為繼紐約之後，美國第二個暫停資料中心許可的州別。

過去德州積極吸引資料中心進駐，符合一定投資及就業門檻的資料中心，可享有最長20年的銷售稅及使用稅減免。Abbott在去年11月宣布Google在德州投資400億美元興建AI與雲端基礎設施時，還稱德州是「AI發展的中心」。

不過，Abbott本周表示，德州居民的利益必須優先，資料中心不僅應自行負擔開發所需成本，也不能影響當地電網及水資源。他要求資料中心申報用電及用水量，不得占用當地社區所需的水資源，並須遵守相關退縮距離規定，在完成電力及用水稽核前不得取得相關許可。

依據新規定，德州環境品質委員會（Texas Commission on Environmental Quality，TCEQ）將暫停核發資料中心申請的相關許可，直到州政府完成目前正在進行的資料中心全面稽核。

這項全面稽核由德州公共事業委員會（Public Utility Commission of Texas，PUCT）、德州電力可靠度委員會（Electric Reliability Council of Texas，ERCOT）及德州水資源發展委員會（Texas Water Development Board，TWDB）共同進行，除了評估資料中心的用電需求及對電網可靠度的影響，也將調查其用水量、水源、冷卻方式，以及取得的政府補助與租稅優惠等資訊，以評估資料中心開發對德州電力及水資源的整體影響。

德州原本即會逐案審查資料中心的相關許可及併網申請；這次的差別在於，州政府在全面稽核完成前，將一律暫停核發相關許可，而非讓各開發案依原有程序繼續推進。

'
            資安署揭機關老舊防火牆遭駭事件，設備交接不全、未掌握EOS成內網破口

                來源：https://www.ithome.com.tw/news/179118

                

                

                為讓各機關從近期重大資安事件中汲取經驗，數位發展部資通安全署（資安署）在每期資通安全網路月報中，都會整理實際資安事件案例，說明事件經過、發生原因及可供其他機關參考的改善措施。而在本週發布的115年8月月報中，資安署揭露一起因設備交接與後續資產管理未落實，導致防火牆已超過原廠支援期限卻仍持續使用，最終遭駭客入侵並成為連線至內網的破口。

根據資安署說明，受害機關因轄區遼闊，在多處設置監視器並建置監視系統，同時在系統前端部署防火牆，以提升安全防護能力。不過，近期該機關接獲資安警訊通知，發現可疑的連線行為，調查後確認防火牆遭駭客入侵並取得控制權。攻擊者不僅竄改防火牆最高管理者帳號與密碼，還進一步利用該設備連線至機關內部網路，造成嚴重資安威脅。

資安署表示，經追查後發現，問題源頭並非單純設備老舊未汰換，而是業務移轉過程沒有完整掌握設備狀況。該機關當初辦理業務交接時，僅完成書面文件移交，卻沒有同步確認防火牆目前使用版本、原廠維護狀態、設備使用年限及預計汰換時間等資訊。

同時，接手單位後續也未確實執行資產盤點，以及持續追蹤設備維護與汰換狀況，因此未察覺這臺防火牆已超過原廠支援期限（EOS），導致設備在無法取得官方安全更新與修補程式的情況下仍繼續使用，最終因存在漏洞而遭駭客入侵，並藉此連線至機關內部網路。

為避免類似事件再次發生，資安署提出兩大面向的改善建議：

（一）在設備交接時有兩個重點，落實設備現況清查，同時釐清維護權責與合約狀態。機關在組織調整或業務移轉時，除清點硬體及基本資料外，也應同步確認設備版本、更新與修補狀況、原廠支援期限（EOS／EOL）及維運合約，並釐清後續維護責任、經費來源與汰換時程，避免設備移轉後出現管理或維護空窗。

（二）強化IoT設備存取管理有三個重點，包括落實獨立網段隔離，避免管理介面直接暴露於網際網路，以及強化遠端維運存取控制。

資安署表示，IoT設備管理介面與資料傳輸網路應採實體或邏輯隔離，避免攻擊者滲透至機關內網進行橫向移動的風險；同時也提醒，監視器、防火牆等IoT設備的管理介面，原則上不應直接開放網際網路進行遠端存取，以降低遭外部攻擊的風險；此外，應優先進行現場維護，如需遠端連線，則遵循「原則禁止、例外允許」，如必須開放遠端連線管理，應以「短天期」為限，權限僅臨時授予，用完即關閉，並採用零信任及來源IP白名單、異常行為監控管理等機制來提供資安防護。

'
            排除使郵件呈現看似正常的新型內容混淆手法，網擎郵件安全閘道新增隱形字元偵測功能

                來源：https://www.ithome.com.tw/news/179091

                

                

                9月初微軟發布警示，呼籲各界注意ASCII走私（ASCII Smuggling），因為這類手法在去年AI提示注入攻擊就已反覆出現，如今又擴展至網路釣魚郵件，攻擊者將同樣手法轉用於傳統釣魚郵件，單日高峰可達230萬封。

兩週後，網擎資訊發布消息，不僅呼應這樣的網路威脅趨勢，提醒大家重視與提防相關的攻擊手法，也宣布旗下的郵件安全防護系統MailGates支援ASCII走私偵測，透過近期發布的6.2.11.062版軟體，可協助企業自動辨識並處理信件中的隱形Unicode字元，排除隱形字元造成的內容混淆，提升攔截垃圾信與釣魚郵件的能力。

ASCII走私手法成為難以忽視的資安威脅

所謂的ASCII走私，是指使用不可見或無法顯示的Unicode字元，將內容隱藏在看似正常的文字中，攻擊者可藉此規避資安系統的偵測。

上述手法最常濫用的Unicode字元位於U+E0000至U+E007F，此範圍屬於Unicode標籤區塊（Unicode Tags block），共包含128個碼位，而這些字元本身不會以可見字形呈現在畫面上，其中的U+E0041至U+E005A等字元，分別對應ASCII大寫英文字母A至Z，U+E0061至U+E007A則分別對應小寫英文字母a至z。

此外，U+200B零寬空格（Zero Width Space）、U+2060文字連接符（Word Joiner）等不可見Unicode字元，攻擊者可利用這類隱形字元將文字切割並混淆內容，增加安全系統辨識與過濾的難度。

為了使AI系統接收到畫面上無法呈現的「暗示」，攻擊者可能透過這些「隱形」的標籤字元，將指令隱藏在網頁、文件、電子郵件或其他內容，也可以將隱形字元插進各個單字之間，使得原本完整排列的單字實際上被切割，但畫面幾乎看不出差異，進而導致網頁與郵件過濾引擎無法發揮應有的資安偵測作用。

根據網擎OSecure 雲端資安研究團隊今年第二季的觀察，在實際郵件流量中，頻繁出現攻擊者利用隱形字元混淆郵件內容、規避偵測的情狀，顯示ASCII走私不再只是AI安全研究中的技巧，而是逐漸被運用於真實的電子郵件攻擊。

事實上，這類攻擊之所以難以防範，在於使用者看到的內文與系統實際解析的內容並不相同，而隱形字元本身又無法透過肉眼察覺。因此，網擎資訊認為，除了提升使用者的資安意識，更需透過安全電子郵件閘道（Secure Email Gateway，SEG）進行過濾，在郵件進入收件匣之前處理異常內容。

攔截偽裝Amazon到貨通知的網路釣魚信件

之所以發現運用ASCII走私手法的郵件，主要是網擎郵件伺服器與雲端服務的日本與臺灣用戶都收到類似信件，目前以日文內容居多，大多冒用電商、信用卡公司、物流公司名義，內容經過變造後寄出。

以一封偽裝Amazon到貨通知的攻擊郵件為例，主旨為「本日配達予定のご注文に関するご案内」（中文的意思是今日預定配送的訂單通知），信中的品牌名稱看似Amazon，部分文字敘述卻被插入隱形字元，例如，收件者看到的文字是Amazon.co.jp，實際卻是Am⟨U+200B⟩az⟨U+FEFF⟩on.co.jp。

使用者收到偽裝成Amazon發出的到貨通知信，圖中是看到的畫面，主旨為「本日配達予定のご注文に関するご案内」（今日預定配送的訂單通知），信中的品牌名稱看起來就是Amazon。

而且，攻擊者並非固定使用單一隱形字元，而是混合不同字元進行內容混淆。根據網擎雲端資安研究團隊的分析，整封郵件共夾帶5種隱形字元，使用的隱形字元則多達將近百個，包括品牌名稱，以及「配送」、「注文」等日文關鍵字，都可能被隱形字元從中切開，增加傳統內容過濾機制的偵測難度。

圖中是經過Base64解碼後實際的內文，可看到當中被摻入多種隱形字元。 舉例來說，お届け担当: Amazon.co.jp這一行，Am與az中間被插入‌（HTML 十六進位字元參照，Unicode碼位為U+200C，Zero Width Non-Joiner （ZWNJ），用於防止相鄰字元形成連字），az與on.co.jp之間被插入​ （HTML 十六進位字元參照，Unicode碼位為U+200B，Zero Width Space（ZWSP），零寬空格，可作為不可見的斷詞／分隔位置）。

對收件者而言，信件參雜這些隱形字元後，完全不影響郵件閱讀，畫面上仍顯示看似正常的Amazon配送通知。然而，如果使用者依照信中指示確認配送狀態，後續就可能被導向釣魚網站，或撥打攻擊者留下的假客服電話。

就網擎本身收集的這類攻擊信而言，他們認為當中有AI協助的痕跡，推測攻擊者曾參考一些樣本進行偽裝與編造。對照業者寄送的信件，一般不會有太多的零寬字元（zero-width characters）或其他隱形字元，但網擎觀察到的釣魚信中，出現大量這類特殊字元，或是變形／變體字元，例如，以外形相似的數字、符號或特殊字元替換特定英文字母的手法，稱為Leet；另一種則是使用Unicode變體序列（Unicode Variation Sequence）透過基礎字元與變體選擇符的字元序列，指定特定的字形變體。

網擎為此開發專屬偵測功能，內建於新版郵件安全系統

市面上的企業郵件防護系統若要辨識與阻擋這類隱形字元，目前可採取幾種作法，包含郵件標頭分析、關鍵字內容過濾，以及即時阻擋名單（RBL）的設定，但部分使用者向網擎反映，運用上述作法後仍有漏網之魚，網擎認為這將是未來常態的郵件攻擊手法，為了更徹底杜絕這樣的威脅、避免逐一處理個別案例，網擎於是決定開發相關的偵測功能。

由於隱形字元的類型相當多元，因此網擎先進行觀察，等到蒐集足夠樣本並完成整理後，再著手開發相關功能。那麼，在目前網擎最新提供的這項防護機制中，將如何處理郵件？基本上，當每一封電子郵件進入網擎的郵件安全系統時，系統會偵測與過濾其中的隱形字元，再將內容重新組合。

'
            印度IT供應商遭後門程式FlatRoof、RoofDeck入侵，疑為北韓駭客Jade Sleet所為

                來源：https://www.ithome.com.tw/news/179132

                

                

                上週美、日、澳、德發布聯合公告，北韓駭客組織WaterPlum（Contagious Interview）假借提供IT工作職缺，鎖定網頁設計師、工程師，以及加密貨幣領域人士，感染超過3萬臺裝置、從逾7,000個加密貨幣錢包竊取資產與憑證，範圍橫跨全球超過100個國家。同一天有資安公司指出，他們發現相關攻擊已延伸至加密貨幣領域以外的產業。

資安公司SentinelOne揭露印度一家IT服務廠商遭駭的事故，隸屬於Lazarus集團、以經濟利益為動機的北韓駭客組織Jade Sleet（UNC4899、Pukchong、TraderTraitor），針對DevOps工程師發動攻擊，透過假求職面試與武器化Terraform專案誘導開發人員執行惡意程式，然後在他的MacBook上植入macOS後門程式FlatRoof、RoofDeck，進一步竊取雲端憑證、原始碼及瀏覽器資料，藉此入侵該IT服務廠商的環境。SentinelOne認為，這代表Jade Sleet擴大攻擊範圍，從原本加密貨幣領域延伸到一般的IT與DevOps環境。

針對後門程式的活動，SentinelOne指出兩支後門從今年3月18日就出現在筆電的儲存空間，並處於休眠狀態，直到3月29日才開始建立Beacon與C2通訊，並進行一系列的活動，但對於攻擊者如何將後門傳送到受害電腦，SentinelOne表示不清楚。

'
            攻擊手法BragJack透過惡意延伸套件挾持AI瀏覽器

                來源：https://www.ithome.com.tw/news/179125

                

                

                AI代理已成為許多主流瀏覽器的標準配備，然而由於代理不僅能夠讀取網頁內容，還能操作分頁甚至代替使用者執行工作，也形成新的攻擊面。資安公司Forever Security揭露新型態手法BragJack，攻擊者只需在目標瀏覽器安裝惡意延伸套件，就有機會挾持Chrome、Edge、Perplexity Comet、Opera Neon，以及安裝Claude in Chrome的瀏覽器，部分情況甚至不需要使用者點擊。對此，5家公司獲報後承認相關弱點，並頒發600至7,000美元不等的獎勵；Google、微軟將BragJack登記為CVE-2026-0628與CVE-2026-55945列管。

這項攻擊的關鍵之一，是Chromium延伸套件提供的declarativeNetRequest（DNR）功能。DNR原本用於讓延伸套件預先定義如何處理網路請求，但Forever Security發現，攻擊者可以用來修改Content Security Policy（CSP）等安全標頭，並將原本載入的JavaScript資源重新導向至攻擊者控制的程式碼。Forever Security將這套技術稱為DiNneR Serving，藉此讓惡意程式碼進入原本具有較高權限的瀏覽器代理環境。

'
            EPUB/images/img_aa965217.jpg
Amazon.co.jp

FAREFED TELCMTSIRA

D b Amazon BB Y — £ 2% TERRLY

fE BCBILELETET,
CEXOBRY, FERCHBOTSPRAERCHRELELE L

BB AN B S IR L & 3, AMRREDEE S
BRLHIRACHEENETE SRUBLEITET,

U, BIEORIDI S > TIHIRS 4/ SIS (040-3126-1580)
BBLBAY =T EBR) T BT AHTELETOT, FOIRDEE
Eoze,

BB : Amazoncojp

HEACES | AHO03062421

Content-Transfer-Encoding: baseé4

|4 B Tx200D 8 F EETR LT X BEIR20061§ BT RA

O e Fe
1 B RETZ005HE F R EeEE] 00 2 X HERZ000] s 57R A

|\ 2ma zonORETX200c %Y -V A% T ETRTeTE MLV SETxEery), /5 <kix2000 140
|2 X O 31 EF%200d7 4 E[edx200b P (CEFX200b A HETX200b0m 0 3 5 FEAER (et

(BCETx200b  p&SE DA 0B SETxreTr] R iefufe CEIEICTMAETEEE L Eat:
SVET &S ETRTe T MEx200c ]\ L L 3fTx200019

Solin BETERLL > tulol 42 dIRIeTTI%F57 /-5 HRET200d} & (010-3
;B3 ETXTei ]9 37 REx2000 - AN AV EER200 BRI 0T, FHEEx200cI RMbBE e bx

(BEMHEY : AEFxZ00c]a2EFR200b o0 co. ip
|5 Fx200d & HElxTe T ®EIx200d]% © AH003062421

AR TR

HEahx200d; A abxrert; BBHERIEITatx200c; #ESatxrert; Nutxrert; Tatx:
1x200d; & #x200b; A& #x200b; DTIEMatx200b; KBV Eadxreff; B,

*EREY e #x200b; —EAPBa#x200c; RICBITB6#x200d; Za#x200b; FEISH s $x200b; .





EPUB/images/img_72f0a0df.jpg
@ BUREBERRLE N

Administration for Cyber Security, moda

= EMAREMHNE

FSRIREEREN  MSERURRBUREERAM Hﬁé%fdféﬁﬂ%ﬂﬁ%x%.
LURF R 2R53AES) o TR ME R EREN - HRATFHER(TA - CHEDBA M
WREARUBUGESIE > MRS ERERERATE - R AR ERGERMA

88 EAREARAE o

BRI $§i§é§5/?IEIZ%?&“%Q?&E!?&%ﬁ§§@¥6%§%§ﬁﬁse
RMPEBBEE > ERMBEXBRIEE - ERESBDREOFARR (B0
BIEEERAE ~ B BECHERRESIIAERESN) » TIEEEFRS






EPUB/images/img_aa76ecb2.jpg
Privileged  ***
Context e

[ —

PR S—r

Extension





EPUB/images/img_bda1d160.jpg
@) radupopa3es and claude Implement three-tier AWS infrastructure with modular Terraform @@

18b -7 months ago ) History

Proview = Code  Blame 35 lines (26 loc) < 2.28 K8 @& R O & 2] -

The Brief

You have just joined Northwind, an e-commerce startup launching its flagship store next week. We are currently manually clicking through
the AWS Console, which is not sustainable. We need a resilient, 2-tier architecture that can handle traffic spikes and database connections

securely.
Your goal is to define this infrastructure using Terraform.
Constraints:

+ Quality: Must be modularized for maintainability and strictly adhere to DRY principles.

« Security: Implement security best practices throughout the architecture.

« Environment
Begin with starter repository to focus on logic.

Use the provided AWS credentials for this assessment.
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