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  IBM MQ修補兩個重大漏洞，包含可能導致遠端執行任意程式碼的CVSS滿分漏洞

                來源：https://www.ithome.com.tw/news/179163

                

                

                IBM於9月10日與17日先後發布兩份資安公告，修補訊息中介軟體IBM MQ的兩個重大漏洞CVE-2026-10747與CVE-2026-10858，分別影響IBM MQ Appliance 9.4及10.0部分版本，以及IBM MQ for HPE NonStop的8.1.0到8.1.0.40等版本，其中MQ Appliance應升級至已修補的9.4.0.26、9.4.5.3或10.0.0.5以上版本，MQ for HPE NonStop則應升級至8.1.0.41版，建議用戶立即更新。

這次修補的兩個IBM MQ漏洞中，CVE-2026-10747是MQ Appliance處理通訊協定訊息時的堆積緩衝區溢位漏洞，CVSS評分達10.0分，未經身分驗證的攻擊者可藉此造成服務阻斷或執行任意程式碼。CVE-2026-10858則源自HPE NonStop版MQ處理多區段訊息時的堆積緩衝區下溢（heap buffer underflow），CVSS評分達9.9分，已通過身分驗證的攻擊者可能藉此造成服務阻斷或執行任意程式碼。

'
            Anthropic推出Claude Opus 5.5，AI越界行為減少85%

                來源：https://www.ithome.com.tw/news/179162

                

                

                Anthropic周二（9/22）推出新一代旗艦AI模型Claude Opus 5.5，為Claude 5.5系列首款模型，不只效能與成本有所改善，在一項新的安全評估中，試圖突破限制邊界的行為也較Opus 5及Claude Mythos 5.1減少約85%。

Anthropic表示，Opus 5.5是執行長Dario Amodei日前呼籲業界放慢前沿AI發展速度後，該公司推出的首款模型。除了在發布前交由METR及Frontier Design等外部機構測試，也接受Anthropic目前最完整的自動化行為稽核（Automated Behavioral Audit），這項測試涵蓋近2,000種模擬情境，用來檢驗模型可能出現的失準行為，Opus 5.5的測試結果優於Anthropic先前所有模型。

其中，Anthropic新增測試模型是否企圖跨越限制邊界的評估，結果顯示，Opus 5.5試圖規避限制的次數，比Opus 5或Claude Mythos 5.1減少約85%，仍出現的越界嘗試均屬低嚴重程度，且模型會自行回報。Opus 5.5在偏誤或動機性推理、試圖逃離沙箱，以及發現自己處於模擬環境後採取有害行動等行為上也有所改善。不過，Anthropic指出，Opus 5.5在測試中有時會察覺自己正在接受評估，因此結果未必能完全反映模型在真實環境中的行為。

在效能上，Anthropic公布的測試顯示，Opus 5.5與OpenAI的GPT-6 Astra互有勝負。在代理式程式開發測試Terminal-Bench 4.0中，Opus 5.5取得66.4%，高於Astra的57.9%；FrontierCode則為54.4%，略高於Astra的53.3%。知識工作測試GDPval-AA v2.1中，Opus 5.5取得1846 Elo，也高於Astra的1542。

不過，Astra在部分測試仍領先Opus 5.5，包括商業工作流程AutomationBench取得41.4%，高於Opus 5.5的40%；代理式科學研究Terminal-Bench-Science則為64.6%，高於Opus 5.5的58.7%。Opus 5.5典型工作負載成本則較Opus 5降低40%，輸出速度提高超過30%，每百萬個輸入及輸出token價格分別為4美元及20美元。

Claude Opus 5.5目前已在Claude所有平臺上推出，Anthropic也提高Pro、Max、Team及部分Enterprise方案的Claude使用額度，讓用戶在原本每5小時的額度周期內可使用更多Claude，並提供訂閱用戶一次可自行選擇時間使用的額度重置機會。Claude Sonnet 5.5及Claude Haiku 5.5則將在未來幾周推出。

'
            OpenAI公布GPT-6 Sol、Luna，價格較前代降低一半

                來源：https://www.ithome.com.tw/news/179160

                

                

                繼頂級的Astra後，OpenAI周二（9/22）宣布GPT-6 Sol及輕量模型GPT-6 Luna，成為GPT-6家族最新成員。

OpenAI隨著快取和推論能力的提升，使其得以更低成本提供強大模型功能，Sol和Luna的API價格皆較GPT-5.6版降一半。其中Sol每百萬token輸入/輸出價格由4/20美元降為2/10美元，Luna則從0.2/1.2降為0.1和0.5美元。

OpenAI表示，GPT-6 Sol與Luna採用與GPT-6 Astra相近的訓練方法，強化專業工作、事實正確性、程式開發、電腦操作及指令遵循能力。例如GPT-6 Sol效能超越Anthropic Opus 5，但每任務的成本僅9%，也超越頂級的Claude Fable 5.1。GPT-6 Luna效能也超越前代，每項任務成本則降低58%。

以開發工作而言，OpenAI引述報告指出，在AI輔助的程式撰寫成本平均每日達600美元的今天，可以大幅降低開發單位的成本。OpenAI內部研究數據顯示，在程式撰寫的幾個基準測試如FrontierCode、DeepSWE v1.1基準測試，以及電腦使用能力測試OSWorld offline 2.0的成績，GPT-6 Sol的效能都逼近Anthropic Claude Fable 5或5.1。GPT-6 Luna則以1/10成本超越5.6 Sol。

在事實正確性方面，GPT-6 Sol犯的錯誤比前一代減少一半，Luna的效能逼近GPT-5.6版Sol，但價格僅1/100。兩者生成文字也都更精簡扼要、少行話，文字更流暢、邏輯更清楚，提升了和人類的溝通協同能力。

除了更低的token成本外，OpenAI也加大GPT-6 Sol和Luna的提示快取能力，使代理人可重用上下文、加速回應速度，並減少token使用量。其他新增開發工具包括診斷工具、快取儀表板（Caching Dashboard）、推理調整工具以及設定快取的prefix功能等。最後，OpenAI表示，GPT-6 Sol與Luna也延續Astra的模型對齊改進成果。

GPT-6 Astra在二周前推向ChatGPT、Codex和API。GPT-6 Sol與Luna則已於9月22日提供ChatGPT Work、Codex及API使用，GPT-6 Luna另提供Free及Go用戶在桌面版使用。

'
            MongoDB修補14個漏洞，包含可能導致刪除資料與破壞記憶體的重大漏洞

                來源：https://www.ithome.com.tw/news/179159

                

                

                資料庫軟體業者MongoDB於9月18及19日陸續揭露並修補14個資安漏洞，包含兩個重大漏洞，涵蓋Mongoid、MongoDB C Driver及Entity Framework Core Provider等元件，使用者應依所採用元件升級至修補版本，其中Mongoid應更新至7.6.2、8.0.13、8.1.13、9.0.12或9.1.1以上版本，Windows平臺C Driver則應更新至1.30.11或2.5.4以上版本。

這次MongoDB修補的漏洞中，最嚴重的是兩個CVSS v4.0評分均為9.2分的漏洞，其中CVE-2026-93762存在於Mongoid處理內嵌文件的查詢路徑，因未妥善處理外部提供的欄位名稱，未經身分驗證的攻擊者可能藉此讀取非預期資料或刪除資料；CVE-2026-93393則是Windows版C Driver TLS傳輸層的堆積緩衝區溢位漏洞，遠端端點可在TLS交握完成後觸發記憶體破壞、讀取鄰近堆積資料，或使程序終止。

'
            針對CRA開源責任，OpenSSF以3類角色協助開源社群判斷義務

                來源：https://www.ithome.com.tw/news/179158

                

                

                歐盟《網路韌性法案》（CRA）陸續進入落地階段，不同開源軟體參與者究竟需要承擔哪些責任，也成為開源社群關注的問題。開源安全基金會（OpenSSF）9月15日推出「Grow CRA Readiness」CRA準備指南，協助開源社群判斷自身義務，依3種不同角色提供相應的準備路徑與資源。

以開源維護者／貢獻者而言，OpenSSF指出，多數參與非商業開源軟體開發的人，並不是承擔CRA製造商責任的一方。OpenSSF因此在這套資源中整理相關實務安全指引，協助維持專案安全，也降低下游使用者的負擔。

以開源軟體管理者（Open Source Software Steward）而言，CRA另行定義並規範這類角色，主要涵蓋持續支援特定開源軟體開發與維運的組織。OpenSSF則在這套資源中整理與其責任相應的指引，協助相關組織了解應採取的準備措施。

至於含數位元素產品的製造商，則是將軟體或硬體產品以自身名稱或商標推出至市場的業者。OpenSSF指出，這類角色承擔的CRA責任最廣，因此相關路徑主要面向產品、工程、資安及法遵團隊，協助尋找CRA準備所需資源。

值得注意的是，這3類身分並非完全互斥，同一組織可能因不同專案或產品同時扮演不同角色。OpenSSF也引用先前Podcast節目中Roman Zhukov在對談時提出的「社群花園」比喻，將維護者／貢獻者比作業餘園丁、開源軟體管理者比作花園協會，製造商則是將花園成果轉化為產品的角色；三者都對開源生態系有所貢獻，但承擔的責任並不相同。

除了角色辨識，OpenSSF這次也整合既有CRA課程、指南與研究，並將OSPS Baseline、SLSA、Sigstore、GUAC及Gemara等開源安全與軟體供應鏈工具納入資源。OpenSSF表示，組織不需要一次解決所有CRA準備問題，現階段可先確認自身角色並建立準備計畫，再依需求尋找相應的指引與工具。

'
            CISA針對西門子SIPLUS與SIMATIC產品漏洞發出ICS公告

                來源：https://www.ithome.com.tw/news/179156

                

                

                美國網路安全與基礎設施安全局（CISA）於9月22日發布工業控制系統（ICS）安全公告，警告西門子SIPLUS與SIMATIC系列部分產品存在Copy Fail漏洞，建議用戶升級修補版本。西門子已於稍早的9月8日發布公告，揭露前述問題並提供修補版本。

這次西門子修補的Copy Fail漏洞，是今年4月揭露的Linux核心漏洞，編號CVE-2026-31431，CVSS嚴重性評分達7.8分，可能導致本機攻擊者取得root權限，西門子SIPLUS與SIMATIC系列部分產品使用了含有受影響Linux Kernel元件的軟體，因此也受到這個漏洞的影響。

'
            Google發布Chrome 154，修補108個漏洞

                來源：https://www.ithome.com.tw/news/179155

                

                

                9月22日Google發布Chrome大改版154，總共修補108個資安漏洞，其中有11個重大等級、25個高風險等級。Windows與macOS版用戶應更新至154.0.8037.57或154.0.8037.58，Linux與Android版用戶應更新至154.0.8037.57以套用相關修補。

從弱點的類型來看，記憶體釋放後再存取使用（Use After Free）最多，有23個，授權不正確與缺乏授權分別有12個、11個；介面歪曲（UI misrepresentation）問題有12個。

'
            60萬網站採用的WordPress行事曆外掛曝兩項重大RCE漏洞

                來源：https://www.ithome.com.tw/news/179153

                

                

                資安業者Wordfence揭露WordPress行事曆外掛The Events Calendar兩項重大遠端程式碼執行（RCE）漏洞。受影響版本的網站若在活動頁開啟留言功能，攻擊者不需登入帳號，也不用等管理員核准留言，就可能在伺服器執行任意命令或接管網站。The Events Calendar目前有超過60萬個網站使用。

兩項漏洞編號為CVE-2026-78006與CVE-2026-78159，風險評分均達9.8分，滿分為10分。前者影響6.17.4及之前版本，後者影響6.17.3及之前版本，兩項漏洞的攻擊方式不同，但都從The Events Calendar處理活動頁留言的方式切入。

WordPress原本不會把留言內容送進區塊解析流程，The Events Calendar卻把包含留言區的整個活動頁面交給區塊解析機制處理，讓訪客送出的留言也進入解析流程。WordPress允許留言者透過專用網址查看自己的待審核留言，因此攻擊者送出特製留言後，不需等待管理員核准，就能自行開啟預覽頁面觸發漏洞。

CVE-2026-78006發生在PHP還原小工具資料的過程，外掛會先檢查資料是否安全，但PHP在資料還原完成前，可能先執行資料內物件的特殊處理函式。攻擊者可利用格式異常的資料讓外掛誤判內容安全，WordPress後續處理資料時可執行攻擊者指定的系統命令。

CVE-2026-78159則利用另一項資料檢查缺陷，讓原本處理頁面樣式的程式呼叫WordPress帳號更新功能，進而重設管理員密碼。攻擊者可用重設後的密碼登入WordPress管理後臺並上傳惡意外掛，達成遠端程式碼執行。

The Events Calendar開發團隊已釋出修補版本，研究人員建議使用者升級至6.17.4.1或更新版本。兩條攻擊鏈都不需要登入帳號，也不需等待留言通過審核，受影響版本中，活動頁必須開啟留言功能，才符合目前已知的利用條件。

'
            Arista公布SD-WAN集中管理平臺VCO滿分漏洞，並警告已遭利用

                來源：https://www.ithome.com.tw/news/179154

                

                

                9月22日Arista發布資安公告，於企業內部網路環境建置的SD-WAN集中管理平臺VeloCloud Orchestrator（VCO）存在重大漏洞CVE-2026-93952，遠端攻擊者可用於存取內部特權功能，影響VCO及其資料的機密性、完整性，以及可用性，CVSS嚴重程度評為滿分10分（CVSS v4.0為9.5分），值得留意的是，Arista表示該弱點由外部研究人員通報，且已遭到積極利用，同一天美國網路安全與基礎設施安全局（CISA）也將其列入已遭利用的漏洞名單（KEV），要求聯邦機構緊急在3天內完成修補。

Arista指出利用CVE-2026-93952必須搭配特定條件，首先，攻擊者需要存取VCO網頁介面，但不需事先取得VCO租戶或操作員的憑證，再者，則是IT人員要在VeloCloud Edge設置以憑證對VCO進行身分驗證，而且攻擊者能夠存取VeloCloud Edge身分驗證憑證公開的部分。

'
            F5揭露及修補已遭利用的BIG-IP APM重大漏洞

                來源：https://www.ithome.com.tw/news/179151

                

                

                9月22日F5發布資安公告，指出BIG-IP元件Access Policy Manager（APM）在特定配置會下會受到資安漏洞CVE-2026-94127影響，此為記憶體堆積緩衝區溢位類型的弱點，存在於將APM設置為OAuth授權伺服器的模式，當APM的存取政策與OAuth設定檔同時出現在虛擬伺服器，攻擊者就有機會利用惡意流量遠端執行任意程式碼（RCE），CVSS嚴重程度評為9.8分（CVSS v4.0為9.3分）。

值得留意的是，F5警示已發現漏洞遭到利用，美國網路安全與基礎設施安全局（CISA）隨即將此弱點列入已遭利用的漏洞名單（KEV）。該公司也主動通知我們這項公告發布，並表示已根據流程通知客戶。

此弱點僅影響APM的OAuth元件，F5為APM的21.1、17.5與17.1版發布修補程式，該公司強調，並非所有的APM都存在風險，若是用戶將APM當作OAuth用戶端或資源伺服器，未設定OAuth授權伺服器設定檔，就不會受到影響。

'
            Check Point、F5、Arista應用系統漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/179150

                

                

                9月22日美國網路安全與基礎設施安全局（CISA）表示，已掌握4個漏洞遭積極利用的證據，將其列入已遭利用的漏洞名單（KEV），要求聯邦機構必須在9月25日前完成修補。這些漏洞是：Check Point憑證驗證不當漏洞CVE-2026-85102、路徑遍歷漏洞CVE-2026-93616，以及Arista VeloCloud Orchestrator輸入驗證不當漏洞CVE-2026-93952、F5 BIG-IP APM記憶體堆積緩衝區溢位漏洞CVE-2026-94127。

值得留意的是，根據CVSS嚴重程度評分，這些漏洞都達到重大等級，CVE-2026-93952達到滿分10分，其餘3個皆為9.8分，相當危險。其中，Arista與F5同於9月22日發布公告，並指出漏洞遭到利用；Check Point揭露與說明上述弱點修補狀況，CVE-2026-85102、CVE-2026-93616修補先後於9月9日、9月22日釋出。

'
            企業AI程式開發助手工作階段遭劫持，Shai-Hulud蠕蟲擴散至約百個內部程式碼儲存庫

                來源：https://www.ithome.com.tw/news/179145

                

                

                Google旗下資安業者Mandiant揭露一起AI程式開發工具相關攻擊事件。攻擊者入侵一家未具名的軟體即服務（SaaS）業者後，劫持開發人員正在使用的AI程式開發助手工作階段。這起攻擊最終讓Shai-Hulud蠕蟲擴散至約100個內部程式碼儲存庫。

根據Mandiant調查，在遭劫持的工作階段中，AI程式開發助手建議開發人員安裝已遭攻擊者污染的外部軟體套件。開發人員接受建議後，攻擊者繼續利用遭劫持的AI程式開發助手工作階段，透過遭污染的PyPI套件安裝資訊竊取程式，並擷取GitHub OAuth權杖。攻擊者隨後部署可自行擴散的Shai-Hulud蠕蟲，自動竊取內部程式碼儲存庫中的機密資訊，並竊走該公司產品的專有原始碼。攻擊者還污染受害企業官方命名空間內的套件，另一名員工之後拉取遭污染的套件版本，因而造成第二次感染。

研究人員建議企業不要直接信任AI程式開發助手推薦的第三方相依套件，可利用密碼學雜湊值及核准清單，確認套件是否符合企業核准條件。企業也應避免讓擴充套件直接存取API金鑰及長效OAuth權杖，以降低開發環境中的憑證遭竊風險。此外，企業可限制開發工作站直接連線至外部套件來源，改由企業控管的內部套件儲存庫取得相依套件。

'
            SolarWinds修補ARM高風險漏洞，寫死金鑰恐造成遠端程式碼執行

                來源：https://www.ithome.com.tw/news/179139

                

                

                網路、系統與IT管理軟體業者SolarWinds揭露旗下存取權限稽核系統Access Rights Manager（ARM）的高風險漏洞CVE-2026-28326，該漏洞CVSS風險分數為8.8分，影響ARM 2026.2及之前所有版本。漏洞源自ARM採用寫死的靜態金鑰，未經身分驗證的攻擊者可能藉此遠端執行程式碼。對此，SolarWinds已在9月17日發布ARM 2026.2.1修補漏洞。

不過，攻擊者若要利用這項漏洞，仍受到網路環境限制。根據SolarWinds公布的CVSS評估，攻擊者必須能從相鄰網路發動攻擊，但攻擊複雜度低，不需要事先取得系統權限，也不需要使用者進行任何操作。仍使用舊版ARM的企業在安裝修補版本時，還需注意產品的升級路徑。ARM 2023.2.4以前版本無法直接升級至目前版本，必須先升級至2023.2.4，再依SolarWinds支援的升級路徑逐步升級至ARM 2026.2.1。

'
            澳洲通訊局提醒企業在推動PQC轉型過程中，不僅需更換演算法，也面臨既有系統改造

                來源：https://www.ithome.com.tw/news/179101

                

                

                澳洲通訊局（ASD）公布後量子密碼學（PQC）轉型系列第四階段建議。第四階段開始進行實際的系統調整。組織需根據先前完成的密碼學資產盤點、風險評估及轉型優先順序，開始規畫並導入抗量子密碼演算法。

進入實作階段後，企業面臨的不只是更換密碼演算法。ASD指出，企業可能必須更新或修補既有應用程式、裝置及平臺，並調整密碼學函式庫、通訊協定與組態；無法支援抗量子密碼演算法的元件則可能需要更換。若既有產品無法透過升級支援PQC，或供應商沒有明確的PQC支援規畫，企業也可能改用支援PQC的產品。

PQC轉型通常需要分階段進行，期間可能出現採用不同密碼學機制的系統並存情況。彼此相連的系統若PQC轉換進度不同，可能出現相容性問題，並對既有服務造成非預期影響，因此企業可分階段部署修改後的系統，並在擴大部署前進行測試及驗證。PQC轉型期間，企業也可能暫時採用結合傳統密碼演算法與抗量子密碼演算法的混合方案，不過ASD認為這類方案只能作為過渡措施，最終仍需轉向純PQC。

ASD先前針對供應商PQC準備度提出的指引也提醒，營運技術（OT）、IoT、實體門禁、網路設備及建築管理系統等環境中的部分設備使用年限較長，採用的密碼學功能也不容易更新，企業可能需要仰賴供應商提供升級或設備更換方式，以支援PQC轉型。

七大工業國集團（G7）近期也開始將PQC轉型延伸至實際採購，G7網路安全工作小組日前呼籲政府與企業加快PQC轉型。對企業而言，可配合既有設備與系統的正常汰換週期，逐步採購支援PQC的產品；政府則可將量子安全要求納入公共採購條件，促使市場提供更多支援PQC的產品與服務。

'
            Google推出AndroidX Security State程式庫，企業可掌握裝置實際修補情況

                來源：https://www.ithome.com.tw/news/179099

                

                

                Android裝置的多個系統元件可分別透過不同機制取得安全更新，因此企業若只查看裝置顯示的安全性修補程式等級（Security Patch Level，SPL），不一定能完整掌握各元件的修補情況。Google近期推出AndroidX旗下Security State及Security State Provider程式庫的穩定版本，讓應用程式能進一步掌握裝置的修補狀態。

Security State可分別掌握Android系統、系統模組及核心的安全修補狀態，並比較裝置相關元件目前安裝的安全性修補程式等級，與Android安全公告針對這些元件公布的修補等級，藉此判斷相關元件是否缺少安全修補，甚至可進一步確認裝置是否已修補特定CVE。

這項能力也讓企業能依據裝置的安全修補狀態管控資料存取，例如先檢查裝置各元件的修補情況，再決定是否允許使用者存取敏感資料。對銀行等安全要求較高的應用情境，則可在進行付款等敏感操作前，進一步確認裝置是否已修補重要漏洞。

不過，Security State能否掌握裝置目前可安裝的安全更新，仍取決於裝置上的更新用戶端是否提供相關資訊。Security State Provider則提供標準化機制，讓OTA用戶端等更新機制提供裝置可取得的安全更新資訊。目前Google Play系統更新已支援這項功能，Google也正與裝置製造商合作，讓更多裝置支援這項能力。

'
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CISA Adds Four Known Exploited
Vulnerabilities to Catalog

Release Date: September 22, 2026

CISA has added four new vulnerabilities to its Known Exploited Vulnerabiliies (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-85102cF Check Point Multiple Products Improper Certificate Validation Vulnerability
= CVE-2026-93616 & Check Point Multiple Products Path Traversal Vulnerability

= CVE-2026-93952 7 Arista VeloCloud Orchestrator Improper Input Validation Vulnerability

= CVE-2026-94127 & F5 BIG-IP APM Heap-based Buffer Overflow Vulnerability





EPUB/images/img_f9240b5f.jpg
A, Androidx Security State Architecture

Componentievelpach postur,update avalabiy and vulnerabity evaluaton

G Coove ovr s @omh) p e [ OEMOTAGlent / Fimware
[ ————— Moo APEX & APK package updetes Proprtary OTA B suppamantsptch dectrtons:
Pubiahes AL Pubtahes L Pubtahes s Sepplementl Ptches X

ovoevice 0 s B e senvace e cvs
Device SPL(OSPL) Published SPL (PSPL) Available SPL (ASPL) 05V Reports.

nstalled pltiorm tate Android Securty Buletin Ponding o staged updates Open Source Vulnrsbities
Sy, Systom Mo, LTS K Publanedsosine o component Queredvacndevice NOLIPC Buletn GVE et severy it

Effective Security State
androidx y:security.






EPUB/images/img_2e8f23a6.jpg





EPUB/images/img_09623043.jpg
/ 4 - -
solarwinds ¥

Access Rights Manager -"-%

, 2





EPUB/images/img_9507f267.jpg
coo





EPUB/images/img_8ec95797.jpg
Security Advisory. s

K000162605: BIG-IP APM vulnerability CVE-2026- b HRecommended ok
94127

Pubishod Date Sep 22,2025 Updalod Dal: S0p 23, 2026

~ Evaluated products:

Security Advisory Description
Wien o BIG-IP AP access policy and an OAuth profile are configured on o virtusl server, specific malicious traffic con lesd to remote code
execution (RCE). This vulnerability is only present when BIG-IP APM is configured as an OAuth Authorization Server. Deployments using APM

strictly as an Ofuth Client / Resource Server (without OAuth authorization server profiles configured) are not affected by this vulnerability.
(cVE2026.94127)

Important:We have leamed that this vuinerabilty has been exploed

Impaot

This vuinerabily allows an unauthenticated atacker to perform RCE. The BIG-P system n Appliance mode s lso vulnerabie. Thisf a data plane fssue; ther i no control planc exposure,
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Date: September 22, 2026

Revision Date Changes

10 ‘September 22, 2026 Initial release

The CVE-ID tracking this issue: CVE-2026-93952
CVSSV3.1 Base Score: 10.0 (CVSS:3.1/AV:NIAC:LIPRN/ULN/S:CIC:HIHIAH

CVSSv4.0 Base Score: 9.5 (CVSS:4.0/AV:N/AC:HIAT:NPR:N/UENIVG:HIVIEHIVAHISC:HISIHISAH)
Common Weakness Enumeration: CWE-20: Improper Input Validation

This vuinerability is being tracked by BUG1907167, and BUG1937417.

Description

VeloCloud Orchestrator (VCO) on-prem has a security issue where this issue may allow a remote attacker to access privileged internal functionality
and impact the VCO host. Successful exploitation may compromise the confidentiality, integrity, and availability of the orchestrator and data managed
by the orchestrator.
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Siemens SIPLUS and SIMATIC Products

Release Date: September 22,2026 Alert Code: ICSA-26-265-04

'RELATED TOPICS: INDUSTRIAL CONTROL SYSTEM VULNERABILITIES , INDUSTRIAL CONTROL SYSTEMS

View CSAF of

Summary

Multiple Siemens products are to the "Copy Fail" ility. Siemens has. new

for several affected products and recommends to update to the latest versions. Siemens is preparing further fix
and specific for pi where fixes are not, or not yet available.

The following versions of Siemens SIPLUS and SIMATIC Products are affected:
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