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  玉山AI轉型瞄準Agentic Banking，全面改造新一代AI代理平臺

                來源：https://www.ithome.com.tw/news/179148

                

                

                2026年的玉山銀行，並不是第一次發起AI轉型。他們曾用資料探勘發掘大數據裡的細節，也押寶預測型AI、大力發展上百支應用。但這次，他們思考的是——AI能不能不只給答案，還真正完成一段工作？

這是玉山現階段想實現的代理式銀行（Agentic Banking）。玉山金控科技長張智星、玉山銀行智能金融處副總工程師廖子慧日前受訪時揭露，使用者只需告訴自家AI平臺要完成什麼任務，系統就會理解需求，再把任務交給相應的Agent執行；這套架構背後，則以記憶庫、Skill與工具目錄（Tool Registry）和MCP閘道，串起模型、知識庫、工具和內部系統，銜接一段段的工作流程。

只是，AI從「會說」到「會做」，還有一大挑戰要克服。也就是如何將法遵、資安、法務及授信專家的工作方法，轉成Agent能調用的Skill，甚至把那些專家自己也說不清楚、只在實際工作中展現的隱性知識，清楚留下來。玉山如何做到？

玉山AI布局20年：從資料探勘到代理式金融

玉山銀行的AI布局，早在2006年就開始了。當時，玉山用資料探勘協助業務營運和風險控管，開發不少行銷、風險模型。到了2018年，玉山加碼押寶AI、隔年成立智能金融處，專門發展AI技術應用，自建一套MLaaS（Machine Learning as a Service）機器學習服務平臺，來執行銀行使用的上百支預測型AI。

這套平臺可以將資料科學家訓練好的機器學習模型，部署成可重複使用的服務，讓不同業務系統透過API呼叫AI能力，等於把AI從實驗環境，帶進銀行的日常作業中。以信用卡盜刷偵測為例，每當客戶刷卡，交易系統就會把時間、金額及地點等資料送給模型，在0.1秒內算出盜刷機率，再決定是否放行這筆交易。

到了2023年，生成式AI興起，玉山AI發展進入「深度整合」階段。張智星指出，先前的預測型AI，模型通常只給一個數字、分類或Yes／No答案，但生成式AI能讀懂更多內容，從文字、表格到流程圖，可以先理解、擷取資訊，再整理成一份報告。這意味著，AI更容易跨場景應用，比如，同一套文件理解能力，只要換掉資料、範例和規則，就能用來讀匯款單、分析永續報告書，或協助產生法人徵信報告。

於是，玉山銀行一邊維運MLaaS平臺的上百項AI應用，一邊自建內部的企業級生成式AI平臺GENIE，要來提高員工生產力。他們同步進行大量AI基礎工程，比如在技術面，建置AI混合雲、讓使用者更快調用AI模型。在組織面，一方面成立AI管理委員會，建立一套AI監理制度，另一方面也建立AI人才教育訓練體系，來培育內部人才。

不過，到了2026年，玉山開始思考，那些優化內部流程的生成式AI技術，到底能產生多大的ROI效益？又能催生哪些創新模式？

於是，他們制定新發展方向，要將AI從輔助應用，推向人機協作的Agentic Banking。他們甚至喊出，要打造玉山特色的Agent，深度整合到核心業務流程中。

有了大方向，玉山進一步擘畫出AI應用藍圖。廖子慧說明，他們將AI應用分為3大類型，從最底層的AI基礎設施、中層的通用型AI，再到最上層的領域型AI。

玉山揭露年度AI應用藍圖，由AI基礎設施、通用型AI和領域型AI組成。其中，底層基礎設施是玉山AI得以規模化擴展的關鍵。（圖片來源：玉山金控）

其中，AI基礎設施是玉山擴大AI應用規模的關鍵。這個基礎設施涵蓋面向很廣，從專用的模型服務（如預測型AI和生成式AI模型）、開發平臺、知識庫／數據庫，到軟性的資料治理、AI治理措施，連人才發展都包括在內，如AI教育訓練、人才轉型計畫等。

基礎設施之上的通用型AI，則分為控管風險的AI、優化營運效率的AI。前者包括即時詐騙偵測、異常交易監控、信用評等應用，後者則有員工AI助手、RPA機器人、會議摘要生成等應用。

至於領域型AI，依銀行業務，從個金和法金細分。個金部分，有專門用於財富管理的智能投資組合、投資市場預測，或是瞄準客戶經營的AI智能客服、績效分析等；法金則有用於信用決策的智能徵信、AI財務風險診斷，或是交易服務專屬的智能合約審查、供應鏈風控等應用。

自建企業級生成式AI平臺GENIE，成為代理式金融關鍵基礎

這張藍圖的一大關鍵是AI基礎設施中，玉山自建的企業級生成式AI平臺GENIE。他們把GENIE定位為打造跨場景協作代理型AI的統一入口，目標是要讓每位員工，未來都能帶領一位數位員工，實現全員AI化。

2023年，玉山開始建置GENIE，隔年1月正式上線1.0版。首先，為了讓員工放心使用，也避免敏感資料流出，GENIE部署在行內隔離環境，輸入的內容都會先經過個資及敏感資料過濾，同時搭配雲端財務維運（FinOps），來控管各業務部門的Token流量和算力成本、實現最佳資源分配。

玉山自建生成式AI平臺GENIE，第一代主要解決使用者敢不敢用的問題，第二代則是「好不好用」，轉型為模組化平臺並納入多模態模型、RAG等技術，提供更好的使用體驗。（圖片來源：玉山金控）

在這個基礎上，玉山繼續優化GENIE，在2024年9月推出2.0版本，目標從員工「敢不敢用」轉為「好不好用」。玉山將它改造為模組化平臺，加入RAG檢索增強生成、多模態輸入和模型調度能力，系統可處理文字、圖片、PDF、語音與影片等模態資料，能依照任務需求，選用Azure OpenAI、Gemini、Claude等不同模型，再透過RAG查找行內規章、公文與公告，來支援不同業務流程需求。

使用數據反映了GENIE如何深入日常工作，比如2024年上半年，GENIE每月平均有800多人使用，全行使用率超過十分之一，半年累積呼叫超過10萬次；而2026年上半年，月均使用人數已超過3,600人，全行使用率超過三分之一，半年呼叫超過55萬次。每名使用者每月平均Token用量，也從400多個攀升到40萬個以上。

這個轉折不是突然發生。早期，玉山辦工作坊、培訓班，將效果較好的指令放上GENIE，讓還不熟悉下指令的員工直接套用。等到員工找出自己的使用方式，AI就不知不覺深入工作流程了。「以前是叫大家用，大家覺得還好；現在則是反過來，不用不行」廖子慧說。

今年打造GENIE 3.0版本，轉型為Agent統一入口

不過，AI服務越做越多，新麻煩也開始出現。

首先是功能散落在不同系統，使用者必須記得工具放哪裡；再來，各單位分別建立知識助理，資料難以共用。尤其，後端還串接了大量不同規格的API，維護工作愈來愈複雜。更現實的是，員工用過外部快速進化的AI工具，在公司自然會問：「為什麼GENIE沒有？」

玉山將這些問題，歸納為功能孤島、知識分散、API異構與體驗落差4大類。

為克服這4大痛點，他們決定優化GENIE，今年開始打造3.0版本。GENIE 3.0的首要任務，就是轉型為Agent的統一入口，使用者不必先選工具，只要提出需求，GENIE Root Agent就會先理解意圖、判斷處理路徑，再透過REST或MCP，將工作分派給適合的行內Agent、知識庫或其他系統。

玉山自建的生成式AI平臺GENIE今年升級到第三版，成為統一的Agent入口，使用者只需提出需求，系統就能理解意圖、分配Agent去執行工作。（圖片來源：玉山金控）

GENIE 3.0有4項重要能力，首先是模型平臺，可依任務切換不同大型語言模型；再來是包含長短期記憶的記憶庫，讓服務能保留必要的上下文、支援個人化使用；第三是Skill與Tool Registry，先找出任務需要的能力，再選擇實際執行工具；第四是MCP閘道，將原本的API轉為較一致的介面，讓不同服務可以協作。

底層則補上權限管理、資安及個資防護、模型監控、共享護欄、Policy Engine、稽核日誌與FinOps機制。比起前一版提供包山包海的AI功能，GENIE 3.0更像一名總機或領班，先聽使用者要什麼，再把工作交給真正擅長的Agent和工具去執行。

玉山今年也擴大了GENIE平臺使用範圍，不只海外子行開始使用，玉山金控其他子公司都能使用。今年9月底，更即將上線GENIE 3.0。

實現代理式銀行的關鍵：把專家工作方法變成Skills

GENIE 3.0可以理解使用者需求、調度Agent和工具，但Agent能不能完成銀行的專業工作，關鍵仍在於它具備哪些Skill。

以新產品審查為例，一項商品或服務上線前，往往要經過法遵、法務及資安等專家把關，分別確認法規、合約、風險與作業要求。這些判斷有些已經寫進SOP，有些則來自專家多年累積的經驗。

玉山希望先拆解這些工作方法，把其中可標準化、重複使用的部分整理成Skill。例如，「依據法規檢查文件」可以是一項Skill；Agent則像負責完成任務的工作角色，能依照不同場景，組合法遵、法務及資安等Skill與工具，安排執行順序。

如此一來，未來建立新產品審查Agent時，就不必把各項規則重新寫一次，而能直接調用既有的專業能力。不過，廖子慧強調，Agentic Banking並不是把原有流程原封不動交給AI，「如果還是照原本的流程把它自動化，可能沒有辦法改變太多。」

因此，玉山規畫先讓員工學會與AI合作，再重新檢視哪些步驟適合交給Agent、哪些判斷仍須由人負責，進一步重新設計工作流程。長期來看，部分服務或許能由多個Agent共同執行，再由人類主管監督並處理例外；但廖子慧也表示，這仍是待逐步實現的長期願景。

最難教給AI的，是專家自己也沒說出口的規則

把專家的工作方法做成Skill，不是直接交一份SOP就好。

張智星指出，專家工作知識可分為顯性與隱性：前者可以清楚寫成步驟，後者往往要等AI實際執行、專家指出錯誤時，才會浮現。他以檢查學生報告為例，一開始，使用者可能只要求AI檢查英文縮寫是否附上全名、參考文獻是否留白；等到AI開始檢查，才陸續發現其他遺漏，使用者再補上新的規則與例外。

經過多輪輸入、輸出與修正後，專家才能要求AI整理整段工作過程，將新增的規則、判斷方式和處理步驟，彙整成一份完整的Skill。「就在工作過程中，把你的知識，不管顯性還是隱性的知識抽出來，做成一個Skill。」張智星說。日後若有人要處理類似任務，Agent就能直接調用這項Skill。

但有些工作，不只規則難以一次說完，連解決途徑也不只一條。這時，專家得提供不同案例，說明面對哪些條件時，該採取哪一種做法，讓AI逐步掌握例外與判斷邏輯。這個過程也很難只靠領域專家或工程師單獨完成，而需要懂AI的人與熟悉業務的人共同測試、修正。

因此，Skill化不只是把SOP轉成AI看得懂的格式，更像是在實際工作中，把專家沒有寫下來、甚至自己也未必意識到的判斷方式，一點一點整理出來。這些知識不是外部大模型原本就會知道的，卻可能正是銀行最難複製、也最需要留下來的能力。

2大實例：從徵信報告到法遵Agent

玉山將專家知識導入AI服務的做法，可以從法人徵信報告與法遵Agent兩個實例來看。

過去，法金同仁完成實地訪查、蒐集外部資料後，回到辦公室還得打開空白文件，從第一個字開始寫報告。現在，生成式AI會先整理資料、產生初稿，再由專業人員檢查和判斷。

玉山分享將專家知識導入AI服務的實際成果，透過法金徵信專家提供工作經驗，打造智能徵信報告AI工具，能加速專家整理資料、產出報告。（圖片來源：玉山金控）

真正困難的，不是要AI把文章寫通順，而是教它像銀行專家一樣，懂得抓重點。「開發者非常仰賴第一線的人直接告訴我們，現在生成的報告到底準不準，因為我們沒有那個know-how。」廖子慧說。玉山請RM、總行專家及審核人員持續提供案例、指出錯誤，再將他們判斷企業能否放款時在意的條件，放進系統指令、搜尋架構和AI服務中。

另一實例則是近期一名工程師搭配一名法律專家，把法遵工作中可以標準化的內容，整理成Skill，約一周就做出法遵Agent的初步版本。雖然功能還不全面，但據玉山初步觀察，已能處理大部分預定涵蓋的法遵需求。

「一個很懂AI的人，還有一個很了解Domain Know-how的人，要互相合作，才有辦法實踐出來。」張智星說。

這種原本由業務提需求、IT負責開發的傳統模式，現在轉變為，工程師和領域專家坐在一起，一邊使用、一邊修正AI。

玉山接下來要複製這種合作模式，由上而下盤點適合Agent化的場景：不只要有明確的領域專家和可整理成SOP的工作方法，還要能真正改善核心流程，甚至帶來營收價值。為此，玉山在個金、法金等領域組成敏捷團隊，讓少數IT人員與業務專家聚焦同一場景，來快速開發、測試和調整。

AI轉型要成功，人的角色也得跟著改變

在這波AI轉型中，玉山對人才的期待也跟著改變。

「以前，我們想找很會寫程式的人，現在懂領域知識的人才更重要。」張智星說。AI可以協助產生程式碼，最後仍得靠懂金融流程與規範的真人，來判斷系統做得對不對、能否真的上線。

廖子慧則觀察到，工程師與業務人員的工作方式開始改變，彼此需要更密切合作。比如，過去習慣坐在辦公室等需求的工程師，現在會走進業務現場，和領域專家一起釐清問題；反過來，業務人員也得理解AI能做什麼、不能做什麼。雙方不再只是提需求與接需求，而要一起把專業知識教給AI。

也因此，玉山推動人才轉型，依照不同職務設計AI培訓方向，像是新進行員得先認識AI工具與風險、資深行員學習用AI改善工作，中階科技主管則要找出適合的應用場景、帶領團隊改變工作方式，經營團隊則要能制定AI藍圖和目標。玉山透過AI Academy、GAI工作坊等活動，建立全行的AI共同語言，連第一線員工都能參與創造AI應用。

不過，要請專家交出累積多年的經驗，還得先回答一個更現實的問題：如果把AI教會了，自己會不會被取代？

廖子慧說，玉山現階段的做法，是讓原本負責審核的專家轉而學習優化、測試及監督AI，替他們找到新的角色。得先讓員工相信「AI可以幫助他，而不是取代他」，他們才有安全感參與轉型，也才願意把真正重要的經驗教給AI。

玉山布局AI二十年，如今的課題不只是提高模型準確度，還包括如何把專家知識留在組織裡，並重新設計人與AI的分工。尤其，Agent要真正走進銀行核心流程，得靠工程師與領域專家坐到一起，把過去只能靠人慢慢學會的經驗，一點一點教給AI。
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                來源：https://www.ithome.com.tw/news/179175

                

                

                Node.js專案發布Node.js 26.10.0，新增兩種函式呼叫控制能力，開發者可以延後短時間內反覆出現的呼叫，或限制一段時間內的執行次數。版本更新加入PKCS#12檔案解析功能，可解析.p12與.pfx檔案內容並取得私鑰與X.509憑證，並擴充程式效能量測工具。

Node.js在工具模組加入util.debounce()與util.throttle()，前者適合處理短時間內大量重複出現的動作，例如使用者持續輸入文字時，不必每按一個按鍵就執行搜尋，而是等輸入暫停一段時間後再執行。後者則限制函式在指定時間內最多執行幾次，可避免高頻呼叫占用過多運算資源。超過限制的呼叫預設會排隊等待，兩項功能也支援取消尚未執行的工作。

憑證處理新增crypto.parsePKCS12()，PKCS#12是一種用來封裝私鑰與數位憑證的格式，常見副檔名為.p12或.pfx。crypto.parsePKCS12()可解析受密碼保護的PKCS#12內容，取出私鑰、與私鑰相符的X.509憑證，以及檔案中的其他憑證。

Node.js原本已能在TLS連線處理PKCS#12檔案，但應用程式無法直接取得其中的私鑰與憑證，開發者需要讀取內容時，過去可能得另外呼叫OpenSSL命令列工具，或安裝第三方函式庫。Node.js 26.10.0將既有解析能力開放成JavaScript API，程式可直接取得解析結果。

效能量測工具新增滑動視窗直方圖，可依時間或記錄筆數控制量測資料的保留範圍，適合觀察服務近期的回應時間變化。直方圖加入QRDE分析功能，可從已彙整的量測結果估算資料分布，不必保存每一筆原始紀錄。

其他更新包括新增同步將檔案開啟成Blob物件的fs.openAsBlobSync()，Node.js內建SQLite也能把JavaScript的undefined值寫成資料庫的NULL。實驗性外部函式介面則增加從虛擬檔案系統載入動態函式庫的能力。

'
            思科開源CAIRN工具，透過AI使用痕跡追蹤新型惡意程式

                來源：https://www.ithome.com.tw/news/179176

                

                

                思科（Cisco）旗下資安研究團隊Talos周二（9/22）宣布開源AI惡意程式研究工具CAIRN，可透過AI提示詞、API端點及其他使用痕跡，搜尋、分類及追蹤整合AI功能的惡意程式，無須下載或執行惡意程式檔案即可進行初步分析。

CAIRN全名為認知特徵情報研究網路（Cognitive Artifact Intelligence Research Network），主要用來辨識及追蹤整合AI功能的惡意程式。這些惡意程式可能利用大型語言模型（LLM）分析受害電腦的環境、產生指令，甚至自主決定下一步攻擊行動。CAIRN的研究範圍也涵蓋專門攻擊AI系統、竊取AI服務憑證及濫用AI生態系的惡意程式。

CAIRN採取以中繼資料為優先（Metadata-first）的分析架構，利用VirusTotal既有的檔案資訊、擷取字串及沙箱行為紀錄，尋找疑似整合AI功能的惡意程式，再透過不同樣本之間的關聯，追蹤相關惡意程式家族及攻擊活動。

該工具內建24種樣本搜尋及篩選條件，結合惡意程式偵測工具YARA的規則、語意分群及關聯圖譜，將偵測結果分為3個層級，依序辨識樣本的AI相關特徵、判斷這些特徵是否涉及攻擊行為，以及歸類特定惡意程式家族。

CAIRN也能分析不同樣本是否共用網域、IP位址或指揮與控制（C2）伺服器，協助研究人員追蹤相關攻擊活動。不過，Talos強調，CAIRN的初步偵測結果仍須經過逆向工程驗證，才能確認惡意程式家族及其實際功能。

Talos此次也透過CAIRN發現名為CLOSEDQUORUM的自主AI惡意程式，它可呼叫DeepSeek、Qwen、Mistral及Google Gemini等4個大型語言模型，由模型投票決定下一步攻擊行動，包括竊取使用者憑證、加密貨幣錢包資料及建立持續存取受害電腦的機制，無須駭客持續下達指令。

與傳統惡意程式仰賴駭客透過C2伺服器下達指令不同，CLOSEDQUORUM直接利用商用AI服務作為決策機制，並透過Discord回傳攻擊結果。不過，Talos表示，目前公開的樣本仍使用測試用API金鑰，尚未確認CLOSEDQUORUM已被部署於實際攻擊。

Talos已將CAIRN的程式碼、YARA偵測規則、樣本搜尋條件及惡意程式家族研究報告公布於GitHub，採MIT授權，供資安研究人員使用及改進。不過，開源版本並不包含Talos所蒐集的樣本資料庫，使用者須自行取得VirusTotal API金鑰，才能依公開的樣本雜湊值及搜尋條件重建資料庫。

'
            納米比亞國防單位遭入侵，Nam-CSIRT證實與RansomHouse有關

                來源：https://www.ithome.com.tw/news/179174

                

                

                位於非洲西南部的納米比亞傳出國防部門遭駭，由於受害對象涉及國家國防體系，事件也引發外界關注。當地媒體The Namibian於9月18日報導，勒索軟體組織RansomHouse已在暗網將納米比亞國防暨退伍軍人事務部列為受害者，並揚言公開從該部取得的資料。

隔日該媒體進一步指出，納米比亞國家資安事件應變小組（Nam-CSIRT）已證實，該單位電腦網路出現未授權活動，經分析受影響的系統，研判攻擊與RansomHouse有關，正與國防暨退伍軍人事務部合作調查事件、提供技術支援並復原受影響系統，同時檢討此次事件並強化該部的資安防護。

至於此次事件的實際影響範圍，目前仍有待進一步釐清，官方尚未說明哪些系統受到影響，以及是否有資料遭竊或外洩。

'
            重大食安事件催生數位治理改革，政院研議建立全國食品產品識別與跨部會資料交換機制

                來源：https://www.ithome.com.tw/news/179172

                

                

                近期國內爆發的食用油品安全事件引發社會大眾的關注，暴露現行食品安全管理在數位治理上的不足。行政院長卓榮泰周二在食品安全會議上指出，政府除已提出《食品安全衛生管理法》部分條文修正草案外，也將推動食安數位治理改革，以資料整合與跨部會系統介接為核心，來提升食品安全管理及事件應變能力。

強化數位治理為食安法修法5大面向之一

7月23日通過的《食品安全衛生管理法》修正草案，將「強化數位治理」與強化源頭管理、製程管理、異常通報及品質管理並列為五大修法方向之一。在修法完成前，衛福部將先推動多項行政措施，包括升級食品追溯追蹤管理資訊系統（非追系統）效能、優化問題產品通報平臺，以及建立實驗室異常通報等機制。

卓榮泰表示，這次的食用油事件顯示食品安全數位治理仍有改善空間，未來數位治理將以管理及事件應變需求為核心，透過整合食品追溯追蹤、異常通報及跨系統資料運用，提升風險辨識、產品追蹤及地方政府查核效率。要求相關機關依權責推動資料協作及系統介接，由政務委員陳時中及行政院食品安全辦公室協調督導跨部會合作，建立食安數位治理機制。

衛福部將和教育部及相關機關聯手，研議建立全國食品產品識別及資料交換機制。規畫將以現有食品追溯追蹤系統及校園食品管理系統為基礎，盤點找出目前資料介接的缺口，提出產品識別及資料交換的可行做法及分階段推動方向，提升產品辨識及食品追溯效率，並支援校園食品安全管理。

值得注意的是，行政院的要求並非打造新的平臺，而是在避免重複建置系統及不增加業者申報負擔為原則，在原本的資訊系統基礎上推動資料交換與系統介接。另外，教育部也被要求持續精進「校園食材登錄平臺」，提升校園食品清查與追溯效率，並配合跨部會資料交換機制，共同強化食品安全管理及事件應變能力。

行政院將數位治理視為食安制度改革的重要方向，顯示未來食安管理將更著重於跨機關資料整合、產品追溯及資訊系統互通，希望藉由數位化管理縮短食安事件追查及應變時間，提高政府整體食安治理效率。

'
            義大利政府信箱遭盜用，駭客冒充地方政府機關向Revolut索取資料

                來源：https://www.ithome.com.tw/news/179169

                

                

                英國金融科技業者Revolut近日發生一起客戶資料外洩事件，攻擊者並非直接入侵Revolut系統，而是先盜用義大利政府的認證電子郵件（PEC）帳號，再冒充政府機關向Revolut提出客戶資料調閱要求。義大利政府目前已確認，雷焦卡拉布里亞省長公署（Prefettura di Reggio Calabria）的PEC電子郵件信箱遭到入侵，Revolut也確認共有680名Revolut客戶資料被提供給未經授權者。

這起事件最早由TechCrunch於9月12日揭露，Revolut證實發生資料外洩事件，原因是未經授權的第三方利用合法政府機關網域的電子郵件信箱，向Revolut提出偽造的客戶資料調閱要求，導致其在誤認為合法政府要求的情況下，不慎提供部分客戶資料，外洩資料包括姓名、出生日期、聯絡資訊、身分證件，以及部分客戶的銀行帳號、對帳單與交易紀錄。該公司在發現異常後，已通報相關政府機構，並表示Revolut自身系統和客戶資金均不受影響。

在這起事件後，有政府官員披露更多細節。當地媒體Il Dispaccio指出，義大利內政部次長Wanda Ferro在9月18日於眾議院接受國會質詢時表示，義大利國家網路安全局（ACN）於9月12日接獲Revolut通報，說明該公司可能發生資安事件，ACN旗下CSIRT Italia隨後分析Revolut提供的一封詐騙郵件樣本，確認該PEC信箱確實遭到入侵。

Ferro並指出，Revolut於9月15日已經確認，共有680名客戶資料被提供給未經授權者。ACN目前正與Revolut及義大利內政部持續調查，當地檢方也已就未經授權存取公共資訊系統立案。

'
            川普貼文提前50毫秒賣華爾街，Truth Social遭舊金山提告

                來源：https://www.ithome.com.tw/news/179170

                

                

                美國舊金山市檢察長David Chiu周一（9/21）代表加州人民提告Truth Social母公司Trump Media & Technology Group（Trump Media），指控該公司透過付費服務Truth API，以每月最高10萬美元的價格，讓高頻交易業者比一般使用者提前約50毫秒取得美國總統川普（Donald Trump）等人的Truth Social貼文，藉此搶先交易，違反加州《不公平競爭法》（Unfair Competition Law，UCL）。

Trump Media是川普控制的上市媒體科技公司，旗下業務涵蓋社交平臺、串流影音及金融科技。該公司於8月1日正式推出Truth API，提供Truth Social最具影響力的10個帳號貼文，包括川普、白宮官方帳號、副總統JD Vance及多名政府高層，並透過低延遲資料傳輸，讓付費客戶比一般使用者提前約50毫秒，也就是0.05秒取得貼文。服務每月收費10萬美元，簽訂3年合約則降至每月6萬美元，目前已有超過10家客戶，包括高頻交易業者及金融新聞機構。

一般使用者幾乎無法察覺50毫秒，但對高頻交易業者可能具有重大價值。舊金山市政府指出，大型金融業者利用複雜的演算法及其他技術，可在微秒內分析資訊並進行交易，因此若能提前50毫秒取得可能影響市場的消息，就可能在其他市場參與者取得相同資訊前完成交易。

該市舉例，Truth API在8月1日上線當天，川普就在Truth Social宣布取消原定對伊朗的軍事攻擊，消息發布後油價立即下跌約5%；8月21日，川普又透過Truth Social宣布聯邦政府將採取措施，允許牛絞肉免關稅進口，之後活牛期貨價格明顯下跌。該市認為這些案例顯示川普的Truth Social貼文可能迅速影響金融市場。

舊金山市政府主張，讓有能力支付高額費用的交易業者提前取得重大非公開政府資訊，將使一般企業及投資人處於劣勢，同時指控Trump Media刻意建立一套將非公開政府資訊轉化為公司及川普私人利益的機制。

此一訴訟要求法院禁止Trump Media繼續從事相關不公平商業行為，並追討因違法行為取得的利益及民事罰款。Trump Media則向媒體否認了相關指控，表示這起訴訟混淆了公開與非公開資訊的差別。

'
            兩年前失竊的320萬筆俄國漢堡王客戶資料流入網路

                來源：https://www.ithome.com.tw/news/179168

                

                

                涉及約320萬筆不重複電子郵件地址的俄國漢堡王（Burger King Russia）客戶資料近日可能流入網上。

Have I Been Pwned本週將這家速食業者的數百萬筆俄國顧客集加入外洩資料名稱。外洩的個人資訊包括名字、出生日期、電子郵件信箱、性別、地理區域及電話號碼等。

這批資料出自2024年8月Mindbox行銷自動化平臺的攻擊事件，該起攻擊導致其企業客戶大量敏感資料外洩，其中最著名的受害者為俄羅斯漢堡王（Burger King Russia）。同年10月俄國漢堡王證實客戶資料可能受到影響，但該公司表示外洩的資料不包括財務資料、因為Mindbox並不存取支付資訊及護照號碼。

The Register報導指出，外洩的漢堡王資訊可能最早可追溯至為2018年5月。當時也有報導估計外洩資訊規模為560萬行（5.6 million lines of data），並包括顧客點餐等消費紀錄。

至於何以資安事件和被HIBP收錄的時間點差距如此之大，原因可能是這批資料近日才在公開網路或暗網上流傳，如今由主持HIBP的資安專家Troy Hunt取得並完成確認而正式納入。

'
            WordPress存在資安漏洞Comment2Shell，攻擊者可經由匿名留言發動遠端執行程式碼攻擊

                來源：https://www.ithome.com.tw/news/179167

                

                

                9月17日內容管理平臺WordPress發布7.1.1版，一共修補11個資安弱點，其中一個是資安公司Pwn.ai揭露尚未取得CVE編號的重大漏洞Click2Shell，當中還有另一個引發關注的漏洞是由資安研究員Rafie Muhammad通報。

Muhammad指出，他在9月上旬向WordPress通報資安漏洞Comment2Shell（CVE-2026-93485），此為預先授權的零點擊弱點，攻擊者可透過匿名的特製留言，在未通過身分驗證的狀態下，在特定的區塊或佈景主題的渲染過程，使用即時的JavaScript事件處理程式，把良性的HTML轉換成惡意的HTML內容，進而將跨網站指令碼（XSS）轉變成遠端程式碼執行（RCE）攻擊，CVSS嚴重程度評為7.1分。

Muhammad強調，攻擊流程只需載入網頁就能啟動 ，攻擊者甚至可藉由管理員的連線階段（session）上傳外掛檔案，進一步於WordPress提升權限並執行程式碼。

'
            川普宣布將人工智慧改稱超級智慧，反對全球AI監管

                來源：https://www.ithome.com.tw/news/179165

                

                

                美國總統川普（Donald Trump）本周二（9/22）在聯合國大會（United Nations General Assembly，UNGA）的General Debate上演講，直接表達美國反對任何以全球主義架構控制人工智慧（Artificial Intelligence，AI）的企圖，而且決定從此把「人工智慧」這個詞改為「超級智慧」（Super Intelligence，SI），因為「人工」（Artificial）這字讓智慧聽起來像是假的，可它並不是，還說希望全球跟進。

川普說，相關技術其實非常驚人，恰巧與Artificial這個字給人的感覺相反，因此，從現在開始，所有的美國政府文件，也希望全世界的文件，都以Super來取代Artificial，成為Super Intelligence。

此外，每一項新科技都會帶來挑戰，超級智慧也不例外，他舉例，那些曾經說全球暖化會讓所有人在12年內死亡的人，發現地球在降溫而非升溫，就把名稱改為氣候變遷，而且也沒人因此死亡。現在是同一批人告訴我們，AI將殺死所有人，機器人也會攻擊我們，一切都會成為徹底的災難。

「誰贏得SI，誰就贏了。」川普之前說過同樣的話，但當時用的字是AI。川普表示，現在美國大幅領先中國與其它國家，而且將保持非常明確且強大的領先地位，他不會扼殺一項可能比工業革命更加重要的科技發展。許多人甚至認為，它的重要性將超越工業革命或網際網路本身。

不過，川普也表示，美國將會非常小心應對新科技的挑戰，亦已針對該議題動用司法部，必要時，其它執法機構也會介入控制相關問題。

在這個議題上，川普強調美國只會鼓勵超級智慧，而不是限制它，美國將以安全且負責任的方式繼續維持領先。

'
            ShinyHunters傳駭入FBI，宣稱竊取探員個資及應徵者資料

                來源：https://www.ithome.com.tw/news/179164

                

                

                媒體報導，駭客組織ShinyHunters在暗網網站上宣稱駭入美國聯邦調查局（FBI）網站，竊得幾乎所有探員及應徵者資訊高達數TB。

404 Media首先報導這項消息，媒體並自稱取得外流的探員及其配備資訊樣本，包括姓名、地址和電話號碼，並已驗證資料的真實性。然而，FBI和ShinyHunters都未對此評論。

根據TechCrunch報導，ShinyHunters宣稱取得FBI內部幾乎所有探員的資料，而且置換了FBI招聘入口網站網頁。隨後這個網頁也顯示為「維修中」狀態。

報導指出，ShinyHunters聲稱其動機並不是為了金錢，而是不滿FBI今年5月一份公開警告。該警告稱ShinyHunters攻擊線上學習管理系統，擾亂教育機構和學生服務、竊取隱私資訊，用以製作精準釣魚內容。ShinyHunters歹徒還會謊稱竊取敏感資訊、及私密相片或影片，藉此以文字訊息或電話勒索受害人支付贖款。

最新報導指出，ShinyHunters攻擊旨在要求FBI撤下「不實指控」。歹徒聲稱手上有數TB FBI探員的資訊，但沒有說如果要求遭拒的後果為何。過去ShinyHunters若和受害組織談判失敗，就會將竊得的資料在網站上公開供他人下載。

FBI資料庫一旦外洩，可能嚴重影響美國及國際刑事案件偵辦。

今年8月英國警察國家法律資料庫（Police National Legal Database，PNLD）維護單位也證實系統遭駭。駭客組織ExfilSquad宣稱竊得PNLD達13.5萬筆紀錄。外洩資料包括英格蘭及威爾斯警務人員、刑事司法專業人員、政府合作夥伴及客戶的姓名、組織及工作電子郵件地址。

'
            Rust核心工具Cargo維護人力吃緊，新增全職維護者支援至少一年

                來源：https://www.ithome.com.tw/news/179161

                

                

                Rust核心建置與套件管理工具Cargo團隊將增加一名至少投入12個月的全職受資助維護者。Cargo是Rust的建置系統與套件管理器，近期因部分成員離開，加上部分成員原有的Cargo維護資助中斷，投入時間縮減，團隊維持基本維護工作的壓力增加。

新職位由Rust基金會維護者基金（Rust Foundation Maintainers Fund，RFMF）支應，Rust領導委員會增加對RFMF的預算投入，AWS也提供額外資金。Cargo團隊成員Scott Schafer將擔任這項全職職務，至少投入12個月維護工作。

Cargo維護人力不足並非首次出現，團隊過去還曾凍結新功能開發，優先處理技術債、程式重構，以及積壓的待處理問題和程式碼合併請求，希望把有限人力集中在維持Cargo正常運作。Rust官方指出，一名全職維護者仍不足以完全解決Cargo的維護壓力，但能增加團隊處理日常維護工作的能力。

Scott Schafer三年前加入Cargo團隊，也是Rust Docker團隊負責人，參與各版本Rust官方Docker映像檔維護。Scott Schafer曾實作Cargo工作區繼承功能，也推動Rust編譯器與Cargo共用診斷介面，讓Rust編譯器與Cargo能以一致方式呈現錯誤與警告訊息。
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