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  OpenAI代理人也駭進了澳洲政府網站

                來源：https://www.ithome.com.tw/news/179208

                

                

                澳洲總理Anthony Albanese周四（9/24）在紐約出席聯合國大會期間召開記者會，揭露OpenAI旗下AI代理人於6月18日未經授權進入澳洲政府的Medicare醫療統計網站，繞過網站安全限制，存取公開及非公開資料，甚至在內部伺服器寫入檔案。Albanese已親自致電OpenAI執行長Sam Altman表達嚴重關切，並宣布成立專案小組調查事件。

根據Albanese的說明，OpenAI研究團隊於6月18日利用內部模型，上網研究公開的藥品支出資訊。AI代理人在查詢Medicare Statistics Reporting Service時反覆遭到阻擋，卻自行尋找其他取得資訊的方法，最終繞過網站限制。Albanese形容，AI代理人沒有接受網站的拒絕，而是自行尋找突破限制的方法。

OpenAI直到9月10日才通知澳洲政府，距離事件發生已近3個月，而且只是將電子郵件寄至Services Australia的公開信箱。Services Australia於9月15日將事件通報澳洲網路安全中心，Albanese及其辦公室則直到上周末才獲悉。Albanese批評OpenAI通報太晚，通報方式也令人無法接受。Altman在雙方通話時承認，公司相關程序未達應有標準。

OpenAI向澳洲廣播公司ABC解釋，公司在檢視模型於訓練及評估期間出現的失準行為（Misalignment）時，發現旗下模型曾在內部評估過程中，為了查找澳洲相關問題的答案及統計資料，存取多個澳洲政府網站，並採取了公司未曾預期的行動。模型取得的資料包括彙整後的健康統計數據及內部檔案名稱，但目前沒有證據顯示曾存取個別病患的醫療紀錄。OpenAI已通知相關機構，並提供技術資訊協助調查及修補潛在資安漏洞。

OpenAI先前曾揭露旗下模型在內部網路安全評估期間入侵Hugging Face系統，隨後擴大檢視模型於訓練及評估期間的網路活動，並陸續通知受影響的第三方。此次澳洲政府網站的異常存取，也是OpenAI在擴大調查模型失準行為時發現，但該公司尚未說明兩起事件是否涉及同一輪模型測試。

'
            外界關注ShinyHunters聲稱竊得FBI資料內容，路透社最新揭露其中含有負責中、俄情報業務的機密人員個資

                來源：https://www.ithome.com.tw/news/179206

                

                

                駭客組織ShinyHunters駭入FBI竊取個資事件持續發酵，路透社9月23日報導指出，ShinyHunters聲稱竊得的FBI資料中，包含部分敏感情報任務的人員資訊。路透社檢視一份含有約5,000筆資料的外洩樣本試算表後發現，其中除FBI員工姓名、住址、電話、出生日期、社會安全號碼及緊急聯絡人等個資，也包含人員所屬辦公室及工作單位，其中涉及敏感的情報業務部門，例如針對中國、俄羅斯、伊朗、真主黨、販毒集團的情報單位，以及網路、電信監控與人力情報收集單位的人員個資。ShinyHunters稱前述樣本資料，僅是其宣稱竊得2至3TB資料的一小部分。

路透社指出，若前述外洩資料確實來自FBI，不僅可能讓敏感任務單位的相關工作人員暴露於風險，也可能影響被列為員工緊急聯絡人的家屬。不過FBI目前仍未確認前述資料來源，僅表示已知悉有犯罪集團聲稱入侵FBIJobs.gov網站並取得員工個資，事件原因尚未確定，正積極調查中。

'
            駭客用3套AI工具大規模攻擊電商，竊取超過60萬筆信用卡資料

                來源：https://www.ithome.com.tw/news/179205

                

                

                資安業者Gambit Security揭露一波利用AI代理發動的大規模網路攻擊，攻擊者使用3套開源AI工具鎖定線上零售商，攻擊活動從7月延續至今，Gambit Security發布報告時表示活動仍在進行。光是9月10日至15日就啟動105個攻擊專案，至少27家公司遭入侵，攻擊者還從兩家受害企業竊取超過60萬筆尚未到期的信用卡資料，並在多個電商網站植入信用卡資料竊取程式。

攻擊使用Strix、Cairn與Hermes分工，Strix負責尋找漏洞，Cairn接收目標網域與取得伺服器控制權、管理員權限等任務，再測試可行的攻擊方法，Hermes則負責安排攻擊工作與後續操作。人類操作者多半只輸入簡短簡體中文指令，漏洞探測、入侵、提升權限與存取資料等工作交由AI工具執行。

研究人員取得的Cairn紀錄顯示，AI代理會依各網站環境選擇攻擊方式，其中一個案例由SQL注入漏洞開始，攻擊者讀取一次性密碼資料繞過多因素驗證，進入管理介面後利用檔案上傳功能取得伺服器程式執行權限，再取得最高系統權限。攻擊一路延伸至NFS共享空間、WordPress資料庫與AWS Secrets Manager，最後進入Magento使用的Aurora資料庫，取得金鑰並解開信用卡資料。

攻擊者透過OpenRouter使用AI模型，攻擊者留下的成本紀錄涵蓋101次完成的掃描工作，平均每次花費25.46美元，最低3.13美元，最高79.31美元。

取得網站權限後，攻擊者會在結帳頁面植入信用卡資料竊取程式，手法包括修改既有JavaScript檔案、插入外部指令碼、竄改網站內容、利用S3儲存空間，以及修改Kubernetes部署設定。一家美國葡萄酒零售商重新部署應用程式後，結帳頁面的惡意程式遭移除，但攻擊者留下的排程工作會檢查檔案並重新植入程式碼。

攻擊者使用的AI代理在入侵後會執行資料清理，一家自行車零售商遭入侵後，代理建立名稱以ZQ開頭的暫存資料表，後續清理程序依名稱刪除180張資料表，但刪除條件也涵蓋名稱含有Backup的資料表，導致受害企業管理員建立的備份資料表遭到誤刪。

'
            D-Link警告路由器DIR-822A存在近乎滿分的零時差漏洞

                來源：https://www.ithome.com.tw/news/179202

                

                

                9月18日臺灣網通設備廠商D-Link發布資安公告，指出他們獲報路由器DIR-822A重大漏洞CVE-2026-86296，此為記體堆積緩衝區溢位類型的弱點，存在於udhcpcd元件，攻擊者不僅能遠端利用，且無須通過身分驗證，利用過程完全不需使用者互動，CVSS v3.1與v4.0嚴重程度評分皆達到滿分10分，而且，網路上已有公開的概念驗證程式碼（PoC）。該公司正著手調查，在他們完成調查前，用戶應避免在非必要的情況下，將路由器直接曝露在網際網路，並使用防火牆或網路存取控制系統，來限縮只有受信任的系統與使用者能夠存取管理介面。

值得留意的是，D-Link在同一則公告也表示，他們同時調查另一個重大漏洞CVE-2026-86510，該弱點涉及越界寫入，存在於L2TP Control Message Parser元件的特定功能，CVSS v3.1與v4.0嚴重程度評分為9.9與9.4，而且，網路上也同樣有公開的概念驗證程式碼。

'
            WordPress路徑遍歷漏洞揭露當天即出現嘗試利用活動

                來源：https://www.ithome.com.tw/news/179201

                

                

                9月22日WordPress開發團隊發布7.1.2版，修補重大等級的路徑遍歷漏洞CVE-2026-87902，通報漏洞的資安研究員Robert Ressl也公布細節與概念驗證程式碼（PoC）。然而，就在該漏洞揭露及修補程式發布幾個小時後，就出現嘗試利用的情況。

資安公司Patchstack警告，他們在世界協調時間（UTC）9月22日11時49分首度發現嘗試利用的活動，當時的攻擊流量主要是用於偵察，當時攻擊者主要透目的是確認網站是否存在漏洞；截至9月23日，攻擊流量已較第一波增加逾10倍，並進一步出現寫入PHP檔案及執行命令的攻擊行為。

攻擊活動目前可分成三個階段。第一階段是確認漏洞是否可利用，攻擊者將目標指向部分WordPress核心檔案，藉由回應判斷本機檔案包含（LFI）攻擊手法是否成功。第二階段則開始測試伺服器是否存在PEAR的pearcmd.php，並利用register_argc_argv設定讓查詢字串參數傳遞給該程式，以確認後續執行條件。

第三階段則是將攻擊者控制的PHP內容寫入/tmp或/var/tmp目錄，其中部分檔案只是寫入特定字串，用來建立可利用主機清單；但部分惡意酬載內含執行Shell命令的內容，代表攻擊已不再只是漏洞探測，而是進入實際程式碼執行的階段。

'
            pgAdmin 4修補重大身分驗證繞過漏洞，若未更新可能導致攻擊者冒充管理員

                來源：https://www.ithome.com.tw/news/179200

                

                

                開源PostgreSQL資料庫管理工具pgAdmin 4於9月17日發布9.18版，修補4個漏洞，其中最嚴重的是可能導致繞過身分驗證的CVE-2026-86863，影響6.2至9.17版，建議用戶儘速升級。

CVE-2026-86863的CVSS 3.1嚴重性評分達9.8分，CVSS 4.0評分亦達9.3分，問題源自pgAdmin 4的Webserver驗證模組，原本預設從WSGI或CGI介面取得用戶身分資訊，當環境變數設定問題導致無法正常獲得身分資訊時，會改從HTTP請求標頭讀取相關資訊，但HTTP標頭內容可由用戶端自行控制，攻擊者可藉此偽造任意用戶身分，甚至冒充管理員登入。目前尚未發現前述漏洞遭實際利用或公開的PoC，用戶若暫時無法更新到9.18版，則應先行停用Webserver驗證模式以降低風險。

'
            Meta預覽AI裝置Muse Charm

                來源：https://www.ithome.com.tw/news/179199

                

                

                Meta創辦人暨執行長祖克柏（Mark Zuckerberg）周三（9/23）在一年一度的Meta Connect技術發表大會上展示了（影片53分處）全新的AI裝置Muse Charm，它看起來就像是一個由錶面與掛繩組成的鑰匙圈，可與使用者即時語音交流，預計會在今年12月的聖誕購物季發售。

祖克柏表示，Meta在Muse Charm上整合了完整的Muse體驗，包括即時語音及虛擬角色系統；使用者只要觸碰裝置角落的指紋感測器，就能開始與之對話，不必解鎖手機或開啟App。

他說，Meta在Muse Charm上使用了大量技術，對於沒有配戴AI眼鏡的人來說，Muse Charm將是與Muse交談，以及讓Muse了解周遭環境最快的方式。儘管Meta只製造了少量的原型機，但使用體驗已讓團隊感到非常開心。

根據彭博社的報導，Muse Charm約AirPods充電盒大小，配備約2吋OLED觸控螢幕、前後攝影機、麥克風、喇叭及USB-C充電埠，並內建5G數據機。螢幕可顯示Muse的虛擬角色，使用者能自定角色外觀、服裝及聲音。裝置可放入口袋或掛在鑰匙圈上，並透過iPhone或Android上的Muse App進行設定與同步，售價可能跟智慧手錶差不多。

祖克柏並未公布Muse Charm的規格或售價，表示還沒確定最終外殼材質或內部元件配置，但希望趕在今年12月購物旺季前出貨。

'
            Meta發表100公克VR眼鏡，支援虛擬多螢幕與AI操作

                來源：https://www.ithome.com.tw/news/179198

                

                

                Meta周三（9/23）發表新一代虛擬實境眼鏡Meta VR Glasses，將原本笨重的VR頭戴裝置縮小成約100公克的眼鏡，讓使用者可隨時在眼前開啟虛擬電影院或工作空間。新產品預計2027年春季上市，售價1,299.99美元。

Meta VR Glasses採用兩件式設計，將顯示器及感測器保留在眼鏡本體，處理器、電池及儲存裝置則移至外接運算裝置（Puck），兩者透過光纖線連接。眼鏡本體重量約為Meta Quest 3的1/5，Puck則重約300公克，使用者可將外接裝置夾在口袋或背包上。

Puck搭載Qualcomm Snapdragon Reality Elite處理器，具備48 TOPS的AI運算能力，可在裝置端執行大型語言模型及視覺模型，並支援Meta AI代理人。它配備12GB記憶體及128GB儲存空間，可透過microSD擴充至1TB，內建電池可提供最長3小時的高解析度影音播放，並支援45W快速充電。

Meta VR Glasses透過內建的micro-OLED顯示器及Pancake光學鏡片，讓使用者看到彷彿懸浮在眼前的虛擬影像。眼鏡也配備彩色透視攝影機，將周遭環境即時呈現在螢幕上，讓使用者能同時看見真實環境與虛擬畫面。不過，為了縮小眼鏡體積，其水平視野只有70度，遠低於Meta Quest 3的約110度。

Meta也將Meta AI代理人直接整合至眼鏡作業系統，使用者可透過語音、眼球及自然手勢播放電影、開啟應用程式、調整工作空間或搜尋資訊，不必另外使用控制器。

透過Meta VR Glasses，使用者可在眼前開啟一個或多個虛擬螢幕，建立個人化的多螢幕工作空間，還能將任何平坦表面變成虛擬鍵盤及觸控板，不必攜帶實體鍵盤及滑鼠，就能隨時隨地工作。

Meta將與Disney+、Prime Video、YouTube、HBO Max及Paramount+等業者合作，提供電影及串流影音內容，其中Disney+預計今年11月起在部分國家推出3D電影，至2027年眼鏡上市時，全球將有數千部影片可供觀看。Meta亦與ESPN、MLB、NBC Sports及TNT Sports等業者合作，提供8K串流及180度沉浸式運動賽事直播，讓使用者彷彿坐在球場第一排，預計每年提供超過100場賽事。

實測了Meta VR Glasses的The Verge編輯認為，它像是更輕巧的Apple Vision Pro；在Meta VR Glasses上體驗了NBA賽事、虛擬多螢幕工作及手勢操作的Axios編輯則說，他覺得這是相當實用的產品；專業VR媒體Road to VR則說，該款眼鏡的水平視野只有70度，可能影響使用者的沉浸感。

Meta產品副總裁Angela Chang向Axios透露，Meta將VR Glasses定位為通用裝置，並非針對特定用途設計。公司對初期銷量的預期相對保守，更重視的是能否吸引原本對Quest沒有興趣的非遊戲使用者，藉此擴大VR的使用族群。

'
            GitLab.com流量限制改採方案分級，匿名請求降至每小時60次

                來源：https://www.ithome.com.tw/news/179197

                

                

                GitLab將於10月19日起調整GitLab.com流量限制，Free方案與未經驗證的請求率先套用新規則，Premium與Ultimate方案預定2027年1月跟進。未經驗證的一般網頁與API請求，單一IP位址每小時最多60次，GitLab表示，GitLab.com需求快速成長，今年平臺負載預期增加數倍，因此需要調整流量限制，因應包含自動化工具與AI代理在內的各類工作負載。

新制會依訂閱方案決定可用的請求量，Free方案的已驗證請求每小時最多5,000次，每分鐘上限100次，Premium每小時15,000次、每分鐘1,250次，而Ultimate每小時25,000次、每分鐘2,000次。每分鐘的限制主要用來控制短時間大量請求，長時間使用仍受每小時總量限制。

未經驗證的流量受到的變化較大，GitLab.com目前一般未驗證流量的限制為單一IP位址每分鐘500次，新制生效後，一般網頁與API請求降為每小時60次。不過，未經驗證的Git HTTPS流量不計入這60次額度，仍維持現有限制。

新制也不會取代GitLab.com原有的各項限制，系統會同時檢查訂閱方案與個別功能的既有上限，如果某項API或功能原本限制更嚴格，仍以較低的上限為準。

自動化工具即使存取付費方案下的資源，只要沒有附上驗證資訊，仍會被視為未經驗證流量。開發者可使用個人存取權杖、OAuth權杖或CI/CD作業權杖驗證請求，讓流量改採帳號所屬方案的額度。程式超過限制時，GitLab.com會回傳HTTP 429錯誤與Retry-After標頭，開發者可依指定等待時間後重試。

GitLab將在10月7日及14日先短暫啟用新限制，讓使用者檢查既有程式與自動化工作是否會受到影響，10月19日正式套用Free方案與未經驗證流量的新規則。該調整只適用GitLab.com，自行架設的GitLab與GitLab Dedicated不受影響。

'
            WordPress發布7.1.2版，修補重大層級的路徑遍歷漏洞

                來源：https://www.ithome.com.tw/news/179196

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            微軟測試新的OneDrive依用量計費儲存方案

                來源：https://www.ithome.com.tw/news/179195

                

                

                微軟目前正在測試，將為OneDrive新增依用量付費的（Pay-as-you-go，PAYG）計費服務。根據微軟的產品藍圖網頁，這項服務已在今年7月推出預覽版，預計11月正式上線。

現有企業或個人OneDrive計費方式都是在訂閱方案後，獲得一定容量的雲端硬碟空間。若用戶儲存物件過多用罄雲端空間就無法再上傳。微軟於6月公布Microsoft 365 OneDrive Storage，這是一項按用量付費的彈性計費方式，讓管理員能為OneDrive帳號在原有授權配額之外，增購儲存空間。

微軟指出，使用PAYG依耗用計費方案時，IT管理員可以控制哪個OneDrive帳號有資格在用量超過儲存上限時加購雲端空間。由於這方案僅適用於用罄原有硬碟容量的情境，因此企業不能跳過訂閱OneDrive或Microsoft 365方案來採購本方案。

使用本方案付費之前，管理員必須到Microsoft 365系統管理中心計費節點的「設定或斷開隨用付費」完成付費設定。至於費率，由於尚未正式推出，台灣微軟官方未顯示定價。根據部落格Topedia列出的微軟官方頁面，OneDrive Storage為每月每GB收費0.20美元。

管理員必須具備Azure訂閱用戶及資源群組身分，也必須是訂閱方案的擁有者或貢獻者。而要存取M365系統管理中心，用戶必須擁有SharePoint管理員或全域管理員身分。

'
            健身服務公司柏文對外服務系統遭到自動化攻擊

                來源：https://www.ithome.com.tw/news/179194

                

                

                9月23日上市健身服務公司柏文（8462）於股市公開資訊觀測站發布重大訊息，系統委外廠商通知該公司的對外服務系統遭自動化攻擊，駭客試圖對客戶資料表進行分頁擷取，其中部分涉及柏文員工與會員個資。該公司獲報後已啟動處理流程，並通報相關主管機關，根據初步評估，對公司營運無重大影響。

這則重訊特別提及，為防範個資遭到濫用而導致客戶遭受損失，柏文已透過多種管道進行反詐騙宣導，這些管道是：公司網站、臉書、Instagram，以及會員App。

'
            Red Hat OpenShift 4.22導入ML-KEM，下一步推進抗量子數位簽章ML-DSA

                來源：https://www.ithome.com.tw/news/179173

                

                

                企業開源軟體業者Red Hat（紅帽）公布OpenShift的後量子密碼學（PQC）最新進展，OpenShift 4.22已預設支援模組格基式金鑰封裝機制（ML-KEM），讓支援相關能力的TLS 1.3連線可採用抗量子密碼演算法建立金鑰，降低攻擊者現在先擷取加密流量，未來再利用量子電腦解密的風險。

OpenShift導入ML-KEM，有賴底層軟體陸續加入PQC支援，包括Go 1.24支援ML-KEM及X25519MLKEM768混合式金鑰建立機制、RHEL 9.8與10.2加入ML-KEM支援，以及OpenShift控制層從4.19開始支援TLS 1.3。在支援相關能力的連線中，系統會透過TLS 1.3自動協商X25519MLKEM768，不需額外設定。相較於一年前相關功能仍處於發展藍圖階段，ML-KEM目前已成為OpenShift 4.22的預設功能。

紅帽接下來將推進抗量子數位簽章演算法ML-DSA，這項轉型將比ML-KEM牽涉更多既有系統。ML-KEM不需更換既有憑證；ML-DSA則會牽動X.509憑證，以及程式碼、容器映像檔等項目的數位簽章，負責驗證這些憑證或簽章的相關元件也必須支援ML-DSA。紅帽規畫在過渡期間同時維持傳統與ML-DSA憑證鏈，待相關元件陸續支援ML-DSA後，再逐步淘汰傳統憑證鏈。

在ML-DSA全面導入前，紅帽建議企業先盤點密碼學資產，包括應用程式產生的憑證、CI/CD流程使用的簽章金鑰，以及身分提供者核發的JWT權杖。企業也應掌握既有憑證的數量與輪替方式，以及輪替失敗可能影響的範圍，為後續重新核發憑證做準備。

'
            TeamPCP供應鏈攻擊內幕曝光，Google研究人員曾臥底核心群組

                來源：https://www.ithome.com.tw/news/179166

                

                

                Google旗下資安業者Mandiant研究人員曾以臥底身分進入駭客組織TeamPCP的核心群組，掌握該組織的攻擊動向。根據Ars Technica轉載的WIRED報導，Google據此通知相關服務供應商及受害組織，並聯絡服務供應商撤銷遭竊憑證，降低攻擊者繼續利用這些憑證的風險。

這名研究人員以臥底身分與一名駭客建立聯繫，經過數月取得對方信任。對方後來獲邀加入TeamPCP，研究人員也因此在今年3月進入TeamPCP的核心聊天群組CanisterWorm。臥底期間，Google還發現TeamPCP核心成員利用AI協助開發零時差漏洞利用程式，鎖定一款廣泛使用的開源Web系統管理工具，這項漏洞利用程式可繞過該工具的雙因素驗證（2FA）機制。Google取得相關程式碼並測試後，確認只需稍加修改即可運作，隨即通知軟體開發商修補漏洞。

Google先前以UNC6780追蹤TeamPCP。Google威脅情報小組（GTIG）的分析顯示，該組織自今年3月起接連發動大規模開源軟體供應鏈攻擊，鎖定PyPI、NPM及Docker Hub等生態系，也透過提示詞注入誘導AI程式開發助手執行惡意命令或指令碼。

針對TeamPCP相關攻擊，澳洲執法機關於8月底逮捕兩名涉嫌參與攻擊的男子，其中一人另遭美國司法部起訴。根據澳洲與美國執法機關的調查估計，TeamPCP可能已入侵全球逾1,000個組織，並竊取超過50萬組憑證及至少300GB資料。

'
            NIST投入逾170萬美元培育資安人才，美國8州新增9項RAMPS計畫

                來源：https://www.ithome.com.tw/news/179152

                

                

                美國國家標準暨技術研究院（NIST）於9月18日宣布，將投入超過170萬美元，在美國8州資助9項RAMPS資安人才培育計畫，透過地方雇主、教育機構及社群組織合作，培養符合當地需求的資安人才。

RAMPS是NIST既有的區域資安人才培育合作機制，透過多方參與建立地方人才培育夥伴關係，並運用NICE網路安全人才框架（NICE Workforce Framework for Cybersecurity），協助教育與訓練內容對應資安工作所需技能。

這批計畫涵蓋高中、大學及專業層級的資安教育與訓練，除了發展相關課程，也將透過實習、學徒培訓、實作專案、工作坊、訓練營、競賽及黑客松等方式，增加實務學習機會。加上這次新增的9項計畫後，全美26州已建立55個RAMPS社群。

RAMPS的特色之一，是讓地方雇主直接參與資安人才培育。NIST公布的申請條件要求，合作團隊須納入至少一家地方雇主，或一家關鍵基礎設施所有者或營運者，以及至少一家教育、政府、非營利或訓練機構，讓培訓內容對應地方實際的資安人才需求。

'
            提示詞注入仍難可靠防範，澳洲通訊局公布AI代理權限控管原則

                來源：https://www.ithome.com.tw/news/179149

                

                

                澳洲政府情報與資安機構澳洲通訊局（ASD）發布代理型AI安全指引，警告目前仍沒有完全可靠的技術方法可以防範大型語言模型（LLM）將外部內容解讀成指令的提示詞注入（Prompt Injection）。ASD因此建議企業在部署代理型AI時，不應只依賴LLM本身的安全機制，還需限制AI代理存取資源的範圍及可執行的操作，降低提示詞注入造成的影響。

對於LLM之外、負責讓AI代理連接外部資料、使用工具及存取其他系統的軟體機制，ASD稱為Agentic AI harness，這套機制也負責AI代理的權限控管及相關安全控制。而Agentic AI harness可能由企業自行開發，也可能由商業產品或服務提供。

ASD建議企業依照最小權限原則，限制AI代理存取正式系統、敏感資料及網路服務，並只提供執行任務所需的工具及權限，敏感或可能造成重大影響的操作則需經過人工核准。企業也應完整保留提示詞、模型回應、工具呼叫、人工核准及組態異動等紀錄。若多代理系統中的一個元件遭到入侵，影響可能透過共用的上下文及信任關係波及其他元件，因此ASD建議企業將整套多代理系統視為單一代理進行安全評估。

英國國家網路安全中心（NCSC）先前也曾分析提示詞注入的安全問題。NCSC指出，SQL注入可透過參數化查詢等方式明確區分資料與程式指令，但LLM處理輸入內容時並沒有這樣的區隔機制，因此難以用相同方式防範提示詞注入。NCSC認為，現階段的防護重點，是降低提示詞注入成功的可能性，並減輕攻擊可能造成的影響。

'
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R i WordPress 7.1.2 Release

This security release features a fix for a critical severity security vulnerabilty.

Because this is a security release, it is recommended that you update your
sites immediately.

You can download WordPress 7.1.2 from WordPress.org, or visit your WordPress Dashboard,
click “Updates”, and then click “Update Now’. If you have sites that support automatic
background updates, the update process will begin automatically.
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2026-09-17 - pgAdmin 4 v9.18 Released

The pgAdmin Development Team is pleased to announce the release of pgAdmin 4
Version 9.18. This release of pgAdmin 4 includes 29 bug fixes and new features, including
fixes for four security vulnerabilities (CVE-2026-86861 through CVE-2026-86864). For more
details, please see the release notes.

pgAdmin is the leading open-source graphical management tool for PostgreSQL. For
more information, please see the website.

Notable changes in this release include:
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‘Announcement > SAP10516

(Non-US) DIR-822A — Stack-Based Buffer Overflow Vulnerability Reported

Publication ID: SAP10516

Resolved Status: Open

Published on: 18 September 2026 9:26 GMT
Last updated on: 21 September 2026 9:55 GMT

Overview

D-Link Systems, Inc. has become aware of a reported security vulnerability affecting the D-Link DIR-822A,
identified as CVE-2026-86296.

The vulnerability affects the device's udhcpcd component and involves a stack-based buffer
overflow associated with the use of the strcpy function in udhcpcd/serverpacket.c.

According to the published CVE information, the vulnerability may be exploited remotely without
authentication or user interaction. A public proof-of-concept has also been reported.
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