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  Next.js修補ImageResponse元件重大漏洞

                來源：https://www.ithome.com.tw/news/179215

                

                

                9月22日Next.js開發團隊發布緊急安全更新，修補重大等級的遠端程式碼執行漏洞CVE-2026-94545，該弱點形成的原因與Next.js實作ImageResponse元件有關，在特定環境下，該元件採用的程式庫Satori會在生成SVG圖檔時出現逃逸的現象，而有可能導致攻擊者遠端執行程式碼，CVSS v4.0嚴重程度評為9.5分，影響16.2.0至16.3.5版Next.js。雖然15.x版不受影響，不過Next.js還是發布15.5.26以導入有關的強化措施。

Next.js進一步在漏洞公告說明該弱點帶來的影響，指出受影響的應用程式在圖檔產生的過程裡，會傳遞攻擊者控制的數值到SVG檔的內容、屬性，以及樣式；若是應用程式改以Edge元件實作，或是不會傳送攻擊者控制的數值到SVG的內容、屬性，或是樣式，則不受影響。

'
            英國擴大Google搜尋監管，ChatGPT、Perplexity有望成為預設選項

                來源：https://www.ithome.com.tw/news/179214

                

                

                英國競爭與市場管理局（Competition and Markets Authority，CMA）周三（9/23）公布強化版Google搜尋監管提案，擬要求Google在Android手機及Chrome瀏覽器提供預設搜尋服務選擇畫面，並納入符合條件的AI助理，讓使用者未來有機會選擇ChatGPT、Perplexity等AI服務，取代傳統搜尋引擎作為預設搜尋入口。

繼歐盟將ChatGPT納入《數位服務法》（Digital Services Act，DSA）的搜尋引擎監管範疇後，英國也進一步把AI助理納入搜尋市場的競爭架構。CMA今年1月原已提議要求Google在Android及Chrome提供預設搜尋服務選擇畫面，讓使用者自行選擇搜尋引擎；隨著ChatGPT、Perplexity等AI服務日益普及，CMA這次進一步將AI助理納入選擇範圍。

根據新提案，Google必須在使用者首次使用Android手機或開啟Chrome瀏覽器時，提供預設搜尋服務選擇畫面，之後每年還須重新詢問使用者。AI助理須符合相關技術及安全要求才能列入選項，而所有入選的搜尋服務都必須公平、正確地標示出版商內容來源，讓使用者能辨識資訊出處並前往原始內容。

CMA執行長Sarah Cardell表示，民眾搜尋資訊的方式正在改變，新興服務為創新與競爭帶來機會。CMA已聽取出版商、搜尋服務業者及消費者團體的意見，並因應AI助理日益普及的趨勢調整提案，確保使用者能自行選擇所需的搜尋服務。

目前該措施仍處於諮詢階段，CMA將徵詢各界意見至10月9日，預計今年底作出最終決定。

'
            VS Code讓AI代理在遠端Dev Container執行，擴及SSH、Tunnel與WSL主機

                來源：https://www.ithome.com.tw/news/179212

                

                

                微軟發布Visual Studio Code 1.139穩定版，擴充AI代理使用Dev Container的範圍，代理工作階段可在SSH、Tunnel與WSL主機上的Dev Container執行，使用專案容器內的工具與相依套件建置及測試程式。新版並改善大量代理工作階段的載入速度與管理介面。

Dev Container讓開發團隊把專案需要的工具、相依套件與環境設定放進容器，VS Code代理進入遠端專案的Dev Container後，可使用專案既有環境建置及測試程式，不必在開發者電腦或遠端主機重複準備相同工具鏈。VS Code先前的Dev Container代理工作階段僅限本機資料夾，1.139將使用範圍延伸到SSH、Tunnel與WSL主機。

遠端Dev Container功能目前限代理視窗使用，遠端資料夾必須包含VS Code支援的Dev Container設定，遠端主機也需要Docker。微軟採分階段方式開放功能，部分使用者需要手動開啟。

VS Code 1.139也調整代理工作階段清單的載入方式，Agent Host改用中央目錄保存工作階段與對話的輕量中繼資料，建立清單時不必開啟每一份完整對話資料庫。完整對話內容仍保存在各自的工作階段與對話資料庫，舊版建立清單的處理量會隨工作階段數量增加，工作階段數量越多，新版載入速度的改善越明顯。

微軟以約645個工作階段測試，VS Code啟動後第一次列出工作階段的時間從1.3秒降至0.1秒，重新整理清單則從0.6秒降至0.15秒，官方提醒，工作階段數量較少時，速度差異會縮小。舊版建立的工作階段不需手動轉換，VS Code會在背景完成移轉。

工作階段清單另加入精簡檢視，可縮減每筆工作階段占用的畫面空間，並支援隱藏空白群組及直接重新命名工作階段與對話。VS Code 1.139還修正企業代理政策控管，組織透過帳號政策停用代理模式後，使用者無法再透過code --agents等其他入口繞過限制開啟代理視窗。

'
            ChatGPT Voice升級，可用語音操作AI代理人

                來源：https://www.ithome.com.tw/news/179210

                

                

                OpenAI周四（9/24）宣布升級ChatGPT Voice，除了支援GPT-6系列模型，也能透過語音使用外掛（Plugins），並整合ChatGPT Work，讓使用者直接以說話的方式交辦AI代理人執行工作，包括建立文件、簡報、網站及試算表，或操作瀏覽器完成複雜任務。新功能即日起陸續開放給全球用戶。

ChatGPT Voice是OpenAI於2023年推出的語音對話功能，整合於ChatGPT網頁版及行動App，只要點選輸入框右邊那個聲波圖示，就可啟動語音對話，直接以說話交辦工作，無須輸入文字，也能隨時打斷AI的回答或接續提問。過去Voice主要是用來和AI進行語音聊天，這次更新則進一步整合外掛及AI代理人，讓使用者不只可以與AI聊天，也能直接透過語音交辦工作。

根據OpenAI官方更新紀錄，Voice現在可使用帳號已連接的外掛，包括電子郵件、行事曆及Slack等服務。例如，使用者可以直接詢問明天的行程，或要求ChatGPT搜尋電子郵件，不必切換至文字模式，相關文字回應也會顯示在聊天介面中。

這次更新的另一項重點，是Voice正式整合ChatGPT Work。使用者可在網頁及行動裝置上，以語音要求AI建立文件、簡報及試算表，也能交辦需要操作瀏覽器的多步驟任務。即使結束語音通話，尚未完成的工作仍可繼續透過文字模式執行。

此外，Voice也支援GPT-6 Astra、Sol及Luna等模型。OpenAI表示，免費版及Go方案使用者也能透過語音使用其方案支援的外掛，但語音操作ChatGPT Work的功能，僅開放給具備Work使用權限的用戶。

'
            中國駭客UTA0565架設假網站，加入使用BlueMoon工具包的行列

                來源：https://www.ithome.com.tw/news/179207

                

                

                兩週前，資安公司Proofpoint、Volexity揭露多組中國駭客串連Chrome與Windows零時差漏洞的攻擊行動，Proofpoint將利用這些弱點的工具包命名為BlueMoon，其中利用的漏洞包括：Chrome類型混淆漏洞CVE-2026-85046、沙箱逃逸漏洞CVE-2026-87491，以及Windows權限提升漏洞CVE-2026-85880。本週Volexity提出警告，有新的駭客組織加入利用相關漏洞行列，代表這組工具可能已在中國網路犯罪圈共享及利用。

Volexity在揭露UTA0560、APT31（Violet Typhoon、TA412、JungleBamboo）利用上述的漏洞利用鏈之後，掌握第3組中國駭客UTA0565的攻擊行動，與先前公布的兩個組織最大的不同，在於UTA0565架設了假網站來欺騙使用者。相關攻擊發生在9月3日至4日，當時其中一封寄往亞洲政府機關的釣魚信，內容使用正體中文，呼籲收信人聲援被囚禁的香港大律師鄒幸彤（Chow Hang-tung），以傳揚該律師的信念為由引誘收信人點選連結。另一封釣魚信使用英文，駭客冒充美國智庫美國進步中心（Center for American Progress）。

而這兩封信的共通點，就是都包含連往詐欺網域的連結，Volexity解析UTA0565的網站，確認其中的HTML元素實作上述的漏洞利用鏈，並指出UTA0565嵌入的二進位檔案，與該公司先前揭露的攻擊活動一致，而且，核心的漏洞利用邏輯、版本檢查，以及攻擊流程的順序也相同，最終於受害電腦植入名為CleanGulp的惡意程式。
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Next.js Security Update for a Critical
Upstream Issue
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An out-of-band security update is now available in v16 3.6 (Active LTS) and v15.5.26 (Maintenance LTS). These releases
upgrade upstream dependencies, including Satori, to address an issue that could lead to remote code execution in
affected Nextjs versions. Version 15.5.26 includes related hardening, but Next s 15.x s not affected by the remote code
execution issue.

Please patch your Nextjs dependencies to maintain the security of your applications.
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