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  Docker Cloud Sandboxes上線，AI代理環境可在本機與雲端雙向搬移

                來源：https://www.ithome.com.tw/news/179227

                

                

                Docker推出Cloud Sandboxes雲端沙箱服務，將原本在開發者電腦執行的Docker Sandboxes隔離環境延伸到Docker管理的雲端運算資源。開發者可讓AI程式開發代理在雲端執行大型程式修改、測試等工作，並使用sbx move指令，在本機與雲端之間搬移沙箱環境。

AI程式開發代理開始執行需要數小時完成的工作後，開發環境也不一定適合持續綁在開發者電腦，筆電休眠、關機或網路中斷，都可能影響長時間工作。Cloud Sandboxes將運算工作交給Docker管理的雲端資源，開發者可關閉本機連線，之後再回來檢查代理執行結果，也能同時啟動多個獨立沙箱處理不同工作。

Cloud Sandboxes維持Docker Sandboxes的隔離方式，每個沙箱使用獨立微型虛擬機，擁有Linux核心、檔案系統、網路環境與Docker背景服務。AI代理可在沙箱內安裝套件、執行指令或啟動容器，無法存取開發者沒有開放的主機資源，開發者掛載進沙箱的專案目錄則可由代理讀寫。

本機與雲端之間的搬移不會保留執行中的行程，sbx move會保存沙箱檔案系統，製作成容器映像檔，再於目的端建立新沙箱，因此正在執行的程式與記憶體內容無法一起移動。本機掛載目錄、透過sbx管理的金鑰與網路存取規則也不會跟著搬移，目的端需要使用獨立設定，原本的沙箱則會保留。

Cloud Sandboxes提供多種預先設定的AI代理環境，涵蓋Claude Code、Codex、GitHub Copilot、Google Antigravity、OpenCode與Hermes，開發者也能建立自訂環境。沙箱可透過模型情境協定（MCP）連接Jira、Linear、Grafana等外部工具，服務需要的金鑰在發出請求時注入，不直接交給AI代理保存。

雲端沙箱採使用量計費，運算時間按秒計算，沙箱暫停期間不計算運算費用，AI模型費用由模型供應商另外收取。Docker提供1至16個虛擬CPU的運算規格，公告價格從每小時0.07美元至1.12美元，單次雲端沙箱工作階段最長可設定24小時。

Cloud Sandboxes需要sbx 0.45.1以上版本，目前提供Docker Personal與Pro帳號使用隨用隨付方案，本機Docker Sandboxes維持免費使用，也不需要安裝Docker Desktop。

'
            AWS CloudWatch Omni納入AI代理品質測試，可比較模型與提示詞表現

                來源：https://www.ithome.com.tw/news/179226

                

                

                AWS擴充Amazon CloudWatch可觀測性服務，推出CloudWatch Omni，將AI代理與應用程式監控整合到同一環境。除了記錄延遲、詞元（Token）用量與工具呼叫等執行情況，CloudWatch Omni還能評估代理回答品質，並比較不同提示詞、模型與代理設定的結果，協助開發團隊找出版本變更後的品質退化問題。

一般應用程式監控多半透過錯誤、延遲等指標判斷系統是否正常，但AI代理即使順利完成執行，回答內容或工具選擇仍可能出錯。CloudWatch Omni內建17種評估器，可檢查回答連貫性、實用性、內容與依據資料是否相符，以及處理路徑是否正確等項目，開發人員也能從實際執行紀錄建立測試資料集，重複測試不同設定。

CloudWatch Omni會記錄代理處理請求的過程，包括模型呼叫與工具呼叫，並以時間順序呈現，開發人員可查看各步驟的輸入、輸出、詞元用量與延遲，也能並排比較兩次執行結果，檢查修改提示詞或代理設定後產生的差異。

測試功能可使用同一份資料，比較兩個代理版本的回答評分、延遲與詞元用量。提示詞管理功能則能保存不同版本，方便開發團隊在新版表現不如預期時回復舊版。工作階段瀏覽功能可查看完整的多輪對話，代理拓撲檢視則會呈現代理、子代理與工具之間的連接關係。

CloudWatch Omni除了AI代理，也提供應用程式監控與分析功能，開發人員可透過VS Code與Kiro擴充套件查看代理執行紀錄與評估結果，維運人員則可使用獨立網頁介面，不必進入AWS Management Console。

CloudWatch Omni支援LangChain、LangGraph、CrewAI、OpenAI SDK、Strands與Vercel AI SDK等開發框架與工具，涵蓋Python與TypeScript應用。代理可執行在AWS Lambda、ECS、EKS或其他雲端環境，監測機制採用OpenInference與AWS Distro for OpenTelemetry（ADOT）。

'
            Anthropic動用近千Claude代理搜尋DNA，21小時找出新型ART酵素系統

                來源：https://www.ithome.com.tw/news/179222

                

                

                Anthropic公開生命科學研究團隊首批成果，近950個Claude AI代理搜尋大量DNA資料，找出過去未被描述的酵素系統ART（array-associated reverse transcriptases）。ART包含反轉錄酶、相鄰蛋白質與規律排列的DNA重複序列，DNA重複序列具有類似基因編輯工具CRISPR的排列特徵。ART的生物功能尚未確認，Anthropic已展開實驗研究。

Anthropic在2026年春季成立生命科學研究團隊與生物實驗室，研究方式是先由Claude搜尋DNA資料、提出候選目標，再由科學家進行實驗。ART涉及的反轉錄酶可將RNA轉換成DNA，相關反轉錄酶在先前研究中被發現，Claude找到的新線索，是反轉錄酶附近還有一組規律排列的非編碼DNA重複序列，以及功能未知的蛋白質。

搜尋工作約執行21小時，使用近950個Claude代理，消耗約2.1億個詞元，Claude代理整理超過20萬個反轉錄酶，從中篩出3,500個可能代表新系統的候選項目，再縮小到20個進行深入分析。分析過程中，一個Claude代理檢查反轉錄酶附近的DNA時，發現一串規律重複的序列，後續再比對已知反轉錄酶系統與既有研究，最後交由Anthropic科學家檢查。

ART主要出現在噬菌體，也就是感染細菌的病毒。ART由反轉錄酶、相鄰基因，以及一長串間隔規律的DNA重複序列組成。CRISPR系統也有規律排列的重複序列，研究團隊檢查ART是否存在相似機制。

初步實驗發現，ART的DNA重複序列會產生多段短RNA。不過，現有結果尚未確認ART是否具有類似CRISPR的作用機制，也未釐清反轉錄酶、短RNA與相鄰基因編碼蛋白質的關係。

Anthropic的研究流程由Claude負責大規模資料搜尋與候選分析，科學家負責審查候選項目與實際實驗。研究團隊將繼續確認ART的生物功能與作用機制。

'
            Google AI代理PageBreak找出自家Web應用程式逾500個XSS漏洞

                來源：https://www.ithome.com.tw/news/179224

                

                

                Google近日公布內部AI代理PageBreak的漏洞研究成果，這套AI代理由Google產品安全團隊開發，用於尋找Google第一方Web應用程式的安全漏洞。目前PageBreak已在這些Web應用程式找出超過500個跨站指令碼（XSS）漏洞，部分漏洞出現在敏感網域。PageBreak找出疑似漏洞後，會交由專門的驗證工具執行實際酬載，確認漏洞能否成功利用。Google表示，這項驗證機制讓PageBreak的誤判率接近零。

大型語言模型（LLM）雖能協助尋找漏洞，但也可能提出大量疑似漏洞，其中包含誤判，產品團隊仍需逐一確認這些問題能否實際利用。PageBreak因此使用非AI撰寫的專用工具，驗證XSS、SQL注入、路徑穿越、遠端程式碼執行（RCE）及伺服器端請求偽造（SSRF）等疑似漏洞。PageBreak不會將這類尚未驗證的疑似漏洞送交產品團隊，藉此減少產品團隊處理誤判結果的負擔。

Google也公布PageBreak找出的3個高嚴重性漏洞案例，這3個案例涉及的應用程式過去都曾由Google資安工程師及外部漏洞研究人員檢查，但當時並未發現相關漏洞。其中，PageBreak在admin.google.com發現一項XSS，但攻擊者若要成功利用漏洞，請求必須帶有有效簽章。PageBreak接著找到另一個端點，可讓該應用程式替帶有惡意內容的參數產生有效簽章。攻擊者便能取得這組簽章，用來建立漏洞利用URL，繞過原本的簽章保護並觸發XSS。Google認為，這類案例顯示LLM已逐漸能找出需要經過多個步驟才能成功利用的漏洞。
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