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  OpenAI代理人再涉及美國政府、公開資料網站存取事件

                來源：https://www.ithome.com.tw/news/179241

                

                

                OpenAI及研究代理人今年夏天在內部測試中發生未經授權存取美國數個政府部門及公開資料網站的事件。OpenAI並透露受影響組織多達數十家。

OpenAI上周五說，該公司AI代理人今年稍早內部測試中，存取了美國證券交易委員會（Securities and Exchange Commission，SEC）和美國普查局（Census Bureau）網站。在SEC事件中，AI代理人從SEC.gov和Investor.gov取得了公開資料後貼在第三方網站上，而在統計局事件中，AI代理人發現一個貼在網站上的憑證後，用來登入該機構網站。非營利機構NPR引述OpenAI表示，在這兩個政府網站上，OpenAI都只存取了公開資訊，未造成資訊洩露。

OpenAI稱是在內部檢視代理人活動時發現新的「偏差」（misaligned）紀錄，時間發生在夏天。該公司說已經通知數十家受到影響的組織。

另外，研究AI系統行為與安全性的非營利研究機構Transluce在分析公開的網路記錄（如urlquery.net等資料庫）的報告揭露，一個標示為OpenAI的代理人的確曾試圖使用「粗糙的駭客手法」，駭入美國教育部下一個公民權相關網站，但最終未成功。Transluce指出，教育部網站攻擊是代理人利用外洩憑證、繞過封鎖機制及假帳號等手法駭入網站行動的一環。

SEC發言人表示沒有非公開資訊外洩，美國教育部則說事件不影響網站和資料庫。美國普查局主管機關商務部則未回應。

OpenAI官方及執行長Sam Altman在接受《紐約時報》等媒體採訪與公開發言中，證實了這些審查結果與通報事實。OpenAI表示正在努力分析代理人偏差行為的完整真相。

OpenAI上周說明中也揭露今年早前，自家代理人曾將53張ChatGPT用戶的照片以連結張貼到第三方相片平臺，公司已聯繫業者移除大部分內容，且持續進行中。但該公司未說明是可辨識身份的真實照片還是AI生成照片，也未透露照片外流的時間點，或是張貼的平臺家數。

Transluce報告代理人試圖駭入公開資料網站事件

這些新聞見報之前，Transluce上周公布了OpenAI代理人三起試圖駭入公開資料網站的報告。Transluce、Corridor兩家研究機構及麻省理工學院（MIT）研究人員根據查詢紀錄平臺urlquery.net的資訊分析，發現疑似OpenAI代理人的存取活動。研究資料顯示，代理人活動至少從3月6日開始，當時OpenAI代理人存取了泰國毒品執法統計資訊，然後在5、6月達到高峰。

在5、6月的三起公開資料網站的駭入事件共同點在於，AI代理人為解決一般搜尋任務，由於正常手段失敗，改使用駭客手法存取三個網域的網站。三個網域分別屬於Data USA（api.datausa.io）、新墨西哥州數位圖書館（nmdigital.unm.edu）及澳洲健康與福祉研究院（Australian Institute of Health and Welfare, AIHW, viz*.aihw.gov.au）。AIHW的事件也是第一起已揭露代理人駭入政府網站的事件，也由澳洲總理Anthony Albanese公開揭露。

三起事件都屬低風險，皆為代理人上傳探詢（probe）手法，包括測試SQL注入、指令注入和路徑遍歷手法藉此尋找漏洞，但沒有發現成功濫用漏洞的情形。但研究人員指出研究結果可能是受限於分析資料不全。他們也說，這顯示，惡意攻擊活動並不限於存在代理人的資安相關任務，也可能由一般日常任務衍生出來。

'
            四大作業系統檔案通知存在側通道風險，Windows、Android可暴露更多使用資訊

                來源：https://www.ithome.com.tw/news/179240

                

                

                奧地利格拉茲科技大學研究團隊公開檔案通知攻擊（File Notification Attacks）研究，指出Linux、Android、Windows與macOS的檔案通知機制可能形成側通道。攻擊程式不必讀取檔案內容，只要觀察檔案何時開啟、修改或刪除，就可能推測按鍵時間、瀏覽網站、通訊軟體媒體活動與應用程式使用情形。目前沒有已知實際攻擊案例。

四套作業系統都提供檔案通知功能，讓程式知道檔案系統發生的變化，Linux使用inotify、Android使用FileObserver、Windows使用ReadDirectoryChangesW，macOS則使用FSEvents。研究發現，部分平臺的檔案通知權限與檔案讀取權限並未完全同步，低權限程式因此可能收到無權讀取檔案的活動通知。

Linux的inotify允許程式監看具有讀取權限的目錄，即使無法讀取目錄內部分檔案，仍可能收到檔案活動通知。研究監看/dev/input目錄，取得鍵盤裝置檔案的活動時間，也能觀察另一名SSH使用者輸入文字時的按鍵時間。攻擊程式無法直接得知輸入內容，但按鍵間隔可用來分析輸入特徵。Linux核心已在2025年12月針對特殊檔案的存取與修改通知加入部分防護，漏洞編號為CVE-2025-68788。

Android的問題牽涉FileObserver與應用程式儲存空間隔離，一般應用程式無法直接查看WhatsApp受保護媒體目錄中的檔案，卻可能收到檔案活動、路徑與檔名通知。攻擊程式可依檔案所在目錄與檔名判斷媒體類型、傳送或接收方向，以及檔案刪除時間，但無法讀取訊息或媒體內容。

Windows的ReadDirectoryChangesW則可能從C:\根目錄暴露其他使用者的檔案活動與完整路徑，Firefox使用網站儲存功能時會建立帶有網站資訊的目錄，研究以1,000個熱門網站測試，網站辨識F1評分達97.8%。微軟已有目錄變更通知權限檢查政策可限制類似資訊外洩，但政策預設沒有啟用。

macOS的FSEvents暴露範圍較小，研究沒有發現與Linux、Android及Windows相同的私人檔案資訊洩漏，但所有使用者可讀取的檔案產生的通知仍可能透露應用程式與系統活動。研究中的攻擊需要能在裝置執行低權限程式碼，例如另一名本機使用者、遭控制的系統服務或遭植入惡意程式碼的軟體套件。

'
            Google AI付費方案新增Colab進階權益

                來源：https://www.ithome.com.tw/news/179239

                

                

                Google上週宣布Google AI付費訂閱方案新增Colab進階權益，符合資格的訂戶可取得Colab運算單元，以及效能更高的GPU、TPU等運算資源。

Google Colab是免安裝的託管式Jupyter Notebook服務，使用者可直接撰寫及執行Python程式碼，並使用GPU、TPU等雲端運算資源。獨立的Google Colab Pro和Pro+訂閱方案則提供更多運算資源。Google Colab方案頁提供不同付費方案的權益資訊。

Google AI付費方案整合Gemini、雲端儲存空間及多項Google AI與生產力工具，其中Google AI Plus提供Flow、Vids、Gemini Notebook、Gmail等相關AI功能；Google AI Pro和Google AI Ultra則進一步提供Google Antigravity、Deep Search、AI代理及Workspace相關功能，並提供更高的模型使用額度。

在整合Colab進階權益後，Google AI Ultra除了提供20TB起的雲端儲存空間、最高20倍的Gemini使用額度及YouTube Premium，現在也可使用Premium GPU及不中斷的背景執行功能，讓使用者不必持續開啟瀏覽器分頁，也能執行長時間的AI模型訓練。Google表示，這次整合讓Google AI方案同時涵蓋Colab進階權益、雲端儲存空間、Google AI模型、Workspace整合及開發工具。

現有Colab Pro及Pro+訂閱不受影響，使用者也可同時訂閱Google AI方案，兩種方案提供的Colab運算單元會累加。相關Colab進階權益將在未來幾週內陸續提供給Colab支援市場的Google AI訂閱者。根據Google Colab官方FAQ，只提供儲存空間的Google One方案則不包含這次新增的Colab進階權益。

'
            微軟新Copilot整合Cowork、Office，Scout改名Autopilot

                來源：https://www.ithome.com.tw/news/179238

                

                

                微軟上周五宣布AI聊天助理Copilot將整合代理人工具Cowork、Office及程式開發功能，朝超級App更進一步，也允許企業在自管環境運行代理人runtime。長時在線（always-on）的代理人則改名Autopilot再出發。

新改版的Copilot將把原有的Chat和Cowork合併進新的Home頁成為起始頁，讓使用者可以在同一介面交談、處理會議、文件、電子郵件、應用程式和操作代理人。Chat可為用戶彙整近日活動、接續上次的作業進度、回答問題、草擬文件，Cowork則執行用戶定義的任務。Copilot並整合Office功能包括Word、Excel和PowerPoint完整使用體驗，允許用戶交代Copilot生成最新報告文件、預算表或簡報，或是整合最新資訊更新文件。

圖片來源/微軟

Code可幫使用者生成程式，從應用程式、widget、互動式儀表板、到自動化工作流（workflow），非技術背景的員工只要以自然語言描述想要的結果，Copilot就會自己選擇方法來打造出來。它使用和GitHub Copilot相同的底層技術，在沙箱環境中執行，也可以代管在用戶租戶中。Code使用Microsoft IQ確保它生成的結果是以企業自有資料為基礎（grounding），外掛程式也會自動同步化。開發人員工作的GitHub Copilot將更整合Microsoft Copilot平臺。

Copilot將在本月底部署到Frontier，幾個星期內將擴大推廣。今年內將以預覽版提供給Microsoft 365 Premium和Pro訂閱戶。

目前Chat和Cowork還需要使用者自行選擇，但不久後，Copilot將可根據用戶定義的任務自行判斷是執行Chat、Cowork或Code。

微軟同步推出Microsoft Copilot Managed Runtime，讓企業在自己的Microsoft 365環境內代管Copilot程式碼執行環境（runtime）。這讓生成出來的程式得為企業IT治理且輕易由團隊共享。Microsoft Copilot Managed Runtime目前以預覽版提供給開發商及第三方業者，也可以在Code環境下使用。

微軟6月發表的長時在線（always-on）代理人Scout改名為Autopilot。Autopilot擁有自有身分、自有記憶和工作環境，可在沒有提示下自主作業，像是監看特定通路、討論串、執行重複工作或是接續中斷的作業。由於Autopilot為雲端代管，因而能在用戶離開座位或做別的事情同時自動完成工作。像數位員工一樣，Autopilot和人類員工一同出現在協同平臺，包括Teams、Outlook、聊天列表、通道或文件中協同作業。現在在Teams中以@Copilot，就能召喚Copilot回答問題或提供背景資訊。

微軟為Copilot強化企業脈絡（context）的整合，原本Copilot已可整合企業資料脈絡層Microsoft IQ，現在再加入和商業分析脈絡層FabricIQ。三個元件中，Chat和Cowork已加入Fabric IQ連結企業包括Dynamics 365及Power Platform資料，如Power BI內的語義模型。Code也會整合Fabric IQ，9月底先提供給Frontier通道，10月再以公開預覽版推出。未來幾周微軟也將為Copilot推出新的外掛庫（plugin registry），整合微軟、合作夥伴或企業自行開發的外掛於單一目錄方便管理。

最後，配合Copilot的功能強化，微軟也增加代理人管理功能。Agent 365的AI成本管理範圍將從Cowork及Work IQ APIs擴大至Code與Copilot Managed Runtime，並預計10月支援以Microsoft Copilot Studio建立的代理人。微軟預告會加入其他管理功能，像是一覽代理人AI支出的FinOps，以及Home頁中可由代理人匯報郵件、行程或任務的個人化控制中心Today。

'
            Android Studio開放BYOA，Codex等代理可透過ACP串接IDE

                來源：https://www.ithome.com.tw/news/179232

                

                

                Google替Android Studio加入自帶代理（Bring Your Own Agent，BYOA）功能，開發者可將Anthropic Claude Agent、OpenAI Codex與Google Antigravity等程式開發代理串接Android Studio。BYOA採用代理用戶端協定（ACP），符合ACP規格的其他代理同樣可以串接，並使用Android Studio提供的專案資訊與開發工具。

Android Studio先前已允許開發者自行選用第三方AI模型，BYOA把開放範圍從模型延伸到完整的程式開發代理。開發者可依代理供應商支援情況，使用既有AI服務訂閱方案登入或提供API金鑰，再從Android Studio的代理視窗選擇代理。

ACP負責連接Android Studio與外部代理，Android Studio可提供專案結構、建置設定與Android平臺資訊，代理再從中篩選工作需要的檔案與資訊。Google表示，該方式可減少詞元用量與處理延遲。

串接Android Studio的代理還能使用建置診斷、Android SDK工具、Jetpack Compose預覽工具與Android模擬器控制功能。代理可讀寫程式檔案、執行命令列指令、進行測試與建置，並根據IDE提供的診斷資訊處理程式問題。權限設定可限制代理操作範圍，具有風險的操作可要求開發者核准。

同一個Android Studio環境可以連接多個代理，開發者可依工作需求切換Claude Agent、Codex或其他代理，單一服務額度用完後也能改用另一個代理。支援相關功能的代理可保留長時間工作階段，讀取專案技能與記憶設定，使用以斜線開頭的快捷指令，也能把不同工作交給子代理處理。

BYOA目前隨Android Studio Rabbit 2 Canary版提供，仍屬預覽功能。開發者可從代理視窗連接Claude Agent、Codex或Antigravity，其他符合ACP規格的代理可從Android Studio設定加入。Android Studio原有的內建AI代理仍會保留。

'
            亞太地區勒索軟體事件月增近27%，臺灣事件數排名第三

                來源：https://www.ithome.com.tw/news/179235

                

                

                網路安全業者Group-IB近期回顧2026年8月亞太地區資安威脅，共記錄190起勒索軟體事件，較7月增加26.7%。臺灣當月有20起，在報告列出的國家與地區中排名第三，僅次於印度32起及澳洲24起。

8月亞太地區勒索軟體事件中，製造業共有38起，數量最多，其次為房地產業17起、醫療業15起及運輸業12起。從勒索軟體組織來看，The Gentlemen當月共有37起事件，數量居各組織之首，其中6起涉及臺灣；該組織相關事件也以製造業受影響最多，其次為生技製藥及營建業。

這些勒索軟體事件都利用資料外洩網站公布受害者資訊，向受害組織施壓，也都使用資料加密手法造成影響。Group-IB建議企業持續更新系統、安裝安全修補、部署多因素驗證（MFA），同時定期檢查IT環境中的潛在漏洞。企業也可利用入侵偵測系統（IDS）與端點偵測及回應（EDR）工具發現並處理威脅，另需建立資安事件應變計畫，並定期更新。

除了勒索軟體活動，Group-IB也將Operation Double Barrel列為8月亞太地區最重要的資安事件。這起國家支持的攻擊行動鎖定南韓使用者存取銀行及其他機構服務時需要安裝的金融安全軟體，利用其中的零時差漏洞發動攻擊。攻擊者還利用南韓媒體、教育及醫療等合法網站進行水坑攻擊，並搭配魚叉式網路釣魚植入後門惡意程式。Group-IB指出，相關攻擊活動從2025年持續至2026年上半年。

'
            MIND募資7,200萬美元，以AI代理強化企業資料外洩防護

                來源：https://www.ithome.com.tw/news/179209

                

                

                資料外洩防護（DLP）新創公司MIND宣布完成7,200萬美元B輪募資，累計募資達1.12億美元。MIND表示，新資金將用於加速DLP平臺開發及拓展企業市場，並深化技術與通路合作，同時擴大團隊規模；過去一年該公司營收成長超過17倍，客戶數成長超過8倍。

MIND的DLP平臺涵蓋端點、電子郵件、SaaS、生成式AI及AI代理等環境，可找出並分類企業敏感資料，掌握資料的存取與使用情況。系統也會依據資料內容與使用情境辨識具有風險的資料活動，並透過DLP政策阻擋可能導致敏感資料外洩的行為。

MIND今年7月推出MIND AI DLP Agents，由AI代理處理資料分類、DLP政策管理及事件調查，並執行已核准的處置措施。MIND也提供Model Context Protocol（MCP）介面，資安團隊可使用支援MCP的AI應用程式，直接以自然語言操作這些AI代理。

MIND並未公布目前的具體營收金額，不過以色列財經媒體Globes報導，該公司的年度經常性營收（annual recurring revenue）已達八位數美元規模。

'
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