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                日本早稻田大學研究團隊近日發表並開源軟體建置相依性驗證工具mkcheck2，可找出軟體建置過程中缺失或多餘的相依關係，並大幅降低驗證所需時間及對建置效能的影響，分析速度較既有方法提升約54倍，讓大型軟體專案得以將相依性驗證納入持續整合（CI）流程。

軟體建置仰賴正確的相依關係，但隨著專案規模擴大及程式碼持續變動，建置規則可能出現缺失或多餘的相依性，前者可能造成建置失敗或產生錯誤結果，後者則會引發不必要的重新建置。既有研究顯示，相依性問題占大型軟體專案建置錯誤超過一半，而建置系統維護最多可能占開發人員27%的工作時間。

mkcheck是英國劍橋大學研究人員Nandor Licker與Andrew Rice於2019年提出的開源建置相依性驗證工具，會在軟體實際建置時追蹤檔案讀寫等活動，找出程式真正使用的相依關係，再檢查建置規則中是否有缺失或多餘的相依性。mkcheck2延續這項做法，但將追蹤建置過程使用的Linux技術從ptrace改為eBPF，並導入增量分析，以降低追蹤及分析所需的時間。

兩種技術的差別在於，ptrace在追蹤系統呼叫時，需要頻繁暫停正在執行的程序，切換至監控程序取得資訊，因此會增加效能負擔；eBPF則可直接在Linux核心中執行追蹤及記錄，不必反覆於不同程序間切換。實測顯示，ptrace追蹤會讓建置時間平均增加148%，改用eBPF後僅增加0.3%。

mkcheck2的另一項改善則是導入增量分析，以縮短相依性分析時間。新版本會比較前後不同建置的相依性圖，每次程式碼提交後，只分析其中發生變化的部分，不必重新檢查所有相依關係。在300個開源專案的測試中，每次提交的平均分析時間從1,267.49秒縮短至23.56秒，速度約提升54倍。

在提高效率的同時，mkcheck2仍維持相依性錯誤的偵測能力，測試中對缺失相依性的偵測準確率為100%，多餘相依性則為92%。研究團隊認為，大幅降低建置追蹤及分析所需成本後，開發團隊可在每次程式碼變更時進行相依性驗證，讓這類檢查得以持續運用在實際軟體開發環境中。

'
            OpenAI代理人為取得聯合國資料，自主繞過網站限制

                來源：https://www.ithome.com.tw/news/179242

                

                

                資安研究人員Rowan Howard-Jones上周六（9/26）公布調查，發現疑似OpenAI的AI代理人今年4月至6月間，為取得聯合國貿易和發展會議（United Nations Conference on Trade and Development，UNCTAD）的公開統計資料，在正常存取方式受阻後，自主嘗試代理服務、修改API參數及雙重URL編碼等方法繞過網站限制。

UNCTADstat是UNCTAD提供的公開統計資料網站，涵蓋國際貿易、經濟發展及生產能力等資料。Howard-Jones根據代理人的存取內容推測，它們可能被要求尋找生產能力指數（Productive Capacities Index，PCI）、食品貿易及產業等資料，但研究人員並未取得代理人收到的原始指令，因此無法確認其真正任務。

調查顯示，代理人一開始無法直接透過既有工具取得所需資料，其中UNCTADstat部分Facts API端點僅接受POST請求，直接使用GET會回傳錯誤。代理人於是陸續利用Urlquery、httpbin及其他第三方服務作為中繼，後來更發現，只要將Facts中的字母a進行雙重URL編碼，就能以原本遭拒的GET方式成功取得資料。

研究人員發現，代理人從5月4日至6月19日共使用這項方法55次，而整個調查期間共記錄到逾1.65萬次針對UNCTADstat API的掃描。

值得注意的是，代理人在部分請求失敗後，似乎誤以為遭到過濾機制攔截，開始刻意拆分「POST」及「no-cors」等字串，試圖避開實際上並不存在的過濾器。之後代理人還發現Google用來教授跨網站指令碼攻擊（XSS）的XSS Game，可透過網址執行JavaScript，因而利用它向UNCTADstat送出請求並成功取得資料。

Howard-Jones表示，相關行為很可能來自OpenAI代理人，證據包括部分請求使用CHATGPTTEST1、OAI_META_1312等名稱，以及相關Azure IP位址與先前已確認的OpenAI代理人活動高度重疊。不過，目前沒有證據顯示OpenAI曾指示代理人繞過網站限制，也無法確認這些代理人是否彼此合作。

由於代理人取得的資料原本就是公開資訊，Howard-Jones並未將此事直接定性為駭客入侵。不過，他認為這起事件反映出AI代理人在遭遇技術限制後，可能持續尋找替代方法，而不是停止執行任務，這種遭到拒絕後仍持續嘗試繞過限制的行為，值得進一步研究。

'
            EPUB/images/img_8ccecf01.jpg





EPUB/images/img_99b82ac2.jpg
A Novel Approach for Highly Efficient and Accurate Build Dependency Verification

Dependency-related errors account for 2: D ification using eBPF and i
more than 50% of build errors in
large-scale software projects

99.7% reduced ] is t High detection accuracy

detection overhead
Build system vs. traditional pirace- |
based approaches 1,267 seconds

Sisyae 100% missing | 92%

23 seconds

However, existing error detection tools

‘cannot achieve both low performance

‘overhead and high accuracy required
for practical environments






