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  美國CISA警告Citrix NetScaler重大漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/179258

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            新加坡電信商SIMBA遭駭，逾2.3萬名用戶個資外洩

                來源：https://www.ithome.com.tw/news/179257

                

                

                新加坡電信業者SIMBA於9月25日公告發生資料外洩事件，影響23,549名註冊該公司服務的用戶，外洩資料包括用戶姓名、身分證號碼、出生日期、手機號碼及電子郵件地址，但信用卡與銀行帳戶資料並未受到影響，目前尚無跡象顯示相關資料已被惡意濫用。

SIMBA目前擁有近150萬名行動通訊用戶與6.2萬名寬頻用戶，該公司表示於9月24日發現資料外洩事件，並已迅速解決，同時採取因應措施，審查現有安全防護措施，以保護核心基礎設施與系統。SIMBA已將此事件通報監理機關，目前正透過電子郵件通知受影響用戶，預計整個過程將在未來一周內完成。

'
            AMD斥資82億美元併購李飛飛創辦的World Labs，布局空間智慧AI

                來源：https://www.ithome.com.tw/news/179256

                

                

                AMD周一（9/28）宣布，已簽署最終協議，將以全股票交易併購由李飛飛創辦的AI研究公司World Labs，交易價值約82億美元，預計於今年底前完成。李飛飛將在交易完成後出任AMD執行副總裁暨首席科學家，直接向執行長蘇姿丰報告。

World Labs成立於2024年，由李飛飛、Justin Johnson、Christoph Lassner及Ben Mildenhall共同創辦，主要研究如何讓AI理解物理世界的結構與運作，其模型可根據文字、影像及影片，產生或重建可互動的3D環境，應用方向包括設計、工程、機器人學習及模擬。9月才發表的全模態世界模型Atlas可根據所輸入的2D影像，預測其他視角的畫面，基本上解決了電腦視覺領域長期存在的「稀疏重建」問題。

美籍華裔的李飛飛是AI視覺領域的奠基人，她所創建的ImageNet資料集直接引爆2012年的深度學習革命，改變了整個AI發展軌跡。她說，World Labs的研究成果已證明AI有潛力解決空間及物理世界的問題，但要加速發展，必須擴大研究規模，並與硬體更緊密結合，因此決定加入AMD。

AMD董事長暨執行長蘇姿丰表示，要打造下一代AI運算平臺，必須深入理解模型如何演進。隨著AI應用延伸至推理、機器人及實體AI，運算需求日益多元。納入World Labs的模型研究團隊，可讓AMD更直接掌握新興模型的工作負載，據此規畫晶片、軟體及系統。雙方去年已展開深入技術合作，在AMD GPU上進行模型訓練與推論最佳化。

AMD在今年2月曾參與World Labs的新一輪融資，當時傳出的World Labs估值為50億美元，此次AMD則是以價值約82億美元的股票買下World Labs。之後共同創辦人Justin Johnson與Ben Mildenhall將與李飛飛繼續領導團隊。

'
            佛州要求法院限制OpenAI開發新模型，禁止向未成年人提供ChatGPT

                來源：https://www.ithome.com.tw/news/179255

                

                

                美國佛羅里達州檢察長James Uthmeier周一（9/28）向法院聲請暫時禁制令，要求OpenAI開發新AI模型時，必須先取得獨立第三方對其安全防護措施的核准，並停止向佛州未成年人提供ChatGPT。法院尚未裁定此事。

佛州今年6月已對OpenAI及執行長Sam Altman提告，指控該公司誤導消費者相信ChatGPT安全，卻未妥善控制產品可能造成的傷害。此次聲請是原有訴訟的一部分。佛州在文件中引用OpenAI代理人突破測試環境限制、進入Hugging Face等外部系統的事件，主張OpenAI無法單靠內部措施管理模型風險。

Uthmeier說，既然OpenAI希望政府監管，那麼佛州便成全它。

除了限制模型開發及未成年人使用，佛州也要求法院禁止OpenAI誤稱ChatGPT安全、可靠或準確；禁止讓ChatGPT虛稱自己能思考、感受或具有其他人類特質；以及禁止它透過延長對話誘使使用者持續互動。

根據華爾街日報（The Wall Street Journal）報導，OpenAI也在同一天證實不會對外發布原定於10月推出的GPT-6.1 Astra，原因是該模型在遵守任務範圍、取得授權及交代工作內容方面，未達公司的安全標準。

另一方面，OpenAI代理人資安團隊成員Joe周日（9/27）在X上以個人身分發表了一篇長文，表示要測試及運用模型能力，就必須讓它使用工具、接觸不斷變動的外部環境，因此無法只靠將模型隔離來確保安全。但模型在網路攻擊、代理人協作及使用留言板等方面的能力突然躍升，讓負責防護的團隊也大感意外。他說，模型能力進步太快，團隊需要時間建立相應的安全措施，公司也需要時間培養可因應這些風險的資安文化。

'
            Kiteworks因攻擊威脅要求客戶停機9小時，期間發現Advanced Forms重大漏洞

                來源：https://www.ithome.com.tw/news/179248

                

                

                安全檔案交換服務商Kiteworks接獲聯邦情報機關提供的攻擊威脅情資，9月25日要求客戶安排9小時停機，避免系統在可能遭到攻擊的情況下持續運作，Kiteworks在停機期間找到一項Advanced Forms重大漏洞，9月27日解除停機建議。外媒SecurityWeek引述的客戶通知顯示，漏洞位於Advanced Forms功能。Kiteworks沒有發現漏洞遭利用，也沒有跡象顯示Kiteworks或客戶系統遭入侵。

Kiteworks提供企業交換檔案、傳送敏感資料及管理檔案傳輸等功能，Advanced Forms則用於透過網頁表單收集資料。Kiteworks接獲的情報顯示，攻擊者可能鎖定部分Kiteworks系統，但Kiteworks沒有公布攻擊者身分，也沒有說明情報來源屬於哪個確切的聯邦機關。

Kiteworks當時要求自行管理系統的客戶關閉部署在地端、AWS或Azure的Kiteworks系統，Kiteworks代管的系統則由Kiteworks負責停機。9月25日公告沒有揭露特定漏洞，只表示9.5.1已修補當時所有已知漏洞。

停機檢查找到的重大漏洞並不在9月25日公告的已知漏洞之列，Kiteworks表示，受影響功能的使用者不到全體客戶1%。SecurityWeek引述Kiteworks客戶通知指出，受影響的是Advanced Forms功能，使用該功能的組織少於50家。檔案協作、檔案傳輸、電子郵件加密、應用程式介面及受管檔案傳輸功能不受影響。

Kiteworks沒有公開說明後續發現的Advanced Forms漏洞如何處理，也未公布對應的修補版本。Kiteworks在9月27日解除所有客戶的停機建議，Kiteworks代管系統恢復服務，自行管理Advanced Forms的客戶需聯繫Kiteworks技術支援，確認系統處理方式。

'
            CISA警告甫修補的WordPress重大路徑遍歷漏洞遭到利用

                來源：https://www.ithome.com.tw/news/179254

                

                

                美國網路安全與基礎設施安全局（CISA）針對WordPress重大漏洞CVE-2026-87902提出警告，表示他們已掌握遭到利用的證據，將其列入已遭利用的漏洞名單（KEV）

'
            GitHub讓AI代理接手模糊測試，可依覆蓋率自動補測未觸及程式碼

                來源：https://www.ithome.com.tw/news/179245

                

                

                GitHub Security Lab開源Fuzzing Taskflow，可將大型語言模型代理與AFL++模糊測試工具串成自動化管線。開發者指定C/C++專案的GitHub儲存庫後，代理會找出適合測試的函式、分析建置方式、產生模糊測試程式並執行AFL++，再依程式覆蓋率修改測試程式或測試輸入，程式崩潰分析與漏洞報告也納入流程。GitHub提醒，漏洞判斷與修補內容仍須人工審查。

Fuzzing Taskflow建立在GitHub Security Lab Taskflow Agent框架之上，大型語言模型負責決定測試目標、測試程式內容與未覆蓋程式碼的處理方式，MCP工具負責編譯、執行AFL++、收集覆蓋率及保存崩潰資訊，流程狀態存入SQLite資料庫。

每個模糊測試程式會編譯成兩個版本，一個交給AFL++執行模糊測試，另一個負責計算程式碼行覆蓋率與分支覆蓋率。每輪測試結束後，代理讀取尚未覆蓋的程式分支，再增加測試輸入、修改測試程式呼叫的程式介面，或把條件判斷使用的常數加入AFL++字典。每輪測試時間依序為30、60、120、240、480與960秒，停止條件預設為連續兩輪程式碼行覆蓋率增幅都低於1個百分點。

針對JSON、XML、正規表示式、PNG與TLV等格式，Fuzzing Taskflow提供現成字典與自訂輸入變異器，碰到其他格式時，管線可掃描C/C++原始碼與標頭檔，擷取字串及32位元常數建立專案專屬字典。覆蓋率分析也會檢查未覆蓋程式碼附近的條件判斷，把比對用的常數加入字典，供AFL++嘗試進入尚未測到的程式分支。

測試結束後，管線會縮小造成程式崩潰的輸入，使用記憶體錯誤檢查工具AddressSanitizer記錄錯誤位置與函式呼叫路徑，並去除重複問題。代理接著讀取測試程式與出錯函式，分析公開程式介面能否觸發問題，以及問題是否具備漏洞利用條件，再產生包含原因、程式碼位置、修補建議與迴歸測試草稿的Markdown報告。

Fuzzing Taskflow會直接在主機執行AFL++、Clang及代理選擇的建置命令，沒有容器隔離。GitHub警告，提示注入可能使代理執行使用者帳號權限允許的操作，因此建議在GitHub Codespaces或拋棄式虛擬機器執行，並避免使用高權限帳號。

'
            ShinyHunters聲稱竊得FBI資料中，包含敏感的探員個資與醫療紀錄

                來源：https://www.ithome.com.tw/news/179253
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'
            建置自動化工具Gradle 9.8支援Java 27，新增Maven鏡像設定並改善建置錯誤定位

                來源：https://www.ithome.com.tw/news/179244

                

                

                Gradle團隊發布建置自動化工具Gradle 9.8，加入Java 27支援，也讓Gradle能採用Maven既有的套件儲存庫鏡像設定。新版還改善建置錯誤顯示，開發者可從支援超連結的終端機開啟發生問題的原始碼位置。

Gradle常用於Java、Kotlin與Android專案，負責下載相依套件、編譯程式、執行測試與產生安裝或發布檔案。Gradle 9.8可使用Java 27執行建置工作，也能透過Java工具鏈，以Java 27編譯與測試專案，部分搭配Gradle使用的第三方工具仍須等待Java 27支援，官方以程式碼分析工具PMD為例說明相容性限制。

另一項更新鎖定同時使用Maven與Gradle的企業開發環境，企業常透過內部套件儲存庫代理Maven Central等外部來源，Maven會把相關鏡像設定存放在settings.xml，Gradle過去需要另外設定儲存庫，Gradle 9.8開始可以讀取settings.xml中的鏡像資訊。

開發者須在gradle.properties啟用org.gradle.mirror.maven.settings設定，Gradle才會套用Maven鏡像，支援Maven的mirrorOf規則、鏡像儲存庫登入資訊，以及Maven 3使用的加密密碼，企業要是同時維護Maven與Gradle專案，可減少重複設定內部套件來源。

Maven鏡像支援屬於孵化功能，預設不啟用，只適用透過HTTP或HTTPS存取的Maven儲存庫。本機Maven儲存庫、Ivy儲存庫，以及使用Amazon S3或Google Cloud Storage提供的Maven儲存庫不在支援範圍。鏡像設定只影響相依套件解析與下載，套件發布位置不受影響。

Gradle 9.8也改善建置錯誤定位，終端機顯示程式檔案與行號時，支援超連結的環境可直接開啟IDE或編輯器中的對應位置，Gradle提供給IDE等開發工具使用的問題資訊介面，增加相依套件解析失敗、設定衝突與設定快取警告等問題資料。

新版也處理部分Windows電腦讀取作業系統時間耗時偏高造成的建置延遲，Gradle會在啟動時檢查時間來源的讀取速度，讀取耗時偏高時改用其他時間來源。Gradle表示，受影響的Windows環境建置速度最高可提升45%，時間讀取速度正常的電腦不受影響。

'
            研究人員首次實作可繞過質因數分解的RSA簽章偽造攻擊

                來源：https://www.ithome.com.tw/news/179252

                

                

                多名研究人員近期實證一種針對RSA數位簽章的攻擊方法，在不需要將RSA公鑰中的大整數分解成兩個質數、也不必取得私鑰的情況下，成功偽造1,024位元RSA簽章。研究團隊歷時約5個月完成攻擊，期間使用大量CPU平行運算，累計運算量達1,380個CPU核心年。

這項研究論文《Forging 1024-bit RSA signatures in nearly SNFS time》於9月20日發布。研究團隊指出，這項攻擊方法源自Joux、Naccache與Thomé在2007年提出的演算法，攻擊者只要曾短暫取得原始RSA簽章或解密預言機（oracle），就能在不進行質因數分解的情況下，以接近特殊數域篩法（SNFS）的運算時間偽造RSA簽章。此次研究的新進展，在於研究團隊實際實作這套方法，並成功完成1,024位元RSA規模的攻擊。

不過，這項研究並不代表現行RSA已遭全面破解。研究團隊指出，攻擊成立有特定前提，攻擊者必須曾暫時取得原始RSA簽章／解密預言機（raw RSA signing/decryption oracle）的存取權限，才能在不進行質因數分解、也不匯出私鑰的情況下，進一步偽造RSA簽章。研究團隊也表示，多數實際部署的RSA系統並不會提供這類預言機，因此這項攻擊目前不太可能對現實環境中的RSA構成立即威脅。

針對這項研究，有媒體以「新型RSA攻擊」描述，資安專家Bruce Schneier則於9月28日發文指出，這項攻擊方法本身並不是新的，早在2007年就已提出，此次真正新進展在於完成實際實作。

Schneier並扼要說明論文內容與攻擊的限制，指出這項研究展示的是RSA「簽章偽造」，並不是從公鑰還原私鑰；而且攻擊僅適用於未經格式化或填充處理的原始RSA簽章，這並不是RSA目前一般的實務使用方式。此外，雖然這項方法比直接進行質因數分解更快，但仍屬次指數時間演算法（subexponential-time algorithm），實際運算成本依然相當高。

'
            駭客利用SharePoint漏洞CVE-2026-65660發動兩階段攻擊，企圖部署Webshell

                來源：https://www.ithome.com.tw/news/179251

                

                

                9月25日美國網路安全與基礎設施安全局（CISA）、微軟警告SharePoint程式碼注入漏洞CVE-2026-65660已遭利用，在此之前，有資安公司表示，他們在蜜罐陷阱偵測到嘗試利用的跡象，呼籲IT人員儘速採取行動。

資安公司Previdian警告，他們的蜜罐陷阱於9月24日攔截12個針對CVE-2026-65660的利用請求，攻擊者透過URL路徑傳送兩個惡意酬載，第一個酬載會嘗試停用.NET反序列化保護措施，另一個用於挾帶惡意程式載入工具，解密並載入嵌入式的元件。Previdian提及，由於利用漏洞需事先取得低權限使用者身分，攻擊者疑似串連另一個SharePoint匿名存取的弱點（已於6月修復但未登記CVE編號），形成兩階段的攻擊鏈。

隔日Previdian補充說明，相關漏洞利用活動的過程，會產生/_layouts/15/sphealth.aspx的Webshell後門程式，該公司公布第二組惡意酬載細節，兩個二進位檔是wt3k3sij.dll、24e5mo4s.dll，皆為帶有CLR標頭的32位元x86檔案，Previdian並公布檔案大小與雜湊資訊。

'
            Apple緊急修補疑遭利用的iOS/iPadOS與macOS圖形處理框架高風險漏洞

                來源：https://www.ithome.com.tw/news/179250

                

                

                Apple於9月28日發布臨時資安公告，修補iOS/iPadOS與macOS的漏洞CVE-2026-86950，並警告該漏洞可能已被用於針對特定個人的複雜攻擊，受影響版本包括iOS/iPadOS 26、macOS Tahoe 26與macOS Sequoia 15，用戶應分別升級至已完成修補的26.7.1，26.7.1，以及15.8.1版。

CVE-2026-86950在NVD資料庫中登錄的CVSS嚴重性評分為8.8分，存在於iOS/iPadOS與macOS圖形處理框架元件CoreGraphics，攻擊者可透過惡意構建的檔案觸發越界寫入問題，進而執行任意程式碼。

'
            CISA警告SharePoint程式碼注入漏洞遭到利用

                來源：https://www.ithome.com.tw/news/179249

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            電商平臺Magento、中介軟體WSO2重大漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/179247

                

                

                9月24日美國網路安全與基礎設施安全局（CISA）發布公告，表示已掌握兩個重大漏洞遭積極利用的證據，將其加入已遭利用的漏洞名單（KEV）。這些漏洞是：中介軟體WSO2路徑遍歷漏洞CVE-2026-5430，以及電商平臺Adobe Commerce與Magento授權不正確漏洞CVE-2026-71362，聯邦機構需在9月27日完成修補。

根據CVSS嚴種程度評分來看，達到滿分10分的CVE-2026-5430較為危險，該弱點影響WSO2旗下的API Control Plane、API Manager、Traffic Manager，以及Universal Gateway，該公司於今年5月修補，威脅情報公司watchTowr於9月上旬偵測到漏洞利用嘗試活動；另一個漏洞CVE-2026-71362，Adobe於8月上半例行更新修補，當時資安公司Sansec警告已偵測到疑似漏洞利用嘗試的跡象，CVSS評分為9.1。

'
            NIST公布OT安全指南草案，CISA與FBI示警第三方ICS整合商風險

                來源：https://www.ithome.com.tw/news/179234

                

                

                美國多州水務與廢水處理設施近來接連遭到網路攻擊，科羅拉多州兩家供水企業更遭攻擊者直接修改設備設定。美國政府近期也針對營運科技（OT）安全採取新動作，NIST公布新版OT安全指南初步草案，CISA與FBI則提醒關鍵基礎設施業者留意第三方ICS整合商的安全風險。

NIST在新版OT安全指南草案中擴充不同領域的介紹，包括建築自動化與控制系統、供水與廢水系統，以及工業物聯網（IIoT）與雲端融合等內容，並改以網路安全框架CSF 2.0重新編排。新版也擴充OT資產管理、網路監控與偵測等安全控制實作指引，並加入系統管理功能保護與零信任原則等安全架構內容。草案目前徵詢意見至11月30日。

CISA與FBI也以2025年的實際入侵事件示警，外國網路攻擊者入侵一家美國工業自動化解決方案業者，並建立9個ZIP壓縮檔，其中包含約800個檔案，涉及客戶SCADA資訊、ICS設備詳細資料及相關系統圖，研判攻擊者可能打算將這些資料外傳。這起事件凸顯第三方ICS整合商遭入侵後，客戶OT環境資訊也可能面臨風險。

CISA與FBI因此提醒關鍵基礎設施業者限制第三方ICS整合商的存取權限，第三方遠端連線應經過可監控的路徑，並在可行情況下採取按需開放方式。業者也應要求整合商提供其供應的軟硬體清單，掌握相關設備如何連接自身基礎架構，以及如何進行更新；對於關鍵作業，業者還應保留操作設備所需軟體的離線備份及人工操作能力，確保第三方ICS整合商遭入侵時，仍能維持關鍵作業並進行系統復原。

'
            Honeywell警示企業OT資安仍有缺口，僅2成擁有完整資產清冊、3成完整整合SOC

                來源：https://www.ithome.com.tw/news/179223

                

                

                自動化技術業者Honeywell針對全球關鍵基礎設施產業603名資安及營運相關主管與專業人員進行調查，了解營運技術（OT）資安現況，發現企業對OT資產的掌握及集中監控仍有不足。調查中只有21%的組織擁有完整OT資產清冊，33%已將OT完整整合至企業資安維運中心（Security Operations Center，SOC），集中掌握OT環境的安全狀況。

企業對OT資產的掌握程度，也與資安事件發生後的停機時間呈現關聯。OT資產清冊完整或涵蓋大部分資產者，有42%的受訪者回報停機不超過6小時；資產清冊完整程度屬中等、有限或未建立正式清冊者，這項比例只有25%。整體而言，受訪組織最嚴重的OT資安事件平均造成16.2小時停機。此外，48%受訪者提到舊有系統及基礎架構限制，是最常被提及的OT資安改善障礙。

圖片來源／Honeywell

在OT資產盤點與安全監控方面，企業也已採用AI。其中，威脅偵測是目前最常見的應用，72%受訪者表示組織已在這項工作採用AI，另有68%將AI用於持續監控，59%用於資產盤點。不過，AI自主或代理型態運作仍不普遍，威脅偵測與持續監控的比例都只有23%，資產盤點則為19%。

企業需要納入OT資安管理的範圍，也不再只有傳統生產設備。Honeywell指出，工業安全系統、設施與建築系統、實體安全系統及連網IoT設備都應納入OT資安管理，除了持續監控這些系統的安全狀況，也要事先規畫及測試復原措施。

'
            歐盟網路安全局盤點2025年資安威脅，逾半事件涉及DDoS，勒索軟體衝擊最大

                來源：https://www.ithome.com.tw/news/179211

                

                

                歐盟網路安全局（ENISA）發布最新威脅分析，2025年影響歐盟的資安事件以DDoS最為常見，占比逾半；其次為未授權存取事件，占比接近4成。不過，從事件造成的影響來看，勒索軟體仍是短期衝擊最大的威脅。具有財務動機的攻擊活動占ENISA記錄事件近3成，其中勒索軟體及資料外洩分別占47%及36%。從遭鎖定的組織來看，有73%屬於歐盟《網路與資訊系統安全第2號指令》（NIS2）涵蓋的必要及重要實體。

圖片來源/ENISA

公共行政是ENISA記錄的資安事件中最常遭鎖定的領域，占整體事件32%，這些事件有82%涉及具有意識形態動機的DDoS攻擊。駭客行動主義團體尤其頻繁使用DDoS，ENISA在2025年記錄4,709起這類團體宣稱針對歐盟成員國發動的攻擊，超過89%涉及DDoS，相關活動經常伴隨選舉、抗議及地緣政治緊張等情勢出現。ENISA的NIS360評估則顯示，醫療、鐵路、海運及ICT管理服務等部分高關鍵性領域，資安成熟度仍未能與其關鍵程度相稱。

攻擊者持續利用已知（N-day）及零時差漏洞入侵組織。2025年新獲得CVE識別碼的漏洞超過4.8萬個，比前一年增加22%。攻擊者也透過社交工程入侵組織，除了網路釣魚，誘騙使用者自行操作並執行惡意程式碼的ClickFix也更為常見。ENISA還發現，網路犯罪集團、駭客行動主義團體及具有國家背景的攻擊團體，愈來愈常採用相似的攻擊技術、基礎設施及存取方式，不同類型威脅活動之間的界線也逐漸模糊。

'
            Cyera今年募資達14億美元，擴展AI代理與非人類身分安全

                來源：https://www.ithome.com.tw/news/179203

                

                

                資料安全業者Cyera宣布獲得高盛另類投資（Goldman Sachs Alternatives）投資4億美元，這筆資金是該公司今年6月Series G募資的延伸，目前估值超過120億美元。新資金將用於開發AI安全產品，以及拓展美國聯邦政府與海外市場。

Cyera主要提供企業資料安全產品，今年進一步發展AI代理安全，相關產品包括Agent Guardian及Cyera Endpoint。相關產品可掌握AI代理的提示詞與回應，以及呼叫工具、查詢資料庫等操作，讓企業了解AI代理如何存取及使用企業資料。

Cyera今年也以10億美元併購非人類身分（Non-Human Identity，NHI）安全業者Oasis Security，並於9月初完成交易，藉此納入非人類身分管理能力，協助企業控管AI代理及其他非人類身分可存取的資料與系統，以及可執行的操作。

加計這筆4億美元投資，Cyera今年募資金額已達14億美元。根據華爾街日報報導，Cyera近期首度有客戶的年度合約金額超過1,000萬美元。The Next Web則指出，Cyera今年6月曾表示，年度經常性營收（annual recurring revenue，ARR）已連續3年增至前一年的3倍。

'
            Fortinet新款高階防火牆Q3登場，支援企業SASE多據點部署

                來源：https://www.ithome.com.tw/review/179246

                

                

                在今年的7月底，Fortinet發表G系列網路防火牆最新機型——1200G系列，這款預計於2026年第三季上市、屬於高階與資料中心等級的產品，採用Fortinet最新的FortiASIC架構（NP7與CP10），提供高效能的威脅防護（吞吐量可達到同級競品的1.8倍）、符合當代網路環境的連線規格（10 GbE、25 GbE和100 GbE）以及經由雲端服務傳遞的資安連線服務功能（安全存取服務邊緣，SASE）。

而在硬體層級的平臺安全性強化方面，1200G系列新增內建多種硬體安全模組（HSM）的FortiVault，能提供竄改偵測、金鑰自動銷毀（Automatic Key Zeroization）、加速密碼學處理效能，藉此保護防火牆設備的憑證與PKI金鑰，並能搭配Fortinet近期發展的獨立頻外管理模組FortiSentry，以及FortiGate系統狀態的加密記錄功能Black Box，提升整體韌性。

值得注意的是，FortiGate 1200G系列支援FortiSASE Outpost功能，可設置為本地環境的SASE存取點（POP），提供企業另一種檢查網路安全與強制實施政策的選項。

FortiSASE Outpost適合部署在使用者高度集中的區域，尤其是未設置雲端存取點（cloud POP）的地區，企業各據點的網路流量可透過部署於當地的SASE駐站存取點（on-site POP）進行路由，以便在更貼近使用者與資料的位置，執行安全檢查、政策執行及存取控制。對於涉及資料敏感或對存取延遲有嚴格要求的網路流量，可經由FortiSASE Outpost的部署，而能在企業內部控管環境的FortiGate就地處理，藉此協助降低延遲、維持應用程式效能，並降低頻寬成本。

Fortinet表示，有了FortiSASE Outpost，企業可採用Fortinet營運的POP、駐站POP或兩者並行的網路部署模式。FortiSASE介面可集中管理前兩種模式的組態、政策、監控、生命週期運作與升級作業，使企業仍能維持一致的零信任政策、能見度與防護能力，無需將不同駐站POP視為個別網路安全環境。

在FortiSASE Outpost架構下，企業也能將指定的流量、事件日誌及處理作業，保留在既定的地理區域、司法管轄區，或本身控管的IT基礎設施執行，以符合法規要求並降低連線成本，並且不影響終端使用者的體驗，企業不需為此建立單獨的網路安全架構，或改變使用者連線至應用系統的方式。

因應AI驅動的IT環境逐漸在企業普及的趨勢，FortiSASE Outpost的部署彈性也帶來很大的幫助。Fortinet表示，企業內部環境的AI代理、應用系統與連網設備之間的互動越來越頻繁，所產生的東西向流量日益增加，未必需要經由cloud POP轉送至外部網路再回傳，企業若能使用FortiGate作為高效能的本地網路環境政策執行點，即可在更接近使用者的位置檢查這類流量，進一步降低存取延遲、維持應用程式效能，對於敏感資訊的控制也能確保。

關於融合FortiGate與FortiSASE，Fortinet說明其原因在於兩者均採用相同的作業系統平臺FortiOS，可在不同據點與雲端服務環境共享控管政策、威脅情資、資安脈絡（security context）與零信任決策。此外，Fortinet在2022年4月推出、持續發展的FortiGuard AI-Powered Security Services，也能橫跨這兩種部署模式，提供即時情資與自動化防護；2025年4月整合至Fortinet安全織網平臺的FortiAI系列技術，可協助企業在多種網路部署環境中，更快調查與因應各種威脅活動，而不會增加資安營運的複雜度。

產品資訊

Fortinet FortiGate 1200G

●原廠：Fortinet

●建議售價：廠商未提供

●機型：FG-1200G與FG-1201G

●防火牆吞吐量：397 Gbps

●IPS吞吐量：54 Gbps

●次世代防火牆吞吐量：45 Gbps

●威脅防護功能全部啟用後的吞吐量：40 Gbps

●VPN吞吐量：102 Gbps

●網路埠：8個1/2.5/5/10GbE埠（RJ45，頭兩個為WAN埠）、12個10 GbE埠（SFP+）、4個1/10/25 GbE埠（SFP28）、4個40/100 GbE埠（QSFP28）、2個5 GbE埠（RJ45，FortiAnalyzer埠或管理埠）

●其他連接埠：1個USB 3.0埠

●同時連線數量：4,000萬個

●ASIC晶片：網路處理器NP7、內容處理器CP10

●作業系統：FortiOS 8.0

【註：規格與價格由廠商提供，因時有異動，正確資訊請洽廠商】
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Algebraic sieving | 1,311,975.08 2,760.00 | Small portion of cluster.
Filtering* 24.08 7.85
Extension sieving | 9,240, 757.82 2,640.00 | Ran on > 1/2 of cluster.
HSM queries 4.1 billion queries
Rational queries* N/A 12312 | 2.874,398,515 queries
Algebraic queries* N/A 659 | 144,973,282 queries
Extension queries* N/A 45.15 | 1,048,047,534 queries
Individual forgery 180 core-years
Descent (i) 17,14154 10.8% | R o <2 12 oF clnshery
Descent (if) 18,811.00 268.36 each core used
Descent (i) 1,385,242.92 739.21 significant RAM.
Linear algebra* 146,263.96 447.04
Root* 2,210.93 147.16
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© ®  [M location-demo ~  Version Control Current File -

3 Project - £ demo-convention.gradlekts -

2 ~ [3location-demo /private/tmp/location-demo 6> Vt'asks.register( name e{l ) q{
> [ .gradle i doLast {
> [.idea 8 println(missingvariable)
> [ build 9 }
> [3 buildSre ¥
> [Dgradle

T Terminal | Local « + v

@, Task :buildSrc:compileKotlin FAILED

@ | Problem found: Kotlin compiler error (id: kotlin:compiler:error:compiler-error)
Kotlin compiler error

® Unresolved reference 'missingVariable'.

! Location: /private/tmp/location-demo/buildSrc/src/main/kotlin/demo-convention.gradle.kts:8

? build.gradle kts (location-demo) &7 settii

&

AlAgents ~ i —

[Incubating] Problems report is available at: file:///private/tmp/location-demo/build/reports/problens/problens-report.html

FAILURE: Build failed with an exception.

location-demo > ObuildSrc > src > Omain > kotlin > &2 demo-convention.gradiekts > (D tasks
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ALERT

CISA Adds One Known Exploited Vulnerability
to Catalog

Release Date: September 25, 2026

CISA has added one new vulnerability to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-87902 5 WordPress Core Remote File Inclusion Vulnerability

This type of vulnerability is a frequent attack vector for malicious cyber actors and poses significant risks to
the federal enterprise.
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SIMBA

250 2026 - SIMBA today that on 25% 2026
that it discovered a data breach incident on 24 September 2026.

25 September 2026

SIMBA is treating this incident seriously and have switly resolved it. We have also taken
immediate and appropriate actions 1o review existing Securty measures 10 protect core
infrastructure and systems.

Based on investigations to-date, the data that was included in the breach included names,
dentity card numbers, dates of birth, mobile numbers, and email addresses belonging o
123,549 individual customers who had registered for SIMBA's Services. No credit card of bank
‘account information is at fisk. At this time, there is no indication that any data has been
maliciously misused.

SIMBA is working closely with the relevant authorites on this matter. The company is ako

progressively nolifying affected customers via email. This process is expected to complete
within the next week.

‘SIMBA Telecom
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ALERT

CISA Adds Two Known Exploited Vulnerabilities
to Catalog

Release Date: September 27, 2026

CISA has added two new vulnerabilities to its Known Exploited Vulnerabiliies (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-88771 Citrix NetScaler Improper Input Validation Vulnerability

= CVE-2026-88772¢ Citrix NetScaler Improper Restriction of Operations within the Bounds of a Memory
Buffer Vulnerability
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