
    
      iThome 新增文章 (2026-09-29_1700)

      
        	
          歐盟ENISA示警數位依賴正削弱資安韌性，供應鏈、雲端與第三方服務持續遭鎖定
        

        	
          Manus 2.0登場，同步推出讓AI代理人擁有信箱、電話與錢包的Cue程式
        

        	
          Shopify讓WebMCP進入結帳流程，AI代理可在使用者確認後下單
        

        	
          Citrix NetScaler重大漏洞在修補之前已遭到利用
        

        	
          企業威脅獵捕最大難題轉變，SANS指出資料問題首度超越人才不足
        

        	
          Meta成立企業AI平臺，整合Muse等工具進軍企業市場
        

        	
          Nvidia替AI代理加入Sentry硬體安全監控，透過BlueField-4隔離越權代理
        

        	
          Google 11月淘汰Gems，現有設定轉為Skills
        

        	
          Citrix修補NetScaler一系列資安漏洞，其中包含兩個已遭利用的重大漏洞
        

      

    
  歐盟ENISA示警數位依賴正削弱資安韌性，供應鏈、雲端與第三方服務持續遭鎖定

                來源：https://www.ithome.com.tw/news/179268

                

                

                歐盟網路安全局（ENISA）近日發布年度威脅情勢報告，不僅盤點2025年資安威脅，更示警日益增加的網路相依性（cyber dependencies）正在擴大攻擊面，進一步削弱整體數位韌性。

過去一年來，ENISA觀察到，供應鏈、第三方供應商、雲端環境及其他網路相依性持續成為攻擊目標，並導致多起大規模或高衝擊事件；此外，軟體供應商、服務供應商與雲端環境一旦遭到入侵，其影響也可能進一步擴及下游客戶。

第三方相依性造成的連鎖影響，已在多起實際事件中出現。例如，2025年瑞典一家IT供應商Miljödata遭勒索軟體攻擊後，事件波及約200個地方政府與區域行政機關，並干擾其使用的人力資源通報系統；交通產業也出現類似情況，Collins Aerospace提供的航空旅客處理系統遭勒索軟體攻擊後，影響多座歐洲機場營運，部分機場必須改採人工報到，並造成航班延誤與取消。

除了第三方服務，軟體供應鏈也是另一項重要依賴來源。ENISA指出，攻擊者持續鎖定軟體、程式碼儲存庫、瀏覽器擴充套件、熱門函式庫及NPM套件，其中熱門函式庫及NPM套件遭入侵的情況尤其受到關注，ENISA並以2025年的Shai-Hulud攻擊活動為例，呈現套件生態系遭供應鏈攻擊的風險。

資料外洩事件也反映類似趨勢。ENISA觀察到，2025年相關攻擊涉及SaaS與CRM環境、第三方供應商及開發基礎設施，也出現共用平臺或服務供應商遭入侵後，進而影響多個組織的情況。報告進一步點名，軟體供應商、軟體開發者、託管服務供應商（MSP）、雲端平臺及客服環境，都持續成為可能影響上下游的高價值目標。

ENISA認為，隨著組織持續整合更多第三方服務，攻擊者透過單次入侵造成廣泛影響的機會也可能增加。這也是ENISA此次特別示警「網路依賴」的原因，強調依賴關係正在擴大整體攻擊面，組織需要提高警戒，才能更有效預防資安事件並降低其帶來的衝擊。

'
            Manus 2.0登場，同步推出讓AI代理人擁有信箱、電話與錢包的Cue程式

                來源：https://www.ithome.com.tw/news/179270

                

                

                AI新創Manus周一（9/28）發表了Manus 2.0，這是該團隊所開發的新版代理人產品，採用全新代理人框架Cascade，具備更好的效能，並升級影片編輯、遊戲開發及自動化等功能。同時推出獨立程式Cue，讓使用者建立擁有專屬電子郵件、電話號碼、錢包及電腦的AI代理人。

Meta在2025年12月底宣布買下Manus，中國政府在今年4月出手擋下了這起併購案，Manus悄悄於今年9月祭出聲明，表示已恢復獨立經營，邁入新的篇章，意謂著這筆交易已然告吹。

Manus表示，新版代理人框架Cascade會依照任務需求引入專門能力，讓簡報、網站、影片及自動化流程在同一專案中完成。測試發現，在特定設定下，Cascade的權杖用量比先前系統少了23.2%，完成任務的時間縮短28.2%，執行成本降低32%。

桌面版則升級為Manus Studio，使用者可與代理人在同一工作空間製作文件、試算表、簡報、網站及程式。新加入的Video Editor會將AI製作的影片拆成可編輯的片段、文字、動畫與音訊，供使用者在時間軸上修改；Game Dev則可依照使用者的構想製作遊戲，並讓使用者自行修改角色、場景及程式碼。完成後，遊戲可透過網頁連結分享，也能設定多人模式，邀請朋友一起玩。

Manus 2.0也讓自動化任務從定時執行，擴展到由事件觸發。例如收到新郵件、Slack訊息，或行事曆出現活動時，Manus便能依照使用者預先設定的指示開始工作。Manus並推出可另外購買的雲端電腦（Cloud Computer），為需要長時間運作的專案提供專屬環境，例如維持多人遊戲伺服器上線，或全天候執行自動化任務。

另一項功能是電腦操作（Computer Use）。在取得使用者授權後，Manus可在電腦上操作指定的檔案、瀏覽器及應用程式。例如人在外面時，可從手機請Manus到家中電腦找出最新簡報並傳回手機，過程中也能即時觀看電腦畫面。

此次發布較為特別的其實是採用Manus基礎架構的獨立程式Cue。它允許使用者建立多個個人AI代理人，每個代理人都可有自己的電子郵件、電話號碼、錢包及電腦，可代為傳訊、接聽電話並整理通話摘要，也能在使用者設定的預算內付款。使用者還可將多個代理人加入同一群組，讓它們分工完成研究、篩選資料及製作簡報等任務。

Manus舉例，使用者在餐廳掃描QR Code後，可讓Cue代理人代為點餐或排隊。Cue目前採用邀請測試，取得邀請碼後可免費使用。

Manus的公司背景較為複雜。根據中國媒體LatePost的報導，Manus由肖弘於2022年創辦的蝴蝶效應（Butterfly Effect Technology）開發。該團隊先推出AI助理Monica，之後於2025年3月推出通用AI代理人Manus，並在同年將總部遷至新加坡。對外發布產品與併購消息時，Manus及Meta主要使用「Manus」名稱，皆未提及蝴蝶效應，外界也普遍以此稱呼該公司。圖片來源/Manus

'
            Shopify讓WebMCP進入結帳流程，AI代理可在使用者確認後下單

                來源：https://www.ithome.com.tw/news/179266

                

                

                Shopify替符合資格的商家加入WebMCP結帳支援，瀏覽器中的AI代理能讀取結帳內容、修改收件地址、配送方式與折扣，並在買家確認購買後送出訂單。Shopify先前已讓WebMCP處理商品搜尋與購物車，新增結帳支援後，AI代理可以從找商品一路協助到完成訂單。

WebMCP讓網站把AI代理能使用的功能，以固定格式提供給瀏覽器，因此AI代理就不用反覆擷取畫面、讀取網頁內容、尋找欄位再模擬點擊。Shopify在結帳頁提供讀取、更新與完成結帳3類工具，AI代理能取得商品、總額、配送選項，以及尚缺少的資料。

收件地址、配送方式等資料改變後，運費、訂單總額或折扣資格也可能改變，AI代理送出新的結帳內容後，Shopify會重新計算結帳結果，再把可選的配送方式、金額與待處理事項交給AI代理。傳統網頁操作需要AI代理重新查看頁面，WebMCP則提供整理好的結帳資料。

Shopify的WebMCP結帳工具與Checkout MCP都使用Universal Commerce Protocol（UCP）商務規格，UCP定義商品、購物車與結帳等商務資料與操作，WebMCP供瀏覽器內的AI代理使用，在瀏覽器外執行的AI代理則能透過Checkout MCP處理結帳。

Shopify要求AI代理在買家確認後才能送出訂單，3D Secure付款驗證、Shop Pay驗證碼或商家結帳規則需要買家操作時，控制權會交回買家，商家原有的結帳設定也會繼續生效。

Shopify使用GPT-6 Sol比較WebMCP與瀏覽器自動操作，測試顯示，每次操作時間從27.4秒降至10.3秒，按OpenAI牌價計算的每次測試成本減少58%。

'
            Citrix NetScaler重大漏洞在修補之前已遭到利用

                來源：https://www.ithome.com.tw/news/179264

                

                

                有IT人員透露，他們上週末接獲IT服務供應商的資安團隊電話，建議立即關閉NetScaler系統，威脅情報公司watchTowr證實，有兩個當時尚未修補的遠端程式碼執行（RCE）漏洞被用於實際攻擊

'
            企業威脅獵捕最大難題轉變，SANS指出資料問題首度超越人才不足

                來源：https://www.ithome.com.tw/news/179263

                

                

                企業威脅獵捕團隊面臨的最大難題正在改變，過往其成效取決於是否擁有足夠的專業人力，如今則不然，SANS Institute最新調查顯示，資料品質與資料量首次超越專業人力，成為影響威脅獵捕成效的首要障礙；同時，雲端也成為最難進行獵捕的環境。

SANS Institute自2021年起持續追蹤企業威脅獵捕實務與主動威脅偵測的發展，今年於9月23日發布最新威脅獵捕調查報告，指出有50%受訪者將「資料品質或數量不足」列為影響威脅獵捕成效的主要障礙，是近來首度超越「缺乏具備相關技能的人員」（45%），第三名則是「預算限制」（42%）。

對此情形，SANS首席講師Josh Lemon指出，即使威脅獵捕人員能力再強，如果所使用的遙測資料不完整、不一致，或散落在多套難以存取與處理的工具中，仍可能無法發現威脅。

還有3個值得留意的趨勢，首先，雲端基礎設施是最難進行威脅獵捕的環境，比例高於其他受調查領域；其次，企業評估威脅獵捕成效的能力呈現下降趨勢；第三，採用正式方法論的比例持續下滑，目前僅37%的組織擁有明確定義的威脅獵捕方法論，相較之下，採取臨時性做法的比例則回升至39%。

此外，SANS調查報告中亦指出，企業在AI應用規畫上趨於務實，39%的受訪者將導入AI或機器學習列為未來主要改善項目之一，低於前一年度的48%，顯示威脅獵捕人員正將AI導入自身工作流程進行實際測試，而不是預設AI能填補資料缺口。

'
            Meta成立企業AI平臺，整合Muse等工具進軍企業市場

                來源：https://www.ithome.com.tw/news/179262

                

                

                Meta周一（9/28）宣布成立Meta Enterprise Platform，計畫將Muse代理人、Meta Business Agent、Muse API及Muse Code等技術提供給企業與開發者，協助企業運用AI拓展業務。Meta並延攬MongoDB前執行長Chirantan CJ Desai擔任企業平臺長，直接向執行長祖克柏（Mark Zuckerberg）報告。

祖克柏表示，Meta Enterprise Platform將是Meta下一項重要業務支柱。Meta目前服務數十億使用者，也協助數億家企業接觸客戶，希望進一步結合先進AI模型、代理人、大規模基礎設施及企業合作經驗，將完整技術組合帶進企業市場。

負責新業務的Desai長期任職企業軟體產業。他曾在ServiceNow工作近8年，歷任產品長、總裁暨營運長，之後擔任Cloudflare產品與工程總裁，並於2025年11月接掌MongoDB。MongoDB則在周一公告，Desai已卸任執行長。

Desai表示，AI未來將改變企業創新、服務客戶及經營業務的方式。Meta Enterprise Platform的任務，是把Meta現有的模型與代理人技術，做成企業能部署於自身業務的產品與服務。

企業AI市場已成為各大AI業者競逐的領域。OpenAI推出企業代理人平臺Frontier，Anthropic提供Claude Enterprise與Cowork，微軟則以Microsoft 365 Copilot及Agent 365布局企業應用，Meta亦透過Meta Enterprise Platform加入了戰場。

'
            Nvidia替AI代理加入Sentry硬體安全監控，透過BlueField-4隔離越權代理

                來源：https://www.ithome.com.tw/news/179260

                

                

                Nvidia發布Open Agent Safety Platform，將AI代理的安全控制從軟體執行環境延伸到硬體層。平臺加入Sentry安全監控機制，透過BlueField-4資料處理器（DPU）監看代理活動，AI代理嘗試超出設定的權限範圍時，Sentry可隔離並停止代理，Nvidia表示相關動作可在毫秒內完成。

Open Agent Safety Platform包含OpenShell開源軟體與Sentry參考系統設計，OpenShell在AI代理工作的軟體執行環境設定安全界線，Sentry執行於BlueField-4，從代理所在主機之外監看代理行為，避免安全控制全部依賴代理所在的作業系統。

BlueField系列DPU主要處理伺服器的網路、儲存與安全工作，BlueField-4與伺服器CPU具有分離的運算環境。Nvidia利用該特性執行Sentry，AI代理試圖越過OpenShell設定的軟體界線時，BlueField-4上的Sentry可執行監控、隔離與停止。

Sentry建立在Nvidia DOCA軟體上，可檢查AI代理送出的要求與收到的回應、驗證代理身分，並控管代理對資料、工具、API及服務的存取。Sentry也能提供可驗證的監控資料。

OpenShell負責代理工作的軟體執行環境，提供代理執行時的安全界線與政策控制，把安全限制放在AI模型之外。OpenShell可搭配開放或封閉模型使用，Nvidia表示OpenShell可延伸支援Arm與Intel運算平臺。

Nvidia與企業軟體和AI業者整合相關技術，Anthropic的Claude Managed Agents可搭配OpenShell與BlueField，控制代理存取執行工作的沙箱環境，而Salesforce則把OpenShell整合至Slack，管理人員可查看代理活動與稽核事件，並核准或拒絕代理提出的額外權限要求。SAP也將OpenShell整合至Joule Studio執行環境。

OpenShell與相關開發資源已透過Nvidia開發者網站及GitHub提供，Sentry目前屬於Open Agent Safety Platform參考系統設計的一部分，主要利用BlueField-4建立獨立於AI代理工作環境的硬體監控與隔離層。

'
            Google 11月淘汰Gems，現有設定轉為Skills

                來源：https://www.ithome.com.tw/news/179261

                

                

                近日網路消息傳言Google將於10月底關閉Gems，Google本周證實是會關閉Gems，不過會轉成Skills（技能）繼續提供類似功能。

Gems是Google提供用戶訓練個人化Gemini的服務。不過不同於網路傳言Gems將於10月24日終止服務的說法，Gems管理頁面說，從2026年11月17日起，Gems將自動轉為「技能」（Skill）。完成轉換前，用戶可以繼續使用Gem。轉換後的Skill和Gems類似，允許使用者自訂可重複使用的特定任務Gemini指令。

Google說明，技能建好就可以在Gemini聊天室中打「/」召喚技能出來（之後可以用＠召喚出來），Gemini辨識出相關技能也會自動套用。數個技能也能串聯起來執行單一複雜任務。

技能現在已提供給18歲以上的Gemini個人用戶，登入Google帳號後在Gemini聊天中使用。如果用戶有訂閱Google AI Pro或AI Ultra，這些技能也可以帶進自主代理人Gemini Spark。

Google說技能很快會推向商務及學校帳號。

至於現有的Gems，到今年11月17日後Google會自動將Gems改為技能，如果用戶想早點開始轉換，Google也提供了方法。

'
            Citrix修補NetScaler一系列資安漏洞，其中包含兩個已遭利用的重大漏洞

                來源：https://www.ithome.com.tw/news/179259

                

                

                美國網路安全與基礎設施安全局（CISA）於9月27日提出警告，Citrix NetScaler重大漏洞CVE-2026-88771與CVE-2026-88772（CVSS v4.0嚴重程度評分皆為9.5）遭到積極利用，同一天Citrix發布資安更新，並指出這些弱點確實被用於實際攻擊，呼籲用戶儘速採取行動。

9月27日Citrix發布NetScaler ADC與Gateway更新14.1-73.37、13.1-64.23版，修補CVE-2026-88771至CVE-2026-88778等8個漏洞，並強調已觀察到其中的CVE-2026-88771與CVE-2026-88772被用於攻擊NetScaler系統。該公司指出，CVE-2026-88771存在於包含預設組態在內的所有NetScaler ADC與Gateway平臺，IT人員無須啟用額外功能就會存在風險；另一個遭到利用的漏洞CVE-2026-88772，則是在NetScaler設備啟用DTLS組態時出現（此功能在VPN虛擬伺服器模式預設開啟），IT人員應依照指引檢查NetScaler系統是否曝險。

另一個被評為重大等級的漏洞是CVE-2026-88773，也相當值得留意，此為HTTP請求走私類型的弱點，只要NetScaler設備啟用HTTP組態就有可能存在，CVSS v4.0評分為9.3。
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