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  Google Cloud正式推出GKE Agent Sandbox，並發表Agent Substrate開源專案

                來源：https://www.ithome.com.tw/news/176182

                

                

                隨著AI代理自動執行程式碼與工具呼叫的應用升溫，Google Cloud宣布，專為這類任務設計、可部署於Google Kubernetes Engine（GKE）的沙箱環境GKE Agent Sandbox正式開放使用，並同步提出開源基礎架構專案Age nt Substrate，以因應超大規模AI代理在執行與排程上的需 求。

Agent Sandbox是在容器編排平臺Kubernetes上執行的開 源雲端原生沙箱環境。Google Cloud表示，該服務自2025年11月在北美KubeCon 發表預覽版以來，不到5個月內，GKE上的沙箱數量成長超過16 倍。Google Cloud也指出，該公司已與LangChain、Lovabl e等客戶合作，並已有多家客戶將大量AI代理部署到正式環境。

Google Cloud強調GKE Agent Sandbox正式版進一步降低閒置運算成本、 縮短沙箱啟動時間，同時強化隔離機制。針對AI代理常見的短時間 執行、長時間閒置特性，GKE Agent Sandbox整合Pod快照（Pod Snapshots）機制，讓系統可在代理工作負載閒置時暫停P od狀態，並在收到請求後快速恢復執行。

在沙箱布建方面，GKE Agent Sandbox導入負責分配沙箱執行個體的Sandbox API，並整合可快速啟用沙箱副本的暖池（warm pool）機制。Google Cloud表示，這項機制可讓GKE在每個叢集每秒分配300個 沙箱，且90%的分配作業可在200毫秒內完成。 為降低暖池的維持成本，GKE Agent Sandbox也整合待命容量緩衝區（standby capacity buffers），提供由暫停狀態沙箱構成的冷池（cold pool），可用較低成本快速補充暖池容量。

安全隔離方面，GKE Agent Sandbox原生支援Google開源容器沙箱執行環境gVi sor，以及預設拒絕（default-deny）的Kuber netes網路政策；也提供可插拔介面， 支援以輕量虛擬機器強化容器隔離的開源專案Kata Containers，讓使用者依需求調整核心層級隔離機制。

Google Cloud也提出Agent Substrate開源專案， 將其定位為下一階段代理式基礎架構。Google Cloud認為，AI代理工作負載可能擴展到數千萬至數億個執行 個體，但這類代理多半不是長時間持續執行， 而是經常等待使用者互動、事件或觸發條件，因此Kubernet es控制平面將面臨大量短時間啟動、暫停與恢復工作負載的壓力。

因此，Agent Substrate的設計重點，是在保留Agent Sandbox安全執行與快照能力的同時， 降低控制平面處理大量代理任務時的負擔。Google Cloud表示，標準Kubernetes主要用於管理數千個長 時間執行的服務，Agent Substrate則鎖定數百萬個執行時間不到1秒的工具呼叫場 景，目標是改善標準Kubernetes在處理大量短時間工具呼 叫時的延遲與擴充性限制。後續Google Cloud也計畫將資料在地性納入排程設計， 讓系統在安排代理任務執行位置時， 能一併考量代理狀態與相關資料所在位置， 減少跨節點搬移狀態或資料所造成的延遲。

'
            AI技術三個月一轉，南山人壽怎麼解決人才問題？

                來源：https://www.ithome.com.tw/news/176181

                

                

                在所有數位轉型的挑戰中，人才問題是南山人壽副總經理兼數位長呂新科最坦誠、也談得最深入的議題。

南山人壽數轉聯隊目前約500人，其中AI核心人才約20餘名。面對這樣人才是否夠用的疑問，他笑著說：「人才當然越多越好，但人又不好找。」

在呂新科看來，AI人才的市場競爭，已不只是保險業的問題，而是整個產業都面臨的共同困局。「AI的迭代真的太快了，不是一年一轉，是三個月一轉。」他表示，這種速度帶來的不只是技術挑戰，也是招募與留才的壓力──因為在這個市場，臺積電等半導體巨頭以更高的薪資待遇與更受矚目的技術光環，成為AI人才的首選，保險業的吸引力相對有限。

呂新科對AI人才的管理，採取務實的分工策略──將AI技術團隊分成兩個方向：一是研發導向，專注於追蹤前沿技術與整合潛在應用，功能類似持續往前看的技術研究院；另一是技術應用推廣，重心在場景落地，將研發成果轉化為業務部門能理解、能使用的解決方案。

「老闆聽你講那些技術語言，最後一定會問：這東西怎麼用？用在哪？可以產生什麼變化？」他說，研發推廣之所以重要，正是因為技術本身再先進，如果無法與業務場景的價值釋放接軌，就只是紙上談兵。

在留才策略上，呂新科認為薪酬固然重要，但決定一個人是否留下來的，最終是「團隊文化與成就感的轉換」。他描述的理想狀態是一個健康的小生態：「每個人來上班都是高高興興的，環境很舒服，就不會想走。」他說。

他認為，現在的年輕人很聰明，不會因為工作有挑戰就輕易離職，但他們需要的是，在挑戰中獲得成就感的轉化，是認同感的建立，以及好的同儕環境。「南山人壽數轉基地的打造，就是在為這種健康的小生態創造物質基礎，這也是我們的希望工程之一。」呂新科說道。

'
            GitHub釋出Enterprise Server 3.20.3修補多項重大漏洞

                來源：https://www.ithome.com.tw/news/176180

                

                

                開發社群平臺GitHub本周釋出GitHub Enterprise Server（GHES）3.20.3，修補多項重大及高風險漏洞，包括2個SSRF漏洞，以及和上周資安事件與Linux Dirty Frag有關的問題。

最新版更新修補的兩項重大漏洞，其一為編號CVE-2026-9312，為存在上傳端點的前驗證（pre-authentication）伺服器端請求偽造（server-side request forgery，SSRF）漏洞，起於輸入驗證不足，本漏洞讓攻擊者可傳送變造的請求到內部服務，進而成功存取內部服務並曝露敏感憑證。欲濫用本漏洞，攻擊者需要能存取GHES執行個體。

第二項漏洞沒有編號，而是因應5月份資安事件的補強作業。在該事件中，GitHub一名員工裝置因安裝了遭植入惡意軟體的VS Code擴充套件，讓駭客得以竊取約3,800個內部儲存庫資料。在新版軟體中，GitHub更新了GHES發行套件的所有簽章金鑰。未來新版也只能以新金鑰簽發。GitHub Enterprise Server管理員必須在更新修補程式之前輪換執行個體的GPG（GNU Privacy Guard）公鑰。

GitHub Enterprise Server 3.20.3另外還修補了3個高風險漏洞。其中兩個是和代號Dirty Frag的Linux核心漏洞CVE-2026-43284及CVE-2026-43500有關，二者分別影響IPsec ESP和RxRPC子系統元件。新版軟體則包含了解決漏洞的Linux底層。

第三項高風險漏洞編號CVE-2026-8606。這是影響GHES的SSRF漏洞，能讓攻擊者以安全公告套件查詢（lookup）功能誘發伺服器向內部服務發送HTTP請求，然後攻擊者結合第二步手法，量測服務回應時間差（如回應的秒數），藉此推測出敏感環境變項值，包括簽章密碼或私鑰。要濫用本漏洞，執行個體必須先啟用GitHub套件。

值得說明的是，這個漏洞風險很高。私有模式（Private Mode）關閉時，攻擊者不需要登入，可從外網直接發送請求就能發動SSRF，而啟用時也擋不住最低權限者攻擊。為了最徹底解決，GHES 3.20.3版本直接把這整個受影響的功能API移除。

但GitHub也說明新版本已知問題。包括自訂防火牆規則會被清空；管理員後臺（Management Console）登入失敗被鎖時不會自動解鎖，必須用SSH進後臺手動處理。其次，Actions與雲端儲存可能卡死：如果GitHub Actions有連動AWS S3或Google Cloud Storage（OIDC驗證），升級過程中可能會報錯中斷，需要進後臺下指令手動修補。最後，GitHub提醒，如果在企業最高層級「一鍵啟用」全公司的Secret/Code Scanning，會因為瞬間載入量過大導致系統卡死，GitHub建議到各個組織（Org）分批開啟。

'
            Meta發表全新訂閱服務品牌Meta One，推出需要付費訂閱的Facebook、IG及WhatsApp服務

                來源：https://www.ithome.com.tw/news/176179

                

                

                Meta產品主管Naomi Gleit周三（5/27）透過Instagram及Threads發表全新的服務品牌Meta One，準備集結Meta旗下各種付費訂閱服務，首波已開始於全球市場推出的是Instagram Plus、WhatsApp Plus與Facebook Plus。

Gleit並未詳細揭露這些付費服務的功能，只說這些訂閱功能將會強化使用者喜愛的功能，開放更多容量、能力、創作空間，並可處理更複雜的問題；未來還將針對企業、創作者及重度用戶的方案，以建立更進階的社群及AI使用經驗。

根據TechCrunch的報導，Instagram Plus及Facebook Plus的每月訂閱費用為3.99美元，WhatsApp Plus則是2.99美元，可用來客製化個人檔案、更多的限時動態（Story）選項或特定的回應功能等。

至於可用來聊天、生成圖片及搜尋資訊的Meta AI的付費版則會是每月7.99美元的Meta One Plus，以及每月19.99美元的Meta One Premium，可支援更多用量、深度推論，以及更多圖片及影片生成，跟上其它AI聊天機器人的收費腳步。儘管有上述的付費服務，但原本的免費服務也將繼續存在。

與企業及創作者有關的方案則是每月14.99美元的Meta One Essential，以及每月49.99美元的Meta One Advanced。前者主要提供藍勾勾身分驗證及防偽等基本帳號保護功能，後者則再加上曝光、搜尋排名及分析工具等推廣功能。

Meta已開始在全球推出Instagram Plus、WhatsApp Plus與Facebook Plus，至於其它AI、企業及創作者付費方案則會先於特定市場測試，再逐步擴大。

'
            開源AI代理框架PraisonAI公布高風險漏洞數小時後，即遭遇駭客鎖定掃描

                來源：https://www.ithome.com.tw/news/176178

                

                

                駭客利用漏洞的速度越來越快，企業可用於修補漏洞的時間窗口也越來越短，AI代理應用框架PraisonAI近日修補高風險漏洞CVE-2026-44338的事件，便是例證，公告發布過後不到4小時，資安業者就發現針對此漏洞的駭客掃描活動。

CVE-2026-44338屬於繞過身分驗證問題，CVSS嚴重性評分達7.3，問題源自PraisonAI舊版的Flask API Server元件預設停用身分驗證，任何可存取PraisonAI主機的用戶，都能直接存取原本應受保護的API端點/agents與/chat，前者可回傳已部署的AI代理資訊，後者則可觸發預先設定的AI代理工作流程，自2.5.6至4.6.33版的PraisonAI都會受此漏洞影響，已於4.6.34版完成修補。

在PraisonAI發布修補漏洞的公告後，資安公司Sysdig發現僅僅相隔3小時44分，就偵測到稱作CVE-Detector/1.0的掃描工具，開始掃描暴露於網路上的PraisonAI主機，這波掃描只針對/agents端點，Sysdig認為屬於偵測與檢驗性質，確認漏洞是否存在，並標記主機，以便日後進行後續攻擊。Sysdig指出這項漏洞不直接等同遠端執行程式碼，實際影響取決於企業賦予AI代理的權限，這次事件顯示駭客快速利用漏洞不再是少見的例外情況，而逐漸成為常態。

'
            CISA要求聯邦機構對近期發生的軟體供應鏈事故採取行動

                來源：https://www.ithome.com.tw/news/176175

                

                

                5月27日美國網路安全暨基礎設施安全局（CISA）將CVE-2026-8398、CVE-2026-45321、CVE-2026-48027等3個漏洞列入已遭利用的漏洞名單（KEV），要求聯邦機構限期採取行動，值得留意的是，這些漏洞並非一般的軟體弱點，而是因供應鏈攻擊導致軟體被植入惡意程式碼的情況。

值得留意的是，CISA給予聯邦機構因應威脅的期限有所不同，其中最短的是虛擬光碟機軟體Daemon Tools Lite嵌入惡意程式碼弱點CVE-2026-8398，聯邦機構必須在5月30日前完成修補。此事故為卡巴斯基於5月初揭露，受影響範圍涵蓋從4月8日發布的12.5.0.2421版，到當時最新的12.5.0.2434。當時卡巴斯基發現，部分執行Deamon Tools Lite的電腦，會連往冒牌Deamon Tools網域的伺服器下載其他作案工具。這些受害者都是從軟體開發商AVB Disc Soft設立的Deamon Tools網站下載安裝程式，而且這些安裝檔都具有AVB Disc Soft簽章，不過內部元件卻遭到竄改，因此確認是供應鏈攻擊。

另外兩個漏洞CVE-2026-45321、CVE-2026-48027，指的是網頁應用程式框架TanStack的NPM套件TanStack Router，以及Nx Console的Visual Studio Code（VS Code）延伸套件遭到攻擊的事故，駭客滲透GitHub Actions發布流程，上架惡意套件，從而影響開發人員的環境。CISA要求聯邦機構，必須在6月10日前進行處理。

'
            從一個「假設」到真正落地，南山人壽數位長呂新科揭開保險業AI轉型的完整藍圖

                來源：https://www.ithome.com.tw/news/176177

                

                

                2026年一場名為「#WHAT-IF to #TRY-IF」的內部創新試行活動，在南山人壽悄悄掀起不小的騷動。這不是傳統的高層策略發布，也不是由顧問公司主導的組織變革工作坊，而是由第一線員工自發提案、以六分鐘、六張投影片為武器、公開競逐的創意競技場。

這個徵件號召發出後，在南山人壽的公司內部總計湧入了56件提案，最終經過篩選，有14案入選進行並現場發表，再從中選出3個獲得公司資源挹注、全程陪跑，完成概念驗證（PoC）的實作計畫。

站在這場活動背後、一手催生這整套機制的，是南山人壽副總經理兼數位長呂新科。他說，這個活動的名字是從「WHAT-IF（大膽假設）」轉化而來的，「我們一直覺得南山人壽少了一個由下而上的創意啟動力，讓員工的想法不只停留在假設，而是有機會真正去試行與驗證。」他說。

對他而言，「#TRY-IF（概念驗證）」不只是一個活動，更是南山人壽在整個數位轉型歷程中，最新、也最具象徵意義的一塊拼圖，它代表的，是一種「由內而外」、「由下而上」的創新文化正在生成。

然而，要理解這個「#TRY-IF」的重量，呂新科表示，就必須回頭先理解南山人壽這幾年走過的數位轉型之路，這是一條有脈絡可循的演化軌跡，有起點、有框架、有策略焦點，也有清晰的未來路線圖。

南山人壽數位轉型目標，首重降本增效

對許多保險公司來說，「數位轉型」已成了幾乎人人掛在嘴邊的口號。但在呂新科看來，口號無法推動真正的改變，它需要的是清晰的目的，以及可落地執行的方法。

南山人壽推動數位轉型，最核心、也最務實的目標，被呂新科用四個字概括：「降本增效」。這不是抽象的企業願景，而是面對保險業競爭格局日益激烈、科技迭代速度加快，以及自身系統複雜度持續累積等現實挑戰下，所提出的具體回應。

他說，數位轉型的本質，是要讓公司在既有資源的基礎上，透過更聰明的技術應用與流程優化，提升整體的服務量能與品質，同時降低不必要的營運成本，真正作到「降本增效」，把AI的應用落地到業務場景。

他指出，南山人壽在整個AI發展策略上，也制定明確的優先順序：降本增效排第一，風險管控排第二，業務發展排第三。

2023年是數位賦能元年，從宣示到對齊的組織工程

2023年，南山人壽董事長尹崇堯正式宣示兩個核心的轉型方向：「服務賦能」與「數位賦能」，並將2023年定名為南山人壽的「數位賦能元年」。呂新科表示，這並不是單純的公關動作，而是一次有意識的組織對齊行動。

「服務賦能」的意涵，是以完整的保險保障結合健康守護圈服務，實踐保險價值的轉型，透過創新商品與加值服務資源的整合，賦能在前線的業務夥伴，協助他們與消費者進行更有意義的對話，創造全新的保險服務體驗。

「數位賦能」的意涵，則是透過保險科技的應用與導入，全面提升公司的服務量能與品質，強化數據分析與智能客服功能，以分眾精準的方式提供更適切的專屬商品，並帶給客戶更智慧化、更人性化的數位服務體驗。

這兩條軸線，就是南山人壽整個數位轉型框架的骨幹；在骨幹之下，撐起整個結構的，是三個相互疊加的驅動因子，包括：科技驅動（Tech. Enabler）、數據驅動（Data Enabler）、以及架構驅動（Architecture Reform & Composability）。

這三個驅動因子形成了「數位賦能」的底層能量，再透過員工生態圈、客戶生態圈、業務生態圈三個場景的落地，分別實現「營運賦能」、「服務賦能」與「業務賦能」。

最終指向南山人壽的最高層策略目標：以「南山人壽守護圈+」推動「保障×健康雙引擎策略」，在臺灣人口持續老化的趨勢下，從傳統的理賠服務延伸至日常健康管理，陪伴保戶成為終身的健康保障夥伴。

呂新科強調，這個框架的建立，最關鍵的價值不在於它的內容，而在於它所代表的「對齊」。他表示，每個公司都在做數位轉型，南山人壽為什麼選在2023年特別強調呢？

呂新科解釋，因為南山人壽要透過宣示的方式，做一個結構跟對齊以及資源加強。」他表示，對齊意味著所有的數位投資都要有共同的方向感，而不是各部門各自為政，把零散的技術採購誤認為是轉型。

打造數轉聯隊，整合四種專業的500人隊伍

為了讓這個對齊不流於口號，南山人壽在組織架構上採取一個重要的行動──將原本分散在不同部門的「數位發展」、「體驗治理」、「科技應用」和「資訊安全」四個專業功能的同仁，整合成一支超過500人規模的「數轉聯隊（DX Union）」，並在南山人壽數轉基地集中辦公。

這四個功能各有其核心使命。首先，數位發展（Digital Development）負責統整數位轉型策略，發展數位發展管理體系，建構以客戶為中心的數位生態系，運用架構整合、創新技術、數據分析及AI的全面賦能，提升業務價值的體現。

其次，體驗治理（Experience Governance）則涵蓋客戶、業務通路、員工等不同使用者的跨通路體驗議題，建立體驗設計系統與發展體驗素養，以提升企業整體的體驗設計成熟度。

第三，科技應用（Technology Application）負責推動後臺資訊發展策略，整合企業資訊架構並掌握核心技術趨勢，嚴控系統可用性與穩定性，確保服務不中斷。最後，也是重中之中的資訊安全（Information Security），則以NIST CSF 2.0框架的「治理」、「辨識」、「保護」、「偵測」、「回應」與「復原」為六大支柱，建構整體資訊安全框架，提升人員、設備、系統、網路及資料的機密性、完整性與可用性。

數轉基地的Logo是由四條不同顏色的線條交織而成，呂新科表示，四條線代表四種不同專業的協作，彼此在各自的專長上保持清晰，又能和諧交織在一起，這也正是數轉聯隊精神的最佳寫照。

三大特色之一：導入國際標準，建立可傳承的治理體系

在許多企業的數位轉型過程中，技術往往是舞臺上的主角──爭論著哪個雲端平臺最先進、哪套AI模型最強大。然而，對南山人壽而言，數位轉型的核心從來不是盲目的技術升級，而是如何建立一套能夠跨越人事更迭、長期運作且持續演進的治理機制。

呂新科直言，南山的數位轉型之所以能與市場上許多「跟風式」的轉型行動區隔開來，最顯著的第一個特色就是「功法」──亦即導入國際標準，建立一套可長可久的「數位轉型治理體系」。

「數位轉型是一個長期的演化歷程，它一定要有功法來幫忙，有功法，就不會政隨人改，」呂新科認為，若企業缺乏制度化架構，往往容易因領導者輪替而改變方向，導致轉型成果中斷、甚至重新來過。這套「功法」的存在，目的就是打造凌駕於個人之上的制度性框架，讓南山人壽的數位轉型不因人事異動而中斷，提供組織穩固的制度性保障。

這套功法的具體呈現，是南山人壽導入由國際開放群組（The Open Group）所維護的兩大標準：包含TOGAF（The Open Group Architecture Framework，開放群組架構框架）以及IT4IT（Reference Architecture for Managing Digital，數位營運管理參考架構），並依據自身需求進行調整與自行裁剪，量身打造出專屬的「dotSHAN企業架構框架（Enterprise Architecture Framework）」，作為推動數位轉型的核心治理體系。

呂新科解釋，這套由南山量身打造的「dotSHAN」框架並非單純的IT架構設計，而是從企業頂層的策略架構出發，由上而下延伸，依次向下涵蓋業務架構、應用架構、資料架構、技術架構，以及貫穿與橫跨所有層面的資安架構，最終再由架構治理機制提供底層的制度性保障，形成一個完整且環環相扣的整體。

整個治理結構在縱向上，要求所有層次的架構必須相互對焦（alignment），確保企業策略能扎實落實至實際執行；在橫向上，則透過各架構的統合（integration），確保整體系統與流程的一致性與連貫性。這套模式讓整個數位轉型從策略規畫、系統建置到營運執行，皆能形成一個持續循環、不斷演進的閉環機制，而非一次性的大型改革專案。

為了讓這套架構真正落地，南山人壽進一步在治理頂層設立「數位發展策略委員會」，作為跨部門協作與決策的核心平臺。該委員會負責統籌企業整體數位發展方向，協調不同部門資源，並統一指導與決定所有資訊專案的發展優先順序，使轉型上升至企業整體營運策略層級。

「它讓整個公司的數位轉型不是靠某一個人的個人魅力在驅動，而是靠一套制度在運轉，」呂新科形容，「這就像在蓋房子，你先把地基打好，才有辦法在上面蓋出你想要的樣子、持續擴建新的能力與應用。」制度化治理的目的，正是為了降低組織對個人經驗與決策的依賴，讓數位能力成為企業可累積、可傳承的資產。

這套治理體系的成熟度，也在國際舞臺上獲得了高度驗證。2025年，南山人壽於Forrester主辦的「亞太企業架構獎（APAC Enterprise Architecture Awards）」獲得肯定，成為臺灣首家獲此殊榮的保險公司。

評選的關鍵原因，就在於南山成功將數位轉型與企業架構治理深度融合，並透過 AI外掛平臺實踐SBB（Solution Building Block，方案模組）概念，在架構治理成熟度與實際成果上，展現出遠超產業平均水準的優異表現。
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三大特色之二：以業務驅動流程，Beyond Lab與BPMN讓機會點看得見

南山人壽數位轉型的第二個特色，是以業務流程為起點，並以數據和技術為工具的「業務驅動流程優化」路徑。

解決問題從業務流程梳理開始，接著才尋找技術解決方案，這個概念本身在業界並不新鮮，多數企業也都知道該怎麼做。然而，呂新科認為，真正的差異在於執行的深度，南山人壽做了一件與市場其他企業完全不同的關鍵行動，那就是將這套邏輯徹底制度化，並透過「Beyond Lab」這個內部孵化機制將其全面運轉。

為了落實這項策略，南山人壽導入業界通用的流程標準化工具BPMN（Business Process Model and Notation，業務流程模型與標記法），並將其真正落地到每個團隊的日常工作中，建構出標準化與可視化的業務流程。

這種公定的「功法」打破過去的溝通壁壘，首度實現以可視化模型協助跨部門聚焦與協作，讓跨部門的團隊擁有共同語言，也使每一個團隊都具備主動進行業務流程梳理與分析的方法與工具，進而推動業務架構的真正落地。

在具體的運作路徑上，這套制度有著清晰的執行步驟。首先，團隊會從辨識流程的利害關係人與涉及的系統出發，進行深度的流程梳理與分析，進而找出流程中的痛點與亮點，也就是所謂的機會點。

其次，針對這些被辨識出的機會點進行精準的評估與規畫，選擇最適合的流程優化方案，其中涵蓋純RPA自動化、RPA加AI的超自動化，或是系統應用改造等多種不同路徑。

最後，專案會正式進入Beyond Lab的智能模組設計開發環節，完成概念驗證、模組建置、部署上線，並在日常運作中進行營運調優與回饋精進，形成一套完整的滾動式循環。

這個模式最核心的價值，在於它徹底打破傳統IT專案「技術找業務」的被動邏輯，讓業務場景的真實需求成為技術開發的起點，而非盲目追求技術的終點。

呂新科認為，正是因為將這套方法論融入制度與日常工具中，南山人壽才能在眾多新興AI應用的嘗試浪潮中，始終保持聚焦，並讓技術真正轉化為實質的業務價值。

圖片來源：Gimini產出

三大特色之三：AI外掛平臺，以最低介入換取最大靈活彈性

南山人壽數位轉型的第三個特色，也是目前業界最關注的是其獨特的「AI外掛平臺：ABB∕SBB模塊工法」。這個架構的設計哲學可用一個核心原則概括：以最低的系統介入程度，換取最高的AI應用靈活性。

在許多企業恨不得把AI塞進每一個角落的今天，呂新科展現對於AI熱潮的難得清醒。

大型保險公司的資訊系統在長期發展後，幾乎都成為動彈不得且牽一髮動全身的舊有系統（Legacy System），不僅異動成本極高，維運費用也相當龐大。面對這種現實考量，南山人壽選擇一條更務實的「外掛」之路。由於AI技術迭代速度實在太快，幾乎是「三個月一轉」，如果將AI功能深度開發在核心系統內部，開發週期過長，可能還沒上線，技術就已經落後了。

因此，南山建立企業級的AI中樞平臺，以「架構模塊（ABB）」和「方案模塊（SBB）」作為基礎工法，將所有AI智能模組以外掛（plug-in）的形式開發，透過現代化應用服務架構（MASA）的整合式API服務層，掛接在核心系統之上。

如此一來，AI的能力得以迅速部署，雖然從根本上來看，並未改造基底，但至少能以低介入的方式，成功紓解並提升公司發展面臨的舊有系統瓶頸。

目前，南山人壽已在核保、理賠、業務、客服等核心業務場景，部署多個AI外掛模組，已上線或開發中的模組包括：理賠審核指引、理賠OCR辨識、弱體代碼模組、收費手寫辨識、職業代碼推薦等核心業務應用，以及同業裁罰智能助理、法遵法規智能助理、疾病輔助審核助理等AI領域專業助理。

這些模組的底層是共用的數據中臺與AI平臺，內建向量知識庫、共用GPU運算池，以及機器學習維運（MLOps）的模型訓練封裝工法，確保每個AI模組從開發、部署到持續回饋優化，都能在統一且可管控的環境中運作，進而持續優化模型的表現。

呂新科以光學字元辨識（OCR）技術演進為例，說明這個外掛架構的深度。保險業的OCR辨識最早是對字符的感知識別，目的是要確認掃描的字是否正確；到了第二層，是對語意的解析，明白這個字代表什麼意思；最後一字則是作到與業務建議的整合，清楚這些資訊對於核保決策意味著什麼。

光是OCR每一個層次的技術深化，都會為企業帶來更大的業務價值，而外掛式的架構，正是讓這種技術深化得以在不干擾核心系統的前提下，能夠持續推進並穩定運轉的制度保障。
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數位轉型專案路徑，就是一張密密麻麻的生態系地圖

如果把南山人壽目前所有的數位轉型專案攤開來看，你會看到一張密密麻麻、觸角延伸至各個業務角落的「數位轉型專案路徑圖」。

這張路徑圖以「南山人壽數轉基地」為中心，向外輻射出六大主要節點：數位策略、生態架構、創新科技、系統建置、數據研析，以及數據賦能，每個節點下面又各自連接著數十個具體的應用專案。

在數位策略層面，南山人壽設有「數位發展策略委員會」統籌全局，下轄南山E學院（學習平臺）、數位長辦公室、IT Governance企業架構等機制，確保策略與執行的上下對齊。

在生態架構層面，南山人壽建構「客戶生態圈」，進一步延伸至多種應用：健康守護圈2.0、官網2.0、LINE OA等；「員工生態圈」也延伸打造Web Portal、行動辦公、知識系統、表單引擎等；「業務生態圈」則有三大場景：活動系統、一站式業務平臺，以及業務員預約平臺。

在創新科技層面，Beyond Lab作為企業內部孵化機制，整合了GenAI、AI智能助理、AI動態彙整、RPA流程自動化、Go Cloud等多條創新路線，同時設有AI TriSM（AI信任、風險與安全管理），以及南山人壽黃金眼AI防詐等風險管控機制。

在系統建置層面，投保通、CP WEB、理賠通、NS Agent Pro、CP APP、服務通等核心業務系統的建置與優化持續推進，並搭配視訊生調、信用卡電子化授權、南山人壽Fast-ID（FIDO）等創新服務陸續上線。

在數據研析層面，南山人壽在客群經營、商品、核保理賠等多個維度，都建立了AI演算與主題分析能力，包括客戶行為興趣關聯的GNN圖神經網路AI模型、VIP/LOHAS銷售／再購分析、業務員風險模型等。

在數據賦能層面，數據中臺成為整個數據生態的心臟，透過客戶360度分析和CDP（Customer Data Platform，客戶資料平臺）、資料虛擬化、機器學習與MLOps等能力，支撐起決策串流與各類營運儀表板的即時運作。

這張地圖的複雜程度，直接反映了保險業數位轉型的難度。呂新科表示，南山人壽目前整合的程式系統，若要全面計算，小程式層級的數量已達十萬支以上，每一個環節的改動都牽涉到龐大的系統依賴關係。也正因為如此，外掛式的AI疊加策略，才能在不翻動這個複雜底層的前提下，逐步創造業務價值。

南山人壽三個階段打造AI賦能框架

在所有的數位轉型工作中，AI是最受外界矚目的焦點，也是呂新科投入最多心力的領域。南山人壽的AI賦能（AI Empowerment）框架，是一條綜整「業務價值」、「組織能力」、「風險治理」的AI驅動數位轉型路徑，並分為三個階段依序推進，卻又相互重疊，分別是：AI Ready（基礎整合）、AI First（主軸先行）和AI Native（融合創新）。

第一階段AI Ready：基礎整合

第一階段AI Ready的重心在於奠定基礎，時間跨度大致在2025年至2027年。這個階段的核心任務包括三個面向：

首先，技術基建方面，構建統一的AI開發與部署平臺，主要是以國泰金控推出的GAIA（Cathay GenAI Architecture）框架為主，確保AI模型的可管控性與合規性。

其次，在試行場景方面，選擇法遵、核保、客服等重複性高、規則性強的業務場景，通過先導專案驗證業務與技術的可行性，以富邦人壽推出核保智能助理，為主要的生成式AI輔助系統。

最後，在人才培育方面，啟動AI素養培訓，在組織內部培育種子團隊，為後續的規模化應用奠定人力基礎。

第二階段AI First：主軸先行

第二階段AI First的重心在於擴展應用場景，時間跨度大致在2026年至2028年。此階段的策略主軸，是將AI應用聚焦在「降本增效」，深度嵌入核保、理賠、業務及客服等核心業務場景，實現系統性的流程優化，而非個案式的零散疊加。

當試點成果成熟後，再規模化推廣至全公司相關業務線，同時調整考核機制，建立人機協作的新工作模式，可參考漸強實驗室（Crescendo Lab）的AI考核機制，讓組織文化也跟著場景的改變而進化。

第三階段AI Native：融合創新

第三階段AI Native的重心在於走向新常態，時間跨度大致在2027年至2029年。

這個階段的願景，是讓AI原生地融入業務模式與商品服務的創新，基於AI洞察開發動態定價、個性化健康管理等「智慧守護」型產品；引入AI Agent（智慧代理），讓多個AI能夠自主協同完成複雜任務；並進一步將AI能力開放給合作夥伴，構建起涵蓋整個保險服務價值鏈的開放生態圈。

整個路線圖的邏輯，呂新科用「打基礎、擴場景、新常態」三個詞概括。他說，這三個階段並非嚴格的線性序列，而是相互疊加、持續演進的過程，在打基礎的過程中就開始擴場景的試行，在擴場景的過程中就開始醞釀新常態的雛形。「每一個階段的成果，都在為下一個階段的跨越累積能量。」他說。

AI發展與策略對焦，八成資源用於降本增效

面對眼花撩亂的AI應用可能性，南山人壽選擇了一個最務實的答案：先問「哪些AI投資能最快、最確定地帶來業務價值，再決定把錢和人放在哪裡。」呂新科有清晰的優先順序：降本增效排第一，風險管控排第二，業務發展排第三。

這個優先順序並非口號，而是有具體數字支撐的資源分配決策。以南山人壽內部盤點出的AI應用機會為例，共計45案，橫跨核保（6案）、理賠（5案）、後勤（23案）、業務（5案）、客服（6案）六大營運領域，其中後勤再細分為法遵風控、財務績管、行政辦公、系統發展等子類別。光是後勤就提出23案，反映出保險公司內部支援流程仍有極大的數位化需求。

然而，南山人壽並未打算同時推進這45案，呂新科坦言：「該做的東西實在太多，但資源也是有限的。」因此，今年（2026年）真正聚焦推進的，是從45案中篩選出的19個重點案子，其中八成更是著重在「降本增效」，其餘二成才是風險管控與業務發展。

呂新科很清楚，AI迭代速度很快，幾乎每三個月就會出現讓舊有投資顯得過時的新技術。在這樣的環境下，先選擇業務價值清晰、成效可量化、落地路徑明確的降本增效應用，是風險最低、投資回報最確定的切入點。

更關鍵的是，他認為降本增效的成功案例，能在組織內部建立對AI真實可用的信任感；而這種信任感，他認為，才是後續推進風險管控類應用，例如：AI防詐、不誠信樣態分析，以及AI大數據精準行銷、商品推薦系統等業務發展類應用的組織基礎。

從「#WHAT-IF」到「#TRY-IF」的創新文化

南山人壽的數位轉型創新是由上而下的公司策略願景，但呂新科坦言，這樣的作法並不足夠，如何作到「由下而上」的創新，是南山人壽念茲在茲的重要任務。

呂新科表示，「#TRY-IF」這個創新試行計畫的設計，靈感來自美國百森商學院（Babson College）著名的「Rocket Pitch」（火箭簡報）競賽格式。

百森商學院是全美創新創業教育排名數一數二的商學院，其Rocket Pitch的傳統格式是三分鐘配三張投影片，作到精準溝通。呂新科解釋，南山人壽考慮到員工的實際需求，將門檻調高至六分鐘配六張投影片。

「你不要小看這六張投影片，」他指出，一個idea要把它整理成六張投影片，至少要花十倍以上的時間才能做好，「因為你必須跟技術面、應用場景面反覆對應，才能把這個想法講清楚。」呂新科說。

2026年的第一屆「#TRY-IF」，共徵件56件，最終入選14案並進行現場發表；再從14案中選出3案獲得公司資源支持，完成全程陪跑的概念驗證（POC）的實作計畫。

南山人壽總經理范文偉也公開承諾，這3個獲選案子將配置專屬的技術陪跑團隊，在效益評估通過後，透過一條「快速通道」，直接進入當年度的執行方案。這樣的作法，也突破傳統的預算申請限制與年度案數的編制束縛。

從「#WHAT-IF」（大膽假設）到「#TRY-IF」（概念驗證），呂新科表示，這代表了企業從「策略規畫」走向「動手實作（落地）」的轉型過程。他指出，「#TRY-IF」是第一次真正嘗試「由下而上」的創意啟動，讓來自基層、第一線員工的想法，也有機會進入公司的正式執行體系。

「創新的來源，除了模擬和由上而下的淘汰，也可以從多元的啟發來unlock（解鎖）。」他表示，南山人壽更重視的是創新文化的生成，可以用不同方式來跟上層溝通想法、得到支持，也讓自己的想法被看見。

這種文化的生成，在呂新科的眼中，是整個數位轉型工程中最難複製、也最有長期價值的部分。他認為，技術可以採購，系統可以建置，但一個敢想、敢說、敢嘗試的組織文化，需要的是時間、耐心與一個又一個具體行動的積累。

「整個數位轉型，它是一個很大的組織改造。」他表示，數位是其中一個很重要的策略因子，並且希望用這種方式來持續活絡南山人壽的改變。

圖片來源：Gimini產出

南山人壽提供開放的創意空間，鼓勵員工集體創意發想，＃TRY-IF（概念驗證） 更是南山人壽由下而上創新文化形成的展現。

照片來源：南山人壽提供

'
            Health-ISAC警告Claude Mythos加快漏洞研究，醫療健康產業修補壓力升高

                來源：https://www.ithome.com.tw/news/176176

                

                

                醫療健康產業資安情資分享組織Health-ISAC於5月12日發布報告，警告AI模型開發商Anthropic的Claude Mythos Preview已展現高度漏洞研究能力。Health-ISAC指出，這類模型若維持嚴格控管，可協助防禦方更快找出並修補弱點；但一旦外流，也可能像Cobalt Strike與Brute Ratel等合法資安工具一樣，遭威脅行為者濫用。

目前Mythos由Anthropic透過Project Glasswing提供給特定合作組織使用。不過，Health-ISAC報告引用Bloomberg報導指出，曾有使用者宣稱透過未授權方式取得Mythos存取權。Anthropic當時表示，初步調查未發現相關情況影響第三方供應商以外的IT系統。

Health-ISAC也指出，中國企業可能在6至12個月內發展出接近Mythos的漏洞發現能力。報告點名中國資安業者360 Digital Security Group已運用多代理協作漏洞發現系統，在2026年1月天府盃（Tianfu Cup）漏洞競賽取得第一名，並宣稱其AI系統已辨識出近1,000個漏洞，其中包括Microsoft Office、Windows與OpenClaw等用戶端產品中的50多個高嚴重性漏洞。報告認為，若未受監管的AI漏洞發現模型在2026年中至下半年透過Hugging Face等平臺擴散，網路犯罪分子將更容易利用AI尋找漏洞，並將漏洞轉化為攻擊手法。

對資安主管而言，Health-ISAC認為，代理式AI正在縮短漏洞從「被發現」到「可用於攻擊」的時間。過去企業修補漏洞，通常需要經過工單排程、變更時段安排、相依性盤點與跨團隊核准，但這套流程未必跟得上攻擊者加速行動的節奏。因此，企業應將修補管理視為核心防禦工作，依照漏洞是否容易被利用、系統是否暴露於外部等條件決定修補優先順序，並建立可重複執行的自動化修補、測試與緊急變更流程；若短時間內無法修補，也應透過網路分段與其他補償性控制措施，降低單一弱點擴大成資安事件的風險。

'
            CISA要求聯邦機構4天內修補cPanel外掛LiteSpeed重大漏洞

                來源：https://www.ithome.com.tw/news/176174

                

                

                針對一週前揭露的滿分權限提升漏洞CVE-2026-48172，本週美國網路安全暨基礎設施安全局（CISA）將其列入已遭利用的漏洞名單（KEV），要求採用cPanel外掛程式LiteSpeed的聯邦機構限期修補

'
            Anthropic揭露Claude代理安全設計，以環境邊界限制損害範圍

                來源：https://www.ithome.com.tw/news/176172

                

                

                Anthropic公開說明Claude代理產品的安全設計，指出當AI代理取得檔案、命令列、網路與外部工具存取能力後，不能只依賴模型判斷或人工批准，而要透過執行環境隔離、檔案系統邊界與網路出口管制，限制代理遭誤用、遭攻擊或執行非預期動作時的損害範圍。

在Claude網頁服務中，程式執行被放在伺服器端的暫時性隔離容器，檔案系統只存在於單一工作階段，代理不會直接接觸使用者本機環境。如此，降低單次執行可能造成的影響，但也限制代理可處理的工作範圍，例如沒有持久工作區，也不能直接存取使用者本機檔案。

面向開發者的Claude Code，必須在使用者電腦上讀寫專案、執行命令列並使用網路。Anthropic原本以人工批准控管高風險操作，但遙測資料顯示，使用者批准約93%的權限提示，頻繁提示也可能讓使用者逐漸降低注意力。因此，該公司加入作業系統層級沙箱，讓代理可在工作區內較少中斷地執行任務，同時預設封鎖網路存取，減少每一步都仰賴人工判斷。

Anthropic揭露Claude Code曾出現信任邊界問題，部分漏洞發生在使用者尚未同意信任專案資料夾前，系統已先讀取專案本機設定或啟動相關處理流程。另一次內部紅隊測試中，攻擊方以看似一般協作的提示誘使員工執行Claude Code，讓代理嘗試讀取雲端服務憑證並傳送到外部端點。Anthropic指出，這類攻擊若由使用者親自貼上指令，模型層防護未必能判斷異常，環境邊界才是主要防線。

由於Claude Cowork針對一般知識工作者，使用者未必能判斷命令列指令是否安全，因此一開始採取本機虛擬機器隔離，只掛載使用者選定的工作資料夾與必要設定，主機憑證保留在主機鑰匙圈，不進入虛擬機器。

不過，Anthropic也承認隔離設計仍有盲點，Claude Cowork曾因允許連向api.anthropic.com，使惡意檔案可引導代理使用攻擊者控制的API金鑰，呼叫Anthropic Files API，將工作區檔案上傳到攻擊者的Anthropic帳號。該公司後來在虛擬機器內加入防禦性中間人代理伺服器，只允許帶有該VM工作階段權杖的請求通過，並拒絕攻擊者嵌入的API金鑰。

Anthropic認為，成熟的虛擬化、系統呼叫過濾器與容器執行環境相對可靠，真正容易出問題的往往是產品自行建置的周邊元件。

'
            Fortinet擴增G系列次世代防火牆，同時連線數可達競品13.7倍

                來源：https://www.ithome.com.tw/review/176173

                

                

                近幾年以來，Fortinet持續推出更多款次世代防火牆FortiGate G系列，例如去年底我們介紹的FortiGate 700G，他們強調這批產品均配備專屬ASIC晶片，像是網路處理器NP7、安全處理器SP5、內容處理器CP10，以及長期發展的作業系統FortiOS。

時至今年5月的此刻，該公司宣布擴增兩款機型，分別是用於資料中心環境的3500G系列，以及用於企業網路邊緣環境的400G系列。

以FortiGate 3500G系列而言，Fortinet提供兩款機型：FG-3500G、FG-3501G，均內建兩個400GbE埠。在此之前，若要選購提供400GbE埠的FortiGate，企業可評估的機型，包含內建4個400GbE埠的FG-3200F、FG-3700F、FG-3800G，以及內建8個400GbE埠的FG-4800F。

相較於市面上的其他競爭產品，Fortinet指出，FortiGate 3500G系列領先幅度最大的規格，主要是同時連線數與單位效能耗電量，可分別達到6.9倍與6.1倍。

另一款FortiGate 400G系列，Fortinet提供兩款機型：FG-400G、FG-401G屬於中階防火牆定位的產品，能將G系列的效能、架構與運作一致性特色，帶入分散建置的網路環境。

與高出一級的700G系列相比，400G系列具有不少相同規格，例如，網路埠均為16個GbE埠（SFP）、8個2.5/5GbE埠（RJ-45）、4個10GbE埠（SFP+）、4個10/25GbE埠（SFP28/SFP+）；防火牆吞吐量皆是164 Gbps，IPsec VPN吞吐量都是55 Gbps，應用程式控制吞吐量均為50 Gbps，同時連線數均為2,800萬個（700G系列最初發表時為1,600萬個）。

而在一些高度耗用效能的規格上，400G系列就遜於700G系列，像是IPS吞吐量、次世代防火牆吞吐量、威脅防護吞吐量、SSL VPN吞吐量、SSL加密流量檢測能力，這些也反映兩者的市場定位差距。

對比其他競爭產品，Fortinet指出，FortiGate 400G系列與FortiGate 3500G系列一樣，都是同時連線數與單位效能耗電量領先幅度顯著，尤其是前者，FortiGate 400G系列甚至是競爭產品平均值的13.7倍，除此之外，就防火牆吞吐量而言，FortiGate 400G系列也達到競爭產品平均值的5.7倍。

產品資訊

Fortinet FortiGate 3500G系列

●原廠：Fortinet

●建議售價：廠商未提供

●機型與機箱尺寸：FG-3500G、FG-3501G均為2U

●防火牆吞吐量：595 Gbps

●次世代防火牆吞吐量：115 Gbps

●威脅防護功能全部啟用後的吞吐量：105 Gbps

●網路埠：30個1/10/25GbE埠（SFP/SFP+/SFP28）、4個40/100GbE埠（QSFP+/ QSFP28）、2個40/100/200/400GbE埠（QSFP+/QSFP28/QSFP56/QSFP-DD）

●其他連接埠：1個USB 3.0埠

●同時連線數量：1.79億個

●ASIC晶片：網路處理器NP7、內容處理器CP10

●作業系統：FortiOS 7.6.6版build6689

Fortinet FortiGate 400G系列

●原廠：Fortinet

●建議售價：廠商未提供

●機型與機箱尺寸：FG-400G、FG-401G均為1U

●防火牆吞吐量：164 Gbps

●次世代防火牆吞吐量：14 Gbps

●威脅防護功能全部啟用後的吞吐量：13 Gbps

●網路埠：16個GbE埠（SFP）、8個5GbE埠（RJ-45）、4個1/10GbE埠（SFP/SFP+）、4個10/25GbE埠（SFP+/SFP28）

●其他連接埠：2個USB 3.0埠

●同時連線數量：2,800萬個

●ASIC晶片：網路處理器NP7、內容處理器CP10

●作業系統：FortiOS 7.6.6版build6689

【註：規格與價格由廠商提供，因時有異動，正確資訊請洽廠商】

'
            中國駭客利用新式惡意程式Showboat、JFMBackdoor攻擊電信業者，鎖定Linux與Windows系統展開滲透

                來源：https://www.ithome.com.tw/news/176171

                

                

                自2022年起，亞太與中東地區的電信業者，特別是哈薩克、阿富汗與印度等地，便持續受到疑似中國駭客組織的攻擊。美國電信業者Lumen的資安研究團隊，與會計事務所PwC的資安威脅研究部門聯合進行調查後，近日發布報告，指出這些攻擊與中國的駭客組織Red Lamassu有關（可能位於四川省，該組織也被稱為Calypso），並使用新發現的Linux與Windows惡意程式，以維持長期滲透與遠端控制能力，而這些新型入侵工具，很可能在多個與中國有關的駭客組織間流通與共享。

對於駭客使用的2種新型惡意程式，Lumen與PwC的研究團隊各自在其報告中說明分析結果。針對Linux環境的惡意程式Showboat，Lumen資安研究團隊指出其屬於模組化後滲透框架（modular post-exploitation framework），可收集系統資訊並發送到攻擊者控制的伺服器，還能上傳與下載檔案、建立持久化服務，還可將惡意指令隱藏到Pastebin線上文字分享網站、論壇等外部網站。

至於針對Windows環境的惡意程式JFMBackdoor，PwC的資安威脅研究部門則表示這是功能齊全的Windows間諜程式，可提供遠端指令執行、檔案操作、TCP Proxy、螢幕截圖與修改Windows Registry等功能，還能自我刪除。
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CISA Adds One Known Exploited Vulnerability
to Catalog

Release Date: May 26, 2026

CISA has added one new vulnerability to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-48172 LiteSpeed cPanel Plugin Privilege Escalation Vulnerabilty

This type of vulnerability is a frequent attack vector for malicious cyber actors and poses significant risks to
the federal enterprise.

Binding Operational Directive (BOD) 22-01: Reducing the Significant Risk of Known Exploited
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CISA Adds Three Known Exploited
Vulnerabilities to Catalog

Release Date: May 27, 2026

CISA has added three new vulnerabiliies to its Known Exploited Vulnerabilties (KEV) Catalog, based on
evidence of active exploitation

= CVE-2026-8398 ¢4 Daemon Tools Lite Embedded Malicious Code Vulnerability
= CVE-2026-45321 1 TanStack Unspecified Vulnerability
= CVE-2026-48027 @ Nx Console Embedded Malicious Code Vulnerability

These types of vulnerabiliies are frequent attack vectors for malicious cyber actors and pose significant risks
to the federal enterprise.
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