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  JadePuffer借助AI代理攻擊Azure，微軟揭露兩起雲端資料破壞事件

                來源：https://www.ithome.com.tw/news/179300

                

                

                資安業者Sysdig今年7月揭露勒索攻擊活動JadePuffer，指出其利用AI代理自動執行偵察、竊取憑證、橫向移動及資料加密等攻擊流程，後續更將攻擊範圍擴大至AI資產、訓練資料集與向量資料庫。微軟資安研究人員近日也公開兩起針對Azure雲端環境的JadePuffer攻擊案例，將其列為Storm-3168進行追蹤，攻擊者利用遭入侵的服務主體（Service principals）存取受害者的Azure環境，進而刪除資料。

微軟指出，前述兩起JadePuffer攻擊事件發生於6月，攻擊者先偵查與盤點受害者的Azure資源並取得儲存帳戶金鑰，接著針對超過100個儲存帳號，以及SQL資料庫、Key Vault、Function Apps、復原保護鎖（Recovery Protection Lock）、虛擬機器及App Services等資源，執行刪除操作，破壞行動僅持續約7分鐘，不過刪除SQL資料庫與復原保護鎖的嘗試未能成功，部分儲存帳號也因資源鎖定與保護機制而未受影響。微軟無法確認攻擊者的初始入侵途徑，但發現攻擊者使用的其中一組服務主體憑證，曾出現在GitHub的公開Issue中。

'
            Amazon Corretto 27正式推出，支援TLS 1.3的後量子混合金鑰交換

                來源：https://www.ithome.com.tw/news/179299

                

                

                繼9月15日Oracle發布Java 27（Oracle JDK 27），內建JEP 527這項關於TLS 1.3後量子混合金鑰交換的JDK增強提案，進一步提升後量子密碼學（PQC）能力，由AWS提供的免費OpenJDK開發環境Amazon Corretto，也在兩天後推出產品定位為功能發行版本（Feature Release，FR）的Amazon Corretto 27，當中同樣強調內建JEP 527，支援TLS 1.3的後量子混合金鑰交換，在TLS 1.3 連線中結合傳統與後量子金鑰交換演算法，新增對未來量子運算威脅的防護。

在法規遵循與信任方面的防護機制上，Amazon Corretto 27也和Oracle JDK 27一樣，內建JEP 536，提供JFR（Java Flight Recorder）處理程序內資料遮蔽機制（In-Process Data Redaction），可在收集執行 Java 應用程式與其 JVM各種資料的Java Flight Recorder 記錄程序離開JVM前，遮蔽其中的敏感資料，協助效能分析與診斷期間保護機密資訊。Oracle表示，JEP 536透過降低敏感資訊的暴露，協助以更安全的方式對生產系統進行疑難排解，此功能可支援合規、隱私與安全要求，同時保留JFR診斷的營運價值，對於可能處理客戶、員工、營運或受監管敏感資料的 AI系統而言，尤其重要。

'
            針對網站遭受攻擊事故復原出現新進展，商周集團中秋節前宣布兩個網站重新上線

                來源：https://www.ithome.com.tw/news/179298

                

                

                9月9日商周集團公告旗下網站遭到攻擊，導致網站與系統服務中斷，一週後該集團主網站的基礎服務恢復，上週末商周再度公布新的進展：他們在9月24日宣布，良醫健康網與alive兩個網站，在經過外部資安專案的深度檢測與測試下，已確認網站的環境安全並正式重新啟用。再者，商業周刊最新的2027與2028期，以及每日免費觀點文章，已完整上架可供閱讀。

商周表示，旗下的其他網站與商周Store電商交易平臺，尚在進行最後階段的安全盤點與測試，將在確認交易與閱讀環境安全後儘速開放。

'
            Mozilla發布Firefox 157改版，修補近80個弱點

                來源：https://www.ithome.com.tw/news/179297

                

                

                Mozilla於9月29日正式推出Firefox 157改版，導入全新設計的圖形介面，並提供內建的深色佈景主題與精簡介面模式，然而，這次他們也修補了76個資安漏洞，其中有38個為高風險等級。同一天該基金會也為長期支援版本（ESR）發布153.4、140.17，以及115.42版更新，以修補相關弱點。

值得留意的是，部分弱點可能比Mozilla基金會認定的要來得危險，根據弱點管理平臺廠商Tenable的資料，這批漏洞有31個的CVSS嚴重程度評分達到重大等級，其中的CVE-2026-100758、CVE-2026-100760、CVE-2026-100775、CVE-2026-100781、CVE-2026-100787，以及CVE-2026-100794的危險程度更達到滿分10分。

除前述的介面大幅調整外，這次Firefox 157也在網址列與組態設定導入新的警示訊息：當Firefox設定特定的加密金鑰，有可能讓電腦其他軟體讀取經加密處理的網路流量。

'
            OpenAI公布協同平臺Space及類似Office的生產力套件

                來源：https://www.ithome.com.tw/news/179296

                

                

                OpenAI週二開發者大會DevDay上公布能讓企業員工在ChatGPT內協同作業的工具Space，以及類似Office的生產力套件。

Space讓企業員工把ChatGPT當協同平臺，可上傳檔案、和聊天機器人甚至新推出的自主機器人Dots互動來完成工作。配合Space的推出，OpenAI也推出了自有生產力套件，包括Pages、Sheets和Slides，對應Office的Word、Excel和PowerPoint。目前Pages已推出，Slides和Sheets預計近期推出。

圖片來源/OpenAI

對於已開放Space的帳號，Space將取代原本管理ChatGPT檔案的Library，可允許用戶撰寫文件，像是報告、會議記錄和研究摘要、小組工作更新。使用者和同事可在Space編輯同一份page文件，當中每個人也都能要求自己的ChatGPT協同建立內容。

Space強調使用靈活，使用者都可以有個人Space，也可以用別的Space來整合同一主題的工作內容或和團隊共事。Space可以包含資料夾和page文件，而page文件也能包含subpage，以便匯整摘要及輔助內容。

Space將提供給ChatGPT Pro、Business、Enterprise方案訂閱戶。在商務環境中，則由管理員設定用戶的分享權限。

Web版或ChatGPT桌機版都可以建立和編輯個人工作頁。手機版則僅允許搜尋、讀取和分享Pages及subpages。

現在個人用戶已經可以使用Space，不久後會再推向Enterprise和Business（原Team）方案，並符合加拿大或阿聯酋的資料不離境（data residency）要求。

Projects in ChatGPT專案管理平臺則維持分開，確保個別專案相關的對話、檔案和指令獨立存在。建立Space並不會取代現有Projects的專案。

這是OpenAI繼瀏覽器之後，再度挑戰微軟和Google。OpenAI去年10月推出瀏覽器Atlas，不過不到一年，已在7月宣布終止運作。

'
            美國五角大廈人事資料系統遭駭，逾300萬軍人個資外洩

                來源：https://www.ithome.com.tw/news/179295

                

                

                美國國防人力資料中心（Defense Manpower Data Center，DMDC）發生資料外洩事件，影響約276萬名現存人員及29.4萬名已故人員，合計逾305萬人。DMDC是美國國防部的人事資料中心，保存現役及後備軍人、文職人員、承包商、退役軍人及眷屬等人事紀錄。Military Times藉由取得DMDC於9月18日發給受影響人員的個資外洩通知函，於9月24日率先揭露這起事件，後續CNN與ABC News等媒體也向五角大廈官員確認，外洩資料包括社會安全號碼、姓名、出生日期、聯絡資訊、性別、種族及軍事職務等，個別人員的外洩個資項目因人而異。

依據DMDC的通知函，該單位於7月16日發現其檔案共享系統存在資安漏洞，進一步調查發現，未授權使用者自2025年10月到2026年7月間存取伺服器中的未加密個資檔案，持續約9個月，該單位隨即修補系統。DMDC表示目前尚無證據顯示外洩資料遭到濫用，也提供受影響人員一年的信用監控及身分恢復服務，但並未公布漏洞類型、攻擊者身分或具體入侵方式。

'
            川普與OpenAI、Google等科技巨頭簽署AI安全協議，引進外部獨立稽核

                來源：https://www.ithome.com.tw/news/179294

                

                

                美國總統川普（Donald Trump）周二（9/29）與Google、OpenAI、Meta、Anthropic、xAI及Nvidia等6家AI與科技巨頭簽署《白宮超級智慧協議》（White House Accord on Super Intelligence），要求參與企業建立四層AI安全管控與稽核機制，包括引進獨立外部稽核。這項協議目前屬企業自願承諾，不具法律強制力，川普形容它具有「道德上的約束力」。

白宮是在9月29日宴請美國AI產業高層，討論核心為AI發展、安全風險與政府監管方式。根據AXIOS的報導，與會人士總計有31名，包括政府官員，以及晶片、雲端、企業軟體及資安公司的高層，除了上述的6家業者之外，微軟執行長Satya Nadella、Palo Alto Networks執行長Nikesh Arora、Amazon創辦人Jeff Bezos、美光（Micron）執行長Sanjay Mehrotra、Palantir技術長Shyam Sankar、AMD執行長蘇姿丰與博通執行長Hock Tan也都出席了，只是他們並未於會後簽署該協議。

此一協議要求訓練及部署前沿AI模型的業者建立四層安全機制。第一是在模型訓練及部署期間持續監控其能力與行為，特別關注網路、生物及化學安全等風險，以及模型是否以非預期方式入侵或存取其他系統；第二是設置專責內部團隊，確認相關安全措施正常運作，並處理發現的問題。

第三是引進獨立外部稽核，由第三方評估相關安全措施是否確實發揮作用；第四是在董事會設立獨立委員會，負責監督內外部稽核結果，並確保發現的問題獲得改善。

此外，參與業者將定期開會，共同制定AI安全標準及最佳實務。協議也指出，隨著技術發展，這套機制未來可能進一步納入法律或監管制度。

'
            Google為Chrome 154修補32個資安漏洞

                來源：https://www.ithome.com.tw/news/179291

                

                

                9月29日Google發布電腦版與Android版Chrome更新，總共修補32個資安漏洞，從嚴重程度來看，1個重大等級、25個為高風險等級，其餘為中度或低風險等級。Windows與macOS用戶應更新為154.0.8037.92或154.0.8037.93版、Linux與Android用戶應更新為154.0.8037.92版，以緩解相關弱點。

這些漏洞裡唯一被評為重大等級的是CVE-2026-102331，此為記憶體緩衝區溢位類型的弱點，存在於ANGLE元件，根據Google在美國國家漏洞資料庫（NVD）登記的資料，攻擊者可透過特製的HTML網頁，就有機會在沙箱外部執行任意程式碼，CVSS嚴重程度評為9.6分。

'
            川普簽署行政命令，要美國政府機構把AI改成SI

                來源：https://www.ithome.com.tw/news/179290

                

                

                美國總統川普（Donald Trump）周二（9/29）簽署行政命令，正式要求美國行政部門以「超級智慧」（Super Intelligence，SI）取代「人工智慧」（Artificial Intelligence，AI），未來政府機構的官方文件、公開溝通、網站、報告及政策文件，都應改用SI一詞。

川普政府在行政命令中表示，現今前沿AI系統的能力已不只是模仿或自動化人類智慧，而是逐漸放大人類的創造力，讓人們得以在科學、醫療等領域完成過去無法做到的事，因此「Super Intelligence」更能反映這些技術的潛力及快速進展。白宮強調，美國是AI的發源地，70多年來一直引領相關技術的開發與部署。

根據行政命令，在法律允許的最大範圍內，美國行政部門及所屬機構必須在官方往來文件、公開溝通、網站、報告、政策文件及其他非法定文件中，以SI取代AI。不過，這項命令不要求修改先前發布的法規、總統命令、政府合約、補助文件或其他歷史文件。

此外，名稱雖然改成SI，目前法律上的定義並未改變。行政命令規定，在法律另有規定前，SI仍沿用《美國法典》現有對AI的定義。川普並要求總統科學與科技助理在60天內提出新的聯邦SI定義及立法草案，評估是否修改、擴大或取代現行AI法定定義，以及是否需要進一步修改既有法律。

川普上周在聯合國大會演說時已公開表示，希望將「Artificial Intelligence」改稱「Super Intelligence」，認為Artificial一詞讓這項技術聽起來像是「假的」，並表示希望美國政府及全球都改採Super Intelligence一詞。此次行政命令則正式將這項主張落實為美國行政部門政策。

'
            鈊象發布資安重大訊息，揭露營運資訊設備遭到入侵

                來源：https://www.ithome.com.tw/news/179289

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            神腦外部伺服器遭自動化攻擊，部分訂單資訊遭擷取

                來源：https://www.ithome.com.tw/news/179288

                

                

                臺灣通訊產品及3C商品通路公司神腦國際（2450）於9月29日，在股市公開資訊觀測站發布重大訊息，表示他們的外部伺服器遭受自動化攻擊，攻擊者對部分訂單資訊進行擷取，該公司獲報後啟動應變會議，採取必要措施降低影響，初步評估對營運、財務，以及服務提供無重大影響。

由於外流資料為訂單，神腦也提及防範個資可能遭詐騙集團利用的情形，該公司在網站與App進行反詐騙宣導。

'
            華碩線上購物商店傳出資安事件，部分客戶資料可能遭未授權存取

                來源：https://www.ithome.com.tw/news/179287

                

                

                華碩（ASUS）線上購物商店傳出資安事件，部分客戶資料可能遭未經授權存取。根據國外科技媒體KitGuru、The Register及Tom’s Hardware報導，有客戶收到華碩寄出的通知信，華碩表示發現ASUS eShop部分環境出現未授權存取。

最先揭露此事的KitGuru於9月23日公開華碩寄給客戶的通知信。華碩在信中表示，調查顯示部分客戶訂單資訊可能遭到存取，包括聯絡資訊與訂單紀錄。發現事件後，華碩已立即採取措施控制影響，並展開調查及強化受影響系統的安全措施。目前調查仍在進行，但尚未發現持續存在的未授權存取活動。

華碩也表示，目前尚未發現相關資訊遭到濫用，或有受影響客戶因此蒙受損害；此次事件也不涉及信用卡、銀行帳戶或其他金融資訊。不過，該公司亦提醒，相關資訊仍可能被第三方利用，製作與華碩產品、服務或訂單相關的電子郵件、簡訊或電話，因此建議客戶留意可疑的聯繫狀況。

我們也向華碩詢問，想確認是否有此事件發生，以及目前約有多少客戶受到影響、涉及哪些國家或地區等資訊。截稿前，華碩尚未提供回覆，因此目前事件在全球的實際影響規模與範圍仍待釐清。

'
            美國CISA要求聯邦機構緊急修補蘋果裝置零時差漏洞

                來源：https://www.ithome.com.tw/news/179285

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            Salesforce Agentforce爆SalesBleed安全問題，CRM資料恐遭外傳

                來源：https://www.ithome.com.tw/news/179283

                

                

                AI代理安全業者Zenity近日揭露Salesforce AI代理平臺Agentforce的SalesBleed安全問題。攻擊者即使沒有受害企業的Salesforce帳號，也能透過公開的Web-to-Lead功能提交藏有惡意提示詞的潛在客戶資料，企業員工後續使用Agentforce處理這些資料時，便可能觸發間接提示詞注入，進一步造成CRM資料外傳。

由於Web-to-Lead可從公開網站表單將潛在客戶資料寫入CRM，攻擊者可利用這項功能將惡意提示詞送進CRM。Agentforce後續處理這些資料時，可能依照其中惡意提示詞的指示，進一步擷取其他CRM資料。Salesforce原本透過Trusted URLs相關機制遮蔽Agentforce輸出的未受信任網址，但研究人員找到繞過這項網址遮蔽機制的方法，藉此讓Agentforce產生包含CRM資料的攻擊者網域網址。系統解析這些網址時，會發出包含CRM資料的DNS查詢，並傳送至攻擊者控制網域的權威DNS伺服器。這項資料外傳不需要使用者再點擊惡意網址。

Zenity表示，Salesforce已修正研究人員揭露的相關問題，這項完整資料外傳攻擊鏈目前已無法運作。根據SecurityWeek取得的Salesforce回應，目前沒有證據顯示相關問題曾被用於攻擊客戶。

'
            微軟Defender整合SIEM與XDR，讓AI代理參與資安維運

                來源：https://www.ithome.com.tw/news/179233

                

                

                微軟9月23日宣布推出整合式安全維運中心（Integrated Security Operations Center，ISOC）公開預覽版，在Microsoft Defender入口網站整合安全資訊與事件管理（SIEM）、延伸偵測及回應（XDR）、威脅情報、自動化及AI功能。資安人員與AI代理可利用ISOC整合的安全訊號及事件脈絡調查威脅，再透過既有防護機制採取因應措施。

微軟認為，資安人員調查事件時，可能需要整理來自不同工具的安全訊號、重新建立事件脈絡，並在不同工具間切換，才能取得採取因應措施所需的資訊及控制機制。ISOC將這些資安維運能力整合至Defender。在微軟規畫的分工中，AI代理協助資安人員調查、分析及處理威脅，人員則掌握事件處理的優先順序、風險判斷及防禦目標。

ISOC並非微軟另外推出的獨立產品。部分過去需要另外購買Microsoft Sentinel才能使用的資安維運功能，如活頁簿（Workbooks）及透過自然語言建立自動化劇本（playbook），現在可由符合資格的Microsoft 365 E5及E7客戶直接在Microsoft Defender使用。若要使用使用者與實體的行為分析（User and Entity Behavior Analytics，UEBA）、威脅情報，或匯入額外的Microsoft及非Microsoft安全資料，則需要建立ISOC工作區。

企業若要將更多安全資料匯入ISOC，可透過超過500種資料連接器，匯入其他Microsoft及非Microsoft產品的資料。視企業匯入的資料而定，這類資料擷取可能產生額外費用。

ISOC目前提供給具備Microsoft Defender Suite、Microsoft 365 E5或E7授權，而且沒有使用中Microsoft Sentinel工作區的客戶參與公開預覽。若要建立ISOC工作區及使用需要該工作區的功能，還需要具備Azure訂閱及必要權限。從11月15日起，符合授權資格的既有Sentinel客戶也可選擇採用ISOC；微軟仍會繼續提供Microsoft Sentinel。

'
            SANS發布資安事件回應框架DAIR，強調依新證據動態調整事件處置

                來源：https://www.ithome.com.tw/news/179231

                

                

                資安教育與研究機構SANS Institute（SANS）提出新的事件回應框架Dynamic Approach to Incident Response（DAIR）。SANS指出，PICERL、NIST SP 800-61等傳統事件回應模型通常將事件處理描述成依序進行的流程，但實際事件可能隨調查取得新證據而改變。DAIR因此主張事件回應團隊應根據這些新證據重新界定事件範圍，並視情況調整圍堵、清除及復原措施。

DAIR涵蓋準備（Prepare）、偵測（Detect）、驗證與初步研判（Verify and Triage）、回應行動（Response Actions）及事後檢討（Debrief）等主要環節。其中，事件進入處置階段後，事件回應團隊會反覆進行界定事件範圍（Scope）、圍堵（Contain）、清除（Eradicate）及復原（Recover）等工作，不必按照固定順序完成一次就結束。若後續發現其他受害系統、新的入侵指標（Indicator of Compromise，IOC）或先前未發現的持久化機制，團隊可重新界定事件範圍並調整後續處置，必要時再次進行圍堵、清除及復原。

事件處置過程中，事件回應團隊還需持續與負責事件處置決策的人員協調，依據企業營運需求與可接受風險，決定是否擴大調查、採取哪些圍堵措施，以及哪些系統優先復原。此外，DAIR分別以專章說明勒索軟體、雲端與營運技術（OT）環境的事件回應方式，以及利用生成式AI與AI代理加快事件分析及處置的做法。

DAIR進一步將事件回應工作對應至美國NIST網路安全框架CSF 2.0。企業採用DAIR處理事件時，準備階段會建立事件回應計畫及操作手冊，調查與處置期間則會留下事件範圍分析、圍堵決策等紀錄，事後檢討也會產生根因分析及改善建議。這些原本就會在事件回應過程中產生的紀錄，可整理成企業進行CSF 2.0評估所需的佐證，減少另外準備文件的作業。

'
            研究人員檢視企業網路分段隔離情況，含OT設備區段87%仍混用其他類型設備

                來源：https://www.ithome.com.tw/news/179193

                

                

                企業透過網路分段降低設備遭入侵後波及其他系統的風險，但近期研究發現，OT、IoMT等設備仍經常與其他類型設備共用網路區段。網路安全業者Forescout旗下Vedere Labs近期檢視209個組織、47,700個網路區段及超過250萬臺裝置，發現含有營運技術（OT）設備的區段僅13%為OT專用，醫療物聯網（IoMT）設備的專用區段比例更只有6%。

其他類型設備也有類似情況。在含有IP網路攝影機的區段中，攝影機專用區段僅約2%；含有POS系統的區段則約20%為POS專用。這些設備與其他類型設備共用網路區段後，一旦其中一臺遭入侵，可能增加攻擊者橫向移動至其他系統的機會。

這類風險已出現在實際攻擊事件。資安業者S-RM先前揭露，Akira勒索軟體攻擊者曾利用企業內部一臺存在漏洞且未受端點偵測及回應（EDR）系統保護的網路攝影機，從該設備部署Linux版Akira勒索軟體，再藉由網路攝影機存取SMB共享資料夾並加密受害企業網路中的檔案。

'
            日本京王線、東京地鐵營運業者分別遭網路攻擊

                來源：https://www.ithome.com.tw/news/179282

                

                

                日本私鐵京王電鐵（Keio）和東京地鐵（Metro）兩家營運業者上週陸續公布遭到網路攻擊，前者發生勒索軟體攻擊，後者因會員服務伺服器遭駭而外洩5.9萬筆會員資訊。

京王電鐵株式會社公告說明，公司系統在9月26日凌晨發生故障，經確認為勒索軟體攻擊集團的部分伺服器所致。該公司第一時間已將系統下線防止災情擴大，並在外部專家協助下展開調查。京王電鐵集團表示事件未影響鐵道運行，目前也尚未確認有資訊外洩，但強調會持續調查並同步更新。

隔天東京地鐵（Tokyo Metro）的營運業者東京地下鐵株式會社則公告，Metro Point Club會員服務電子郵件遭未授權存取，約5.9萬筆電子郵件地址可能遭第三方閱覽或取得。遭未授權存取的是儲存會員電子郵件地址的伺服器。這批電子郵件地址先前因郵件無法寄達，東京地下鐵已停止向這些地址寄送郵件。

根據NHK報導，東京地鐵公司說，其電子郵件系統9月20日已發生問題，5日後公司確認是來自海外的非法存取。

東京地鐵公司網站公告證實，這臺伺服器不包含其他會員資訊。公司已找出疑似遭未授權存取的位置，並採取技術防禦措施。這家業者表示會以電子郵件通知受影響會員，並提醒會員留意可能的詐騙或釣魚信件。

這兩樁事件是否涉及同一犯罪組織，目前尚不清楚。

'
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CISA Adds One Known Exploited Vulnerability
to Catalog

Release Date: September 29, 2026

CISA has added one new vulnerability to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-86950 = Apple Multiple Products Out-of-Bounds Write Vulnerability

This type of vulnerability is a frequent attack vector for malicious cyber actors and poses significant risks to
the federal enterprise.
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