
    
      iThome 新增文章 (2026-09-30_1700)

      
        	
          事件應變難以沿用既有線性流程，SANS從勒索、雲端與OT實務挑戰印證動態調整必要性
        

        	
          DAEMON Tools攻擊調查追出NeedyMantis惡意程式，活動已持續近一年
        

        	
          Anthropic警告智譜GLM-5.3具自主漏洞攻擊能力，安全防護容易遭繞過
        

        	
          美國聯邦政府入口網站America.gov上線，底層使用Google Gemini、Grok
        

        	
          日本租車公司Times Car資料外洩，影響660萬用戶
        

        	
          針對日前揭露的路由器DIR-822A重大漏洞，D-Link表示臺灣用戶不受影響
        

        	
          AI程式開發代理工具Cline更新SDK，工作階段可在本機與雲端間雙向交接
        

        	
          OpenAI推出常駐AI代理人Dots，可24小時自主工作、擁有專屬雲端電腦
        

        	
          荷蘭警方逮捕疑似涉及參與駭客組織ShinyHunters嫌犯
        

      

    
  事件應變難以沿用既有線性流程，SANS從勒索、雲端與OT實務挑戰印證動態調整必要性

                來源：https://www.ithome.com.tw/news/179310

                

                

                傳統事件應變雖已有一套成熟流程，但面對今日攻擊型態，線性方法逐漸顯得不足。SANS Institute於9月15日發布一份720頁的技術資源《Dynamic Incident Response: A Framework for Security Teams》，提出動態事件應變框架，打破應變流程缺乏彈性的限制，改以可隨新證據反覆調整的方式處理事件。至於為何需要做出這項改變，SANS在一場線上直播發表會中邀集本書多名作者，從勒索軟體、雲端，以及OT／ICS等不同環境的第一線經驗，說明現代資安事件為何愈來愈難以沿用傳統流程處理，以及事件應變如今面臨的實務挑戰與關注重點。

身為主作者的Joshua Wright表示，約1年6個多月前，SANS首席AI長暨研究長Rob T. Lee提議應重新思考事件應變流程，而這也呼應他長期在教學與實務中觀察到的問題：現有方法雖已有成熟管理流程，卻仍缺乏一套能銜接管理與技術實務，並讓應變團隊隨新證據持續調整調查範圍與處置方式的公開框架。

他進一步指出，實際事件並不會按照準備、識別、圍堵、清除到復原的順序一路推進，應變人員在處理過程中，往往會因出現新的入侵指標或受害系統，重新回到前面的調查與範圍界定工作。

勒索軟體攻擊型態的變化，也顯示事件應變需要面對更複雜的攻擊範圍。負責撰寫勒索軟體與網路恐嚇章節的Ryan Chapman指出，近年的攻擊模式已明顯改變，攻擊者不再只著眼於加密Windows網域中的系統或檔案伺服器，也愈來愈常從企業身分、帳號及第三方存取憑證下手。自2022年以來，許多攻擊團體大量運用語音網路釣魚（Vishing）等社交工程，一旦取得SSO帳號的控制權，就可能進一步存取GitHub、GitLab、Atlassian甚至薪資系統並竊取資料。

當攻擊活動延伸到身分與多個SaaS平臺後，事件應變的另一個難題就是可見性不足。Chapman表示，攻擊者取得SSO權限後，可能利用TruffleHog等工具大量搜尋GitHub程式碼庫中的密碼、API金鑰與其他機密資訊，但不少企業並未集中蒐集相關平臺日誌，甚至事件發生後，仍得由應變人員逐一登入系統、動匯出CSV檔案並進行分析。

類似問題也出現在雲端環境。負責雲端事件應變章節的Megan Roddie-Fonseca指出，雲端平臺預設多半只記錄高階管理事件，至於敏感資料實際由誰存取、是否遭下載等資料層面（Data Plane）的活動，則未必預設留下紀錄；一旦事件發生，企業甚至可能連最基本的「資料是否外洩」都無法回答。這也意味著，若企業平時沒有依資料風險開啟足夠的雲端存取日誌，即使事故發生後知道帳號或設定曾遭異動，也可能無法進一步確認敏感資料是否遭存取或外洩。

到了OT與ICS環境，事件應變更不能直接套用IT經驗。負責相關章節的Dean Parsons指出，約80%的OT資產並非一般Windows或Linux系統，傳統端點鑑識工具只能涵蓋部分環境；同時，OT處置還必須將實體安全放在首位。Parsons建議，企業應優先掌握HMI、工程工作站、Data Historian與PLC等關鍵資產紀錄，並透過能解析Modbus TCP、EtherNet/IP及CIP等工控協定的網路分析工具補足可見性。對OT應變團隊而言，調查與處置因此必須同時考量設備特性、工控協定與實體安全風險。

此外，這幾位作者也分享各自推薦閱讀的章節。Joshua Wright與Megan Roddie-Fonseca都提到可先從介紹事件應變演進與動態框架的內容讀起；Dean Parsons則推薦Ryan Chapman撰寫的勒索軟體與網路恐嚇相關章節，作為OT團隊進行兵棋推演與技能對齊的參考；Ryan Chapman則推薦「Prepare」相關內容，強調事前準備是事件應變中經常出現問題的重要環節。

'
            DAEMON Tools攻擊調查追出NeedyMantis惡意程式，活動已持續近一年

                來源：https://www.ithome.com.tw/news/179313

                

                

                微軟威脅情報團隊揭露NeedyMantis惡意程式，該惡意程式通常在攻擊者取得目標環境存取權後才被部署，用來維持存取權並執行後續攻擊。微軟是在追查資安公司Kaspersky先前揭露的DAEMON Tools供應鏈攻擊時，發現了NeedyMantis，相關活動至少可追溯至2025年10月，受害對象包括電信業、大學、政府間組織、醫療非營利機構及政府承包商。

微軟目前確認Storm-3069相關攻擊活動使用NeedyMantis，Storm-3069是微軟用來追蹤DAEMON Tools供應鏈事件相關攻擊活動的名稱。除此之外，微軟也發現其他NeedyMantis使用紀錄，因此不排除有不同攻擊者掌握該惡意程式。雖然現有活動與微軟認為源自中國的攻擊行動相符，但微軟尚未認定Storm-3069為中國國家級駭客。

NeedyMantis本身並非最初的入侵門戶，攻擊者會先取得目標環境存取權，再把NeedyMantis放進系統。微軟提到，有案例是攻擊者從網路共享位置，把正常軟體、惡意DLL與封裝檔複製到目標電腦，再讓正常軟體載入偽裝成必要元件的惡意DLL，使惡意程式跟著正常軟體啟動。

NeedyMantis啟動後，會逐層解開封裝在加密壓縮檔案中的元件，最後載入主要程式，主要程式負責與攻擊者控制的伺服器聯絡，也能接收載入、卸載額外模組的指令，攻擊者可依需要加入其他功能，不必把所有能力放在同一支惡意程式裡。

微軟指出，目前沒有觀察到NeedyMantis本身經由DAEMON Tools供應鏈事件散布，DAEMON Tools事件僅是微軟追查出該惡意程式的線索。由於NeedyMantis通常在攻擊者已取得環境存取權後才被部署，因此攻擊者最初取得受害環境存取權的方法可能因事件而異。

'
            Anthropic警告智譜GLM-5.3具自主漏洞攻擊能力，安全防護容易遭繞過

                來源：https://www.ithome.com.tw/news/179312

                

                

                AI新創Anthropic周二（9/29）警告，中國AI業者智譜（Z.ai）的GLM-5.3模型已具備自主開發端到端漏洞利用程式的能力，表現接近Anthropic今年推出的資安模型Claude Mythos Preview，但GLM-5.3的安全防護可透過簡單方法繞過，在模擬攻擊測試中的突破率最高達100%。

Anthropic表示，5個月前推出Claude Mythos Preview時，就發現AI已能自主建立複雜的端到端漏洞利用程式，並預期這項能力將快速擴散至其他模型。如今GLM-5.3的出現，顯示這項能力已進一步出現在任何人都能下載的開放權重模型。美國國家標準暨技術研究院（NIST）旗下AI標準與創新中心（CAISI）9月17日也曾評估GLM-5.3，稱其為目前最具網路攻擊能力的開放權重模型，與美國最頂尖AI模型約有4個月差距。

Anthropic以資安基準ExploitBench測試GLM-5.3，觀察模型能否利用Google Chrome V8引擎的已知漏洞，自行開發出可實際運作的攻擊程式。發現GLM-5.3在410次嘗試中有50次成功建立端到端漏洞利用程式，成功率約12%，Claude Mythos Preview則為56次、約14%。另一項Binary Exploitation測試中，GLM-5.3有4%的測試成功完整劫持程式控制流程，Mythos Preview為6%，較早的GLM-5.2及Claude Opus 4.6則皆未成功。

在有人類研究人員參與的測試中，GLM-5.3還在一天內找出某款熱門瀏覽器JavaScript引擎數個先前未知的漏洞，並將多個漏洞串成可實際運作的攻擊鏈，產生一個能在使用者造訪後讀取電腦任意檔案的惡意網頁。Anthropic表示，相關漏洞已通報瀏覽器維護者，研究人員之後還利用GLM-5.3在無線網路、繪圖驅動程式及網路裝置軟體中找到可利用漏洞。

較小型的GLM-5.3-Flash也能利用公開漏洞資訊，自行將Chrome漏洞CVE-2026-11645與另一項漏洞串成攻擊鏈，攻擊ARM64系統並繞過指標驗證（PAC）安全機制。整個過程僅需研究人員投入20分鐘，模型工作8小時，以智譜API價格計算成本為20.40美元。

Anthropic更擔心的是GLM-5.3的安全防護機制。當直接要求原始模型攻擊關鍵系統時，GLM-5.3會拒絕執行，但研究人員若以虛假的紅隊演練情境包裝要求，模型有64%的機率執行；預先填入模型的思考內容後升至92%；若修改模型權重、移除其拒絕機制，執行率則達100%。Anthropic表示，相同方法在其測試中均未能讓具有安全防護的Claude模型執行惡意任務。

值得注意的是，GLM系列的開放特性也曾被應用於資安防禦。今年7月Hugging Face遭自主AI代理人系統入侵後，原先嘗試使用商業API提供的頂尖AI模型分析大量真實攻擊指令、漏洞利用酬載及C2資料，卻因觸發安全防護而遭拒絕，最後改在自家基礎設施部署GLM-5.2完成分析。Hugging Face指出，自行部署開放權重模型可讓資安人員分析真實惡意內容，又能避免敏感攻擊資料離開企業環境。

Anthropic認為，GLM-5.3顯示原本主要存在於受控頂尖AI模型的高階漏洞攻擊能力，已開始出現在可自由取得的開放權重模型，可能同時提升攻擊者與防禦者的能力，並呼籲政府對具備足夠能力的AI模型進行獨立安全測試，開發者也應建立適當防護措施以降低遭濫用的風險。

智譜成立於2019年，技術源自清華大學電腦系知識工程實驗室，主要開發GLM系列大型語言模型，並長期投入開放權重模型，包括GLM-130B、ChatGLM-6B及GLM-5系列等。該公司今年1月以每股116.2港元的發行價在香港交易所掛牌，是全球首家以大型語言模型（LLM）為核心業務上市的公司，今天（9/30）收盤價為624港元，已超過發行價5倍。

'
            美國聯邦政府入口網站America.gov上線，底層使用Google Gemini、Grok

                來源：https://www.ithome.com.tw/news/179309

                

                

                連同美國政府和科技巨頭的AI合作，美國白宮周二宣佈America.gov網站上線，作為民眾查詢聯邦政府資訊使用政府服務的入口網站。網站將使用Google Gemini及SpaceXAI的Grok的聊天機器人技術。

美國總統川普簽署行政命令，確保聯邦機構能與America.gov整合。該行政命令指示美國總務署署長、國家設計工作室主管及管理與預算辦公室主任，建立並營運America.gov，作為美國民眾線上取得納管聯邦服務的單一入口，並將Login.gov整合至America.gov。

美國首席設計長Joe Gebbia對媒體表示，該入口網站底層是使用Google Gemini及馬斯克所有公司SpaceXAI的Grok。

白宮說明，America.gov採用現代科技與超級智慧（SI），大幅提升聯邦政府為美國人服務的方式，同時維護個人隱私。川普簽署的行政命令要求聯邦機構將人工智慧（artificial intelligence）改稱超級智慧（super intelligence）。

這個入口網站涵蓋服務包括面向公眾的聯邦服務，且可線上存取或申請，這些服務在12個月內已服務超過10萬名用戶。由國稅局提供的報稅服務，以及戰爭部和情報社群提供的國家安全敏感服務則不包括在內。

該網站已經上線，介面簡潔，只有一道類似Google搜尋列的對話框，允許使用者輸入自然語言查詢資訊。美國民眾可以在America.gov上提出任何問題，並獲得最新的答案。今年年底前，美國民眾可在America.gov完成護照續期和醫療保險登記等任務。之後還會加入更多服務。

Google透過官網發佈聲明，表示對被指定為科技合作夥伴感到自豪，將提供Gemini幫助上億美國民眾以最快速度和最簡單的管道存取關鍵公共資源。

'
            日本租車公司Times Car資料外洩，影響660萬用戶

                來源：https://www.ithome.com.tw/news/179307

                

                

                日本大型停車場管理公司Park24於9月25日發布公告，旗下租車公司Times Car於上午9時7分偵測到網站出現未經授權的存取，察覺後他們隨即展開調查，結果顯示，確實有第三方人士曾存取網站，而導致曾加入Times Car會員的用戶個資外洩，可能外洩的資料類型包括：姓名、也址、生日、電話號碼、電子郵件、會員號碼、駕照資訊、身分證明文件、企業會員資料，以及連結的服務ID等。Times Car強調，本起事故對Times Car的服務未造成影響，所有服務正常運作。Times Car隨後於26日上午7時25分，阻擋未經授權的存取，並切斷了攻擊者連線。

事隔數日，Park24本週公布調查結果，表示系統裡部分會員的資訊遭到未經授權存取，約有660萬Times Car會員受到影響，其中包含曾經加入但已經退出的會員，以及想要申請但未完成相關流程的使用者。該公司於29日進一步提出說明，其中有160名會員外流的個資，含有駕照的照片等能確認使用者身分的身分證明文件，他們針對這些會員個別發送電子郵件通知，並預計在兩週內由外部專業組織確認外洩資料的範圍。

'
            針對日前揭露的路由器DIR-822A重大漏洞，D-Link表示臺灣用戶不受影響

                來源：https://www.ithome.com.tw/news/179306

                

                

                臺灣網通設備廠商D-Link於9月18日發布資安公告，旗下路由器DIR-822A存在重大層級的資安漏洞CVE-2026-86296、CVE-2026-86510（CVSS嚴重程度評為10分、9.9分），我們向D-Link進一步詢問，該公司表示，DIR-822A是新加坡分公司當地的專屬機型，僅在該國銷售，因此臺灣沒有用戶受到影響。

D-Link也補充說明，新加坡分公司將為DIR-822A發布新版韌體修復上述弱點，並表示其他的DIR-822系列機型，皆已公告進入生命週期結束（EOL）階段。

'
            AI程式開發代理工具Cline更新SDK，工作階段可在本機與雲端間雙向交接

                來源：https://www.ithome.com.tw/news/179301

                

                

                AI程式開發代理工具Cline發布SDK v0.0.87，加入本機與雲端工作階段雙向交接。整合Cline SDK的開發工具可把本機正在進行的工作交給雲端代理繼續執行，之後再交接回本機，新版也加入可保留狀態的雲端工作區，工作暫停後仍能恢復執行。

Cline可讓AI代理讀取、修改程式碼及執行終端機命令，SDK則讓其他開發工具整合Cline的代理執行與工作階段管理能力。v0.0.86把雲端工作階段相關能力整理成共用模組，v0.0.87再加入本機與雲端之間的交接，以及雲端工作區的暫停與恢復。

SDK的雲端交接流程包含程式碼儲存庫狀態檢查、可用模型檢查、既有對話紀錄移轉、對話紀錄驗證，以及交接復原標記。Cline先前已在Desktop測試版提供將本機工作交給雲端代理的功能，這次則把相關能力整理進SDK，供其他整合Cline的應用使用。

雲端工作區暫停後仍會保留狀態，之後可重新啟動並繼續原本工作，已儲存的模型推理設定，也會在執行環境重新啟動或工作區恢復後保留。自動Git備份適用於暫時性沙箱，可恢復的雲端工作區不適用自動Git備份。

新版也修正詞元（Token）用量統計，部分模型供應商回報的輸出用量原本已包含模型推理所使用的部分，Cline又另外計入，導致工作階段總量與遙測資料重複計算。新版改為分開統計一般輸出與推理用量，費用仍依完整輸出量計算。

SDK v0.0.87另外修正Windows使用系統代理伺服器時可能無法連上Cline本機服務的問題，調整AWS Bedrock上的GPT-6與GPT-5.6模型路由，並讓備援程式碼搜尋納入PHP及相關樣板檔案，不過，該版本引入可能造成Desktop與文字介面既有工作階段無法恢復的問題，官方隨後又發布SDK v0.0.88進行修正。

Cline最初從VS Code擴充套件發展而來，目前已延伸至JetBrains、命令列、桌面應用與SDK，官方今年9月表示，VS Code擴充套件使用者超過1,100萬名。

'
            OpenAI推出常駐AI代理人Dots，可24小時自主工作、擁有專屬雲端電腦

                來源：https://www.ithome.com.tw/news/179303

                

                

                OpenAI周二（9/29）於ChatGPT推出常駐型AI代理人Dots，可全天候在背景持續替使用者工作。這些Dot採用GPT-6 Astra模型，擁有專屬雲端電腦及瀏覽器，並可透過Plugins連接超過4,000個應用程式。

不同於使用者提出要求後才執行單次任務的AI代理人，Dot可持續掌握使用者的目標、偏好及工作標準。使用者交付專案後，即使離開ChatGPT，Dot仍可在自己的雲端電腦繼續執行工作，也能同時接下其他專案，不必由使用者管理多段獨立對話或逐步下達指令。

Dot還能在沒有收到明確指令時主動尋找可協助處理的工作。OpenAI將這項能力稱為「主動研究」（Proactive Research），它在背景透過唯讀工具查看使用者已授權的應用程式，但不能自行傳送訊息、修改內容或控制使用者的電腦。OpenAI舉例，一名早期測試者的Dot曾自行發現使用者忘記向一家刊物開立發票，因此先準備好發票，待使用者核准後寄出。

現階段使用者無需另外安裝獨立程式，而是在ChatGPT中建立Dot、取名並連接所需的應用程式；使用者也能隨時開啟Dot的雲端電腦查看工作進度，並可授權Dot連接自己的筆電，直接在工作環境中協作。除了ChatGPT網頁版、桌面版及行動版之外，使用者也可透過Slack及Teams與Dot聯繫，未來也計畫支援iMessage與RCS等簡訊服務。

目前Dots僅陸續開放給特定市場的ChatGPT Pro及Business Premium用戶，目前每名用戶可建立一個Dot，預計之後將擴大可建立Dot數量，以讓多個AI代理人組成團隊，共同替使用者處理不同工作。

常駐型個人AI代理人近來已成為下一個AI應用趨勢，Meta本月推出具備專屬虛擬電腦的Muse，Manus本周則發表可讓代理人擁有電子郵件、電話號碼、錢包及電腦的Cue，與兩者均提供獨立程式不同，OpenAI選擇將Dots直接整合至ChatGPT。

'
            荷蘭警方逮捕疑似涉及參與駭客組織ShinyHunters嫌犯

                來源：https://www.ithome.com.tw/news/179302

                

                

                荷蘭警方於9月29日證實，已於9月15日在阿姆斯特丹逮捕一名涉嫌參與駭客組織ShinyHunters的24歲男子。荷蘭警方表示，嫌疑人遭捕後在其筆電與電子裝置發現大量資料，並扣押其他電子儲存裝置，目前正進一步分析中，鹿特丹法院已裁定延長羈押90天，以進行後續調查工作。ShinyHunters近年涉及多起大型資料外洩事件，更於上週聲稱入侵美國聯邦調查局（FBI）網站並竊取員工及應徵者個資。

FBI網路部門稱被捕的嫌犯為ShinyHunters疑似領導者之一，表示FBI正與荷蘭等國際夥伴根據這次逮捕行動取得更多調查線索。不過荷蘭警方逮捕該嫌犯的時間，早於ShinyHunters聲稱入侵FBI的時間，尚未能確認該嫌犯曾參與FBI入侵事件。

'
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(Non-US) DIR-822A — Stack-Based Buffer Overflow Vulnerability Reported

Publication ID: SAP10516

Resolved Status: Open

Published on: 18 September 2026 9:26 GMT
Last updated on: 21 September 2026 9:55 GMT

Overview

D-Link Systems, Inc. has become aware of a reported security vulnerability affecting the D-Link DIR-822A,
identified as CVE-2026-86296.

The vulnerability affects the device's udhcpcd component and involves a stack-based buffer
overflow associated with the use of the strcpy function in udhcpcd/serverpacket.c.

According to the published CVE information, the vulnerability may be exploited remotely without
authentication or user interaction. A public proof-of-concept has also been reported.





EPUB/images/img_c60bd348.jpg
P anwaaco.uro. B el

AR TRRE REWE AP AW

—a—RY)—=R

—am-x
e &
-
J—
e —
or st R =
T
s S B— ™
o
el ————— =
[
-
[——
ot aies
froiies
marias =

RUTERSR A EORTE %)
T S P





EPUB/images/img_0024d293.jpg
See your day
more clearly.






EPUB/images/img_881b13b6.png





EPUB/images/img_f42f6ea6.png





EPUB/images/img_19526258.jpg
Launch Party:
Dynamic Incident
Response Book
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question: what would incident response look
like if it matched how incidents actually
unfold? The answer is Dynamic Incident
Response, a free 720-page book introducing
DAIR, a model built for incidents that don’t
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where the panel walked through the DAIR
model, took audience questions, and
explained why the old response playbook
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